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CARO-AD-Observer - Ubersicht

Voraussetzungen fiir den Betriebh

Diese Anleitung beschreibt alle technischen Grundvoraussetzungen, die auf Ihren Domanencontrollern erfillt
sein missen, damit der CARO-AD-Observer korrekt arbeiten kann. Die Schritte bauen aufeinander auf und soll-
tenin der angegebenen Reihenfolge durchgefihrt werden.

Zielgruppe: IT-Administratoren mit grundlegenden Active Directory-Kenntnissen
Berechtigungen: Domanen-Administrator oder gleichwertiges Konto erforderlich
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Ubersicht

Der CARO AD-Observer liest Sicherheitsereignisse aus den Domanencontrollern (DC) aus, um Anderungen im
Active Directory zu protokollieren und auszuwerten. Damit das funktioniert, missen drei Dinge sichergestellt
sein:
1. Audit-Richtlinien - Windows muss angewiesen werden, die richtigen Ereignisse Uiberhaupt aufzu-
zeichnen.
2. SACL-Berechtigungen - Active Directory-Objekte missen so konfiguriert sein, dass Anderungen an
ihnen im Sicherheitsprotokoll erscheinen.

3. Windows-Firewall - Der CARO-Server muss die Ereignislogs der Doméanencontroller remote auslesen
dirfen.

Rechtlicher Hinweis zu Screenshots

Alle in diesem Dokument verwendeten Screenshots zeigen Benutzeroberfladchen von Microsoft Windows Ser-
ver 2022.

© Microsoft Corporation. Alle Rechte vorbehalten.

Microsoft, Windows, Windows Server und das Windows-Logo sind Marken der Microsoft-Unternehmens-
gruppe. Die Screenshots werden ausschlieBlich zu Dokumentations- und Schulungszwecken verwendet.

Unterstiitzte Windows Server Versionen
i. Wichtiger Hinweis zum Support-Status lhrer Domanencontroller
Die folgende Tabelle zeigt den aktuellen Support-Status der relevanten Windows Server Versionen. Wir emp-

fehlen dringend, den Betrieb lhrer Bomanencontroller auf Windows Server 2019 oder neuer zu planen bzw. zu
migrieren.

Version Mainstream-Support  Erweiterter Support Status
Ende Ende

Windows Server 09.10.2018 10.10.2023 @ abgekiindigt - kein Support
2012 R2 mehr, ESU nur bis Okt. 2026
Windows Server 11.01.2022 12.01.2027 A\ Bald abgekiindigt - erweiter-
2016 ter Support endet Jan. 2027
Windows Server 09.01.2024 09.01.2029 empfohlen - aktiv unterstitzt
2019
Windows Server 13.10.2026 14.10.2031 empfohlen - aktuell
2022

Empfehlung:

Die Mindest-Zielplattform flr neue oder modernisierte Doménencontroller ist Windows Server 2019. Windows
Server 2016 |auft zwar noch bis Januar 2027, sollte aber nicht mehr fir neue Deployments genutzt werden.
Windows Server 2012 R2 ist seit Oktober 2023 vollstdndig abgeklindigt - auch Extended Security Updates (ESU)
laufen im Oktober 2026 endglltig aus.
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Notwendige Berechtigungen iiberpriifen

Der AD-Observer liest AD-Security-Events in regelmaBigen Abstanden aus dem Microsoft Security Event Log
aus. Dazu muss das benutzte Service-Konto die notwendigen Zugriffe haben. Es wird das Anmeldekonto, wel-
ches im AD-Einstiegspunkt im CARO-Konfigurationsmanager hinterlegt ist, verwendet.

£} Active Directory - Einstiegspunkt bearbeiten

Anmeldedaten Doméne
I & cusatum'sa-account 4 l |LDAP:/!DC:cusatum,DC:de ‘ O‘ Durchsuchen...
Name

|cu5atum,de ‘

Wenn das Servicekonto fir die Nutzung des AD-Observers nicht Gber administrative oder Nur-Lese-Berechti-
gungen verfligt (Non-Admin oder Read-0Only Access), missen folgende Einstellungen vorgenommen werden.

Gruppe Event Log Readers
Das Service-Konto muss auf dem Domanencontroller in der Gruppe der Event Log Readers eingetragen sein.
File Action View Help

o= 2@ XE =2 HE

& Local Users and Groups (Local) Name
1 Users
_| Groups

*ﬁ Access Control Assistance Operators
%:Administrators

ék; Backup Operators

&k: Certificate Service DCOM Access

&E Cryptographic Operators

%; Device Owners

ék— Distributed COM Users

. Event Log Readers

I S,
Event Log Readers Properties ? X
General
% Event Log Readers
Description: Members of this group can read event logs from local
machine
Mamhars"

Fenster: Lokale Benutzer und Gruppen (lusrmgr.msc)

Unterstutzung von mehreren DCs
Falls Sie mehrere DCs haben, kdnnen Sie die Einstellung auch Uber die Gruppenrichtlinie (6P0) umsetzen. Fiih-
ren sie dazu die folgenden Schritte aus:

1. Erstellen Sie eine Organisationseinheit (OU) und ordnen Sie diese Computer dieser OU zu.

2. Erstellen Sie eine Gruppenrichtlinie (GPO).

3. Verknupfen Sie diese GPO mit der oben genannten OU.

4. Bearbeiten Sie die GPO. Navigieren Sie zu ,Configuration\Preferences\Control Panel Settings\Local
users and groups\New Local Group”.
Gruppenname: Event Log Readers (built-in)
6. Mitglieder: Fligen Sie den gewilinschten Benutzer oder die gewlinschte Gruppe hinzu.

o
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New Local Group Properties X

Local Group  Common

g Action: Update

Group name: Event Log Readers (built-in)
Rename to:
Description:

Delete all member users
Delete all member groups

Members:
Na... Action sID
A1 ADD 5-1-5-21-1549222556-218259529...

Add... Remove  Change

oK Cancel Apply Help

Dialog: Eigenschaften der neuen lokalen Gruppe

Audit-Richtlinien konfigurieren

Was ist eine Audit-Richtlinie?

Windows protokolliert standardmaBig nur wenige Ereignisse. Mit einer Audit-Richtlinie teilen Sie Windows mit:
~Schreibe in das Sicherheitsprotokoll, wenn z. B. ein Benutzerkonto gedndert oder eine Gruppe bearbeitet wird.”

Die Konfiguration erfolgt (iber eine Gruppenrichtlinie (GP0). Das hat den Vorteil, dass Sie die Einstellung nur
einmal festlegen missen und sie automatisch auf alle Doméanencontroller verteilt wird.

I, Hinweis fiir Windows Server 2012 R2: Diese Version ist abgekiindigt. Die nachfolgende Anleitung funktio-
niert technisch, jedoch wird ein Upgrade auf Windows Server 2019 oder 2022 dringend empfohlen.

i. Hinweis fiir Windows Server 2016: Der Mainstream-Support ist bereits beendet, der erweiterte Support
endet im Januar 2027. Planen Sie jetzt die Migration auf Windows Server 2019 oder 2022.

Schritt-fur-Schritt-Anleitung per Gruppenrichtlinie
Wichtig: Die Reihenfolge der folgenden Schritte ist entscheidend. Bitte nicht vertauschen.

Schritt 1- Gruppenrichtlinienverwaltung 6ffnen

Dricken Sie Windows + R, geben Sie folgenden Befehl ein und bestatigen Sie mit Enter:
gpmc.msc

I Ausfihren >

=] Geben Sie den Mamen eines Programms, Ordners,
=y Dokuments oder einer Internetressource an.

Offnen: | gpmec.msd| .

QK Abbrechen Durchsuchen...

Ausflihren-Dialog mit gpmc.msc
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CARO-AD-Observer - Audit-Richtlinien konfigurieren

Schritt 2 - Neue Gruppenrichtlinie erstellen

Navigieren Sie zur Organisationseinheit (OU) Domain Controllers in der Baumansicht links.
Rechtsklick auf die OU — Gruppenrichtlinienobjekt hier erstellen und verkniipfen.

154 Gruppenrichtlinienverwaltung
5L Datei  Aktion  Ansicht
e 2@ B8 XE 6 HE

Fenster 7

w .fj - -
=/ CA - AutoEnroliment
=/ Client LDAP Signing

Domain Controllers

Verknipfte Gruppenrichtlinienobjekte  Gruppenrichtlinienvererbung  Delegierung

= Default Domain Policy
> (2] 8MAN
» (3] Accounts
» [l AllComputer
» [2] Autotest -
» (2] AutotestADChanges
> 21 BKL Z
> |2 BL-Servers
> 2] CARD
» 2] Caro-Berechtigungsgruppen
» [l CARO-Testing
» 3] Clients
» |2 DeactivatedUser
» (2] DelegateRightsTest
= _

W oo~ e w R =

=]

Verknipfungsreihenfolge

Gruppenrichtlinienobjekt

52/ Default Domain Controllers P...

~ 2| Domain Contrall
o

Gruppenrnichtlinienobjekt hier erstellen und verknipfen...

Erzwungen

Verknipfung aktiviert

=l Vorhandenes Gruppenrichtlinienchjekt verknipfen...
o) Dalaed Vererbung deaktivieren
&1 -
] gt Gruppenrichtlinienupdate...
= - Gruppenrichtlinienmodellierungs-Assistent...
gl M MNeue Organisationseinheit
o= b d s
= Ansicht
iy Meues Fenster hier affnen
> |2 First wee
> 2] Secondv Loschen
5 (2] Third we: Alktualisieren
» (2] GLOBAL .
> [E] Groups Eigenschaften
> (2] Hyper-V Sen Hilfe
» (2] inetOrgTest
» 2] Kontakte
5 (3] Leitstelle ] <
£ >

Erstellt in dieser Doméne ein Gruppenrichtlinienchjekt und verknipft es mit diesem Container.

Domain Controllers OU - Rechtsklick-Men( zum Erstellen der GPO

Geben Sie dem neuen Objekt einen aussagekraftigen Namen, z. B.: CARO-AD-Observer-Audit

Meues Gruppenrichtlinienchjekt >
Mame:
CARO-AD-Observer-Audit
Quell-Stater-Gruppenrichtlinienobjekt :
{Kein) v
Abbrechen

Dialog ,Neues Gruppenrichtlinienobjekt” mit ausgefilltem Namen

Schritt 3 - Richtlinie bearbeiten

Rechtsklick auf die neue Richtlinie — Bearbeiten. Der Gruppenrichtlinien-Editor 6ffnet sich.
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Schritt 4 - Unterkategorien erzwingen (wichtig!)
Navigieren Sie zu:
Computerkonfiguration
— Windows-Einstellungen
— Sicherheitseinstellungen
— Lokale Richtlinien
— Sicherheitsoptionen

Scrollen Sie in der rechten Spalte ganz nach unten und 6ffnen Sie den Eintrag:

.Uberwachung: Unterkategorieeinstellungen der Uberwachungsrichtlinie erzwingen (Windows Vista oder
hoher), um Kategorieeinstellungen der Uberwachungsrichtlinie auBer Kraft zu setzen”

Aktivieren Sie die Checkbox ,Diese Richtlinieneinstellung definieren”, wahlen Sie Aktiviert und klicken Sie auf
OK.

o B Richtini| | Richtlinie Richtlinieneinsteliung
i compituisal Konten st beschranken Nicht definiert
v B Richi Konten: Microsoft-Konten blockieren Nicht def

Microsoft-N Client): Kommunikation d Nicht definiert
X Microsoft-Netzwerk (Client): Kommunikation d i Server zustimmt) Nicht definiest
hent): " Nocht definiert
c sufheben, wenn d Racht defimiert
G Rcht defniert
Microsoft s gnieren (wenn Client zustimm) Nicht definiert
Microsoft-Netzwerk (Serverl: Leerlaufzetspanne bis zum Anhalten der Sitzung Nicht definiert
ft €5 wird vessucht, mit SAU2Self Anspruchsinformationen abzurufen. Nicht definiert
9 Server Nicht definient
bleut der Nocht definiert
von NTLM: Ausgehender NTLM-Datenverkeh zu Remoteservern Nicht deinient
. von NTLM: Eingehenden NTL Rocht definiert
i von NTLM: Eingehender NTLY kehr Richt definient
Netzwerksichernest: Beschranken von NTLM: NTLM-Authentifizierung in dieser Domine Nicht definiert
Netzwerksichereit: Beschranken von NTLM: NTLM-Authentifizierung in dieser Nicht definiert
8 NTLM: Rocht definient
Netzwerksicherhes: Beschrinken von NTLM: Serverausnehmen in dieser Doméne hinzufogen Nocht defniert
Far Kesberos zuliss Richt definiert
Keine LAN Manag spechem Rocht definient
LAN Manage Richt defnient
Netzwerksicherned: Lasst an diesen Computer ges 2u, um die Verwendung g Nicht definiert
Erveiteste Ubenwachungarchtinienkor|| < Netwerksicheret: Lokalem System die Venwendung der Computerdentitat {or NTLM eauben Nicht definiect
s ok \ for NTLM-S59. it RPC-Clients) Nicht definiest
e Vorn lokalen Compid Minimele Server RPC-Server) Nocht deiniert

Netowerksicherhei: Signaturanforderungen fdr LDAP-Clients Nichtdefiniest | Uberwachung: Unterkategoriecinstellungen der Uberwach.. 7 X

A NULL-Sitzung fur ok Rocht definiert .
A erlsuben Richt definient Shittabitoi: (R
Einstellungen Anonyme A Freigaben nicht Nicht definiert F  Cbernachng Urterkategoneerstehngen der
s , Lesolotioolll B Koo ey ik SN

oo Ketegoneerciab ncer der (berwachunganchtinie auber

Netzwerkzugriff: Anonymen Zugriff auf Named Pipes und Freigaben einschranken Nicht definient
i Stk Sam Rocht definient
emagiichen Richt definiert © Naviet
sugegefen werden kam Richt definient O Desktmnet
Kenten Rocht defnient
Netzvs 2ugege o Richt definiert

Netzwerkzugiiff: Regi
Netzwerkzugriff: Regis

ngspfade und -unterpfade, auf die von anderen Computern aus zugegiffen werden kann Nicht definiect
ingspfade, auf die von andesen Computern aus zugegriffen werden kann Nicht definiest

Srechermpen e niesen s
E3ytemcehngee oponeSbapteme Nk e
: . ‘ " g
Heting S o e
Fdtoga ot SRR e SR GRS S SO s Nk e
P p - Noch denien
(2. B. symbolischer verstirken Ncht definient
po Senenmge and e Nk denen
E s o e |

e

i . Nk deinie

" Zugift aut alleLautweskeund all Ordnes ulssen Noch deimiet e

Sicherheitsoptionen - Eintrag ,Unterkategorieeinstellungen erzwingen” auf ,Aktiviert” gesetzt

Warum ist das wichtig?
Ohne diese Einstellung kdnnen die speziellen Unterkategorien weiter unten unter Umstanden ignoriert werden.
Dieser Schritt muss immer als Erstes erfolgen.

Schritt 5 - Kontoverwaltung tiberwachen
Navigieren Sie zu:
Computerkonfiguration
— Windows-Einstellungen
— Sicherheitseinstellungen
— Erweiterte Uberwachungsrichtlinienkonfiguration <« (NICHT "Lokale Richtlinien"!)
— Uberwachungsrichtlinien
— Kontoverwaltung

Wahlen Sie alle Eintrage mit Strg + A aus, rechtsklicken Sie — Eigenschaften.
Aktivieren Sie ,Die ausgewahlten Ereignisse, die liberwacht werden sollen, konfigurieren” und setzen Sie ein
Hakchen bei ,Alle Erfolge iiberwachen”. Klicken Sie auf OK.
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EJ Gruppenrichtlinienverwalt
Datei Aktion Ansicht ¥
e« nEH

[ CAROQ-AD-Observer-Audit |70 W BETE Richtling Unterkategorie

Uberwachungsereignisse

v & Computerkonfiguration
w || Richtlinien
| Softwareeinstellungen
w || Windows-Einstellungen
| Namensauflasungsrichtlinie
|| Skripts (Start/Herunterfahren)
v i Sicherheitseinstellungen

Anwendungsgruppenverwaltung Gberwachen

Computerkontoverwaltung dberwachen
Verteilergruppenverwaltung dberwachen

Andere Kontoverwaltungsereignisse Gberwachen
Sicherheitsgruppenverwaltung dberwachen

# Benutzerkontenverwaltung dberwachen

Micht konfiguriert
Micht konfiguriert
Micht konfiguriert
Micht konfiguriert
Micht konfiguriert
Micht konfiguriert

_;a Kentorichtlinien
v j Lokale Richtlinien Eigenschaften fir Mehrfachobjekte
fﬂ Uberwachungsrichtlinie

j Zuweisen von Benutzerrechten
j Sicherheitsoptionen
._:ﬂ Ereignisprotokoll ﬂ
"5 Eingeschrénkte Gruppen -
‘4 Systemdienste

Richtlinie

"5 Registrierung
‘5 Dateisystem
o/ Richtlinien fiir Kabelnetzwerke (IEEE 80; Alle Erfolge uberwachen

Die ausgewahlten Ereignisse, die Uberwacht werden sollen, konfigurieren:

| Windows Defender Firewall mit erweite [1 Alle Fehler Gberwachen
| Netzwerklisten-Manager-Richtlinien
gﬁ Drahtlosnetzwerkrichtlinien (IEEE 802.1'
| Richtlinien fiir 6ffentliche Schlissel
| Richtlinien fiir Softwareeinschrankung
| Anwendungssteuerungsrichtlinien

~ [ ] Erweiterte Uberwachungsrichtlinienkor

2 Anmelden/Abmelden
5 Objektzugriff

Ea Richtliniendnderung
_{d Berechtigungen

ol Richtlinienbasierter QoS

/5 Globale Objektzugriffsiberwact Abbrechen | | Ubemehmen

| Administrative Vorlagen: Vom lokalen Compuf
| Einstellungen
v 4®, Benutzerkonfiguration
| Richtlinien
| Einstellungen

Kontoverwaltung - alle Unterkategorien markiert, ,Alle Erfolge (berwachen” aktiviert

Schritt 6 - Verzeichnisdienst-Anderungen iberwachen
Navigieren Sie zu:
Computerkonfiguration
— Windows-Einstellungen
— Sicherheitseinstellungen
— Erweiterte Uberwachungsrichtlinienkonfiguration
— Uberwachungsrichtlinien
— DS-Zugriff

6a) Offnen Sie ,Verzeichnisdienstinderungen iiberwachen”.

Aktivieren Sie ,Folgende Uberwachungsereignisse konfigurieren” — Hakchen bei ,Erfolg” — OK.
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Audit-Richtlinien konfigurieren

_EJ' Gruppenrichtlinienverwaltungs-Editor
Datei  Aktion Ansicht 7
ol AN NI (HEY

_Ej CARQ-AD-Observer-Audit | = " - Richtlini
v A& Computerkonfiguration
~ || Richtlinien
| Softwareeinstellungen
~ || Windows-Einstellungen
| Mamensauflasungsrichtlinie
= Skripts (Start/Herunterfahren)
~ 5_1;' Sicherheitseinstellungen
_EEI Konterichtlinien
~ | Lokale Richtlinien
fﬂ Uberwachungsrichtlinie
fﬂ Zuweisen von Benutzerrechten
fﬂ Sicherheitsoptionen
.;d Ereignisprotokoll
“a Eingeschrinkte Gruppen
‘& Systemdienste
‘i Registrierung
‘i Dateisystem
iﬁj’ Richtlinien fir Kabelnetzwerke (|EEE 80,
| Windows Defender Firewall mit erweite|
| Netzwerklisten-Manager-Richtlinien
5_'@' Drahtlosnetzwerkrichtlinien (I[EEE 802.1°
| Richtlinien fir Gffentliche Schlissel
| Richtlinien fiir Softwareeinschrankung

=

| Anwendungssteuerungsrichtlinien
|P-Sicherheitsrichtlinien auf Active Dir

Erwerterte Uberwachungsrichtlinienko

b Uberwachungsrichtlinien
|23 Kontoanmeldung

55 Richtliniendnderung
EE] Berechtigungen

=

System

H Globale Objektzugriffsiberwack

Unterkategorie

| Detaillierte Verzeichnisdienstreplikation Gberwachen
%] Verzeichnisdienstzugriff aberwachen
%Verzeichnisdiensténderungen aberwachen

%] Verzeichnisdienstreplikation iiberwachen

Uberwachungsereignisse
Nicht kenfiguriert
Micht konfiguriert
Nicht konfiguriert
Nicht kenfiguriert

Richtlinie Erlarung

ﬁ Verzeichnisdienstanderungen Uberwachen

Eigenschaften von Verzeichnisdienstanderungen Gberwachen

Folgende Uberwachungsereignisse konfigurieren:

Erfolg

[ Fehler

Abbrechen Obemehmen

DS-Zugriff - ,Verzeichnisdienstdnderungen tiberwachen” auf ,Erfolg” gesetzt

Schritt 7 - Richtliniendnderungen tiberwachen

Navigieren Sie zu:

Computerkonfiguration

— Windows-Einstellungen
— Sicherheitseinstellungen

— Erweiterte Uberwachungsrichtlinienkonfiguration

— Uberwachungsrichtlinien
— Richtlinienanderung

Offnen Sie ,Uberwachungsrichtliniendnderung iiberwachen”.
Aktivieren Sie ,Folgende Uberwachungsereignisse konfigurieren” — Hakchen bei ,Erfolg” — OK.
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Datei  Aktion  Ansicht 7
= 25 =]

(=[ CARO-AD-Observer-Audit [DC02.CUSATUM.DE] Richtlini|| Unterkateqorie Uberwachungsereignisse
v i Clomputerkonflguratlon berwachungsrichtliniendnderung Oberwachen Erfelgreich
w || Richtlinien
| Softwareeinstellungen
w [ ] Windows-Einstellungen

] Authentfimerungsnchtlinienanderung uberwachen  Micht konfigurert
55| Autorisierungsrichtlinienanderung dberwachen Micht konfiguriert
52| Filterplattform-Richtlinienanderung dberwachen Micht kenfiguriert
51t MPSSVC-Richtlinienanderung auf Regelebene dbe... Micht konfiguriert

5 Andere Richtliniendnderungsereignisse Gberwachen  Nicht konfiguriert

| Namensauflasungsrichtlinie
=i Skripts (Start/Herunterfahren)
v i!, Sicherheitseinstellungen
Ed Konterichtlinien
v [ Lokale Richtlinien
j Uberwachungsrichtlinie Richtlinie  Erdlarung
j Zuweisen von Benutzerrechten
- ‘II .Slc.herhatsoptlonen Uberwachungsrichtiinienanderung dberwachen
.{d Ereignisprotokell j
& Eingeschrinkte Gruppen
‘& Systemdienste
Lgl Registrierung Folgende Uberwachungsereignisse korfigurieren:
5 Dateisystem
i‘j' Richtlinien fir Kabelnetzwerke {|[EEE 80 Erfolg

Eigenschaften von Uberwachungsrichtlinienénderung Gberwachen X

;I Windows Defender Firewall mit erweite ] Fehler
| Metzwerklisten-Manager-Richtlinien
;'jj Drahtlosnetzwerkrichtlinien (IEEE 802.17
| Richtlinien fir &ffentliche Schlidssel

| Richtlinien fiir Softwareeinschrankung

Kentenverwaltung
Detaillierte Uberwachung
D5-Zugriff
Anmelden/Abmelden

Richtliniendnderung

Ed Globale Objektzugriffsiiberwach Abbrechen Ubemehmen
uli Richtlinienbasierter Qo5

o R RN PURC RS NN (RS S (U S DU S

Richtliniendnderung - ,Uberwachungsrichtlinienénderung iiberwachen” auf ,Erfolg” gesetzt

Schritt 8 - Richtlinie sofort anwenden
Offnen Sie auf jedem Domanencontroller die Eingabeaufforderung als Administrator und fiihren Sie aus:
gpupdate /force

Hinweis: Abhangig von Ihrer Active Directory-Replikation kann es einige Minuten dauern, bis die Richtlinie auf
allen Domanencontrollern aktiv ist.

Empfohlene GroBe des Windows-Sicherheitsprotokolls

Damit keine Ereignisse verloren gehen, bevor der CARO AD-Observer sie ausliest, sollten Sie die maximale
GroBe des Sicherheitsereignisprotokolls anpassen.

Offnen Sie die Ereignisanzeige:

eventvwr.msc
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2 Ausfidhren >

=i Geken Sie den Mamen eines Programms, Crdners,
= Dokuments oder einer Internetressource an.

Offnen: | eventvwr.msc] w

QK Abbrechen Durchsuchen...

Ausfihren-Dialog mit eventvwr.msc
Navigieren Sie zu Windows-Protokolle — Rechtsklick auf Sicherheit — Eigenschaften.

@ Ereignisanzeige (Lokal) Sicherheit Anzahl von Ereignissen: 25.1
1 # Benutzerdefinierte Ansichter

1w —i:s Windows-Protokolle ?chlﬂss... Datum und Uhrzeit C
= 9, Uber... 28.06.2026 12:12:40 M
t %] Sicherheit Bl (ke 2008 2026 12.07.20 I
I = — Gespeicherte Protokolldatei ffnen... I
@ Systern Benutzerdefinierte Ansicht erstellen... I
I B =] Weitergele Benutzerdefinierte Ansicht importieren... M
L Anwendungs- b
-EI Abonnement: Protokell [@schen... "
Alktuelles Protokoll filkern... b
Eigenschaften I
Suchen... M
Alle Ereignisse speichern unter... h
Aufgabe an dieses Protokoll anfigen... t
Ansicht L
- b
Aktualisieren

Iy

Hilfe »

I

Ereignisanzeige - Rechtsklick auf ,Sicherheit”— ,Eigenschaften”

Passen Sie die maximale ProtokollgréBe (KB) an - empfohlen sind mindestens 131.072 KB (= 128 MB).
Stellen Sie sicher, dass ,Ereignisse bei Bedarf liberschreiben (lteste Ereignisse zuerst)” ausgewahlt ist.
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Protokolleigenschaften - Sicherheit (Typ Verwaltung) x

Allgemein

Wollstdndiger Mame: Security

Protokollpfad: ZeSystemRoot ¥ System 32V Winewt Logsh Security. evtx
ProtokellgraBe: 128,00 MB(134.221.824 Bytes)

Erstellt: Freitag, 24, Oktober 2025 16:51:16

Gedndert: Sonntag, 28 Juni 2026 12:18:11

Letzter Zugriff: Sonntag, 28 Juni 2026 12:18:11

Protokollierung

Max. Protokellgréfe (KB):

131072

Bei Erreichen der maximalen Ereignisprotokollgrole:

O] Ereignisse bei Bedarf Oberschreiben (dlteste Ereignisse zuerst)

i) Volles Protokell archivieren, Ereignisse nicht dberschreiben)

i Ereignisse nicht dberschreiben (Protokell manuell 18schen)

Protokoll [Gschen

QK Abbrechen

Sicherheitsprotokoll-Eigenschaften - maximale GréBe 131.072 KB und Uberschreiben-Option aktiv

SACL-Berechtigungen im Active Directory setzen

Was ist eine SACL?

Eine SACL (System Access Control List) ist eine unsichtbare ,Wachliste” flir Active Directory-Objekte. Sie legt
fest, welche Aktionen auf einem Objekt (z. B. dem Domain-0bjekt) protokolliert werden sollen. Ohne SACL-Ein-
trage erzeugt Windows keine Eintrage im Sicherheitsprotokoll, selbst wenn die Audit-Richtlinien aktiv sind.
Gut zu wissen: Die SACL muss nur auf einem Domanencontroller konfiguriert werden. Die Einstellung wird au-
tomatisch durch die AD-Replikation auf alle anderen DCs Ubertragen.

Voraussetzung: Sie bendtigen das Benutzerrecht Uberwachungs- und Sicherheitsprotokoll verwalten
(SeSecurityPrivilege). Domanen-Administratoren haben dieses Recht standardmaBig.

Schritt-fur-Schritt-Anleitung

Schritt 1- Active Directory-Benutzer und -Computer 6ffnen
Driicken Sie Windows + R, geben Sie ein und bestatigen Sie mit Enter:
dsa.msc
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=

4 Ausfihren

Geben Sie den Mamen eines Programms, COrdners,
Dokuments oder einer Internetressource an.

Offnen: | dsa.msc|

QK Abbrechen

Durchsuchen...

Ausflihren-Dialog mit dsa.msc

Schritt 2 - Erweiterte Features einblenden
Klicken Sie im Meni auf Ansicht — Erweiterte Features.

2.

2.

2.

2.

2.

2.

2.

: Active Directory-Benutzer und -Computer

Datei Aktion | Apsicht 7

I3 =p | rilllao Spalten hinzufdgen/entfernen...

v 34 cmn GroBe Symbole
:'—_I . Kleine Symbole
3| Accol List
37 AllCor I5te
21 Autot ® Details
:%I ::Eljtl Benutzer, Kontakte, Gruppen und Computer als Container e
3] -
| Builtir itercptionen..,
= n
:H CARO Anpassen..
2| Caro-l L -
2| CARO-Testing = Caro-Berechtigungsgruppen Organisationse...
3| Clients [Z] CARD-Testing Organisationse...
| Computers [Z] Clients Organisationse...
2| DeactivatedUser = Computers Container
2| DelegateRightsTest 127 DeactivatedUser Organisationse...
3| Department [Z7 DelegateRightsTest Organisationse...
4| Domain Controllers [Z] Department Organisationse...

Beschreibung

Default container for up...

dsa.msc - Ment ,Ansicht”— ,Erweiterte Features” mit Hidkchen aktiviert

Dieser Schritt ist wichtig - ohne ihn sind die Sicherheits- und Uberwachungsdetails nicht sichtbar.

Schritt 3 - Domain-Objekt 6ffnen

Suchen Sie im linken Navigationsbaum Ihre Doméne (z. B. firma.local).
Rechtsklick auf die Doméne — Eigenschaften.
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Dater  Aktion

: Active Directory-Benutzer und -Computer

Ansicht 7

x| FFE BB HEI P aETER

Account
AllComg
Autotest
Autotest
BEL
BL-5erve
Builtin
CARO
Caro-Be
CARO-Ti
Clients
Comput
Deactiva
Delegate
Departrr
Domain

GLOBAL
Groups

) [

[EF

ForeignSccamgr v

Hurner-W Servers

A
Objeltverwaltung zuweisen...

Suchen...

Doméne dndern...

Doménencontroller dndern...
Doménenfunktionsebene heraufstufen...

Betriebsmaster...

Meu
Alle Aufgaben

Ansicht

Aktualisieren

Liste exportieren...

Eigenschaften

Hilfe

12| Domain Lontrollers

= ForeignSecurityPrincipals
51 GLOBAL

dsa.msc - Rechtsklick auf die Domdne — ,Eigenschaften”

Schritt 4 - Sicherheitseinstellungen aufrufen

Im Eigenschaften-Fenster klicken Sie auf den Reiter Sicherheit — dann auf die Schaltflache Erweitert.
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Typ
Organisationse...
Organisationse...
Organisationse...
Organisaticnse...
Organisationse...
Organisationse...
Organisationse...
builtinD'emain
Organisaticnse...
Organisationse...
Organisationse...
Organisationse...
Container
Organisationse...
Organisationse...
Organisationse...
Organisaticnse...
Container

Organisationse...

Beschreibung

Default container for up...

Default container for do...

Default container for sec...
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& Active Directory-Benutzer und -Computer
Datei  Aktion  Ansicht 7
e @ 0Bz BRI 3 aETEYS

v & Eigenschaften von = ? * Beschreibung
anisationse...
Algemein  Verwaltet von Objﬁﬂriert-Ed'rtor anisationse..
Gruppen- oder Benutzemamen: anisationse...
anisationse...
SR ERSTELLER-BESITZER anisationse...
S8 SELBST anisationse...
S8 Authentifizierte Benutzer bnisaticnse...
SR SYSTEM inDornain
B2 Netzwerkdienst anisationse...
SR Oraanization Management i =" _M\Droanization Managem... -
anisationse...
Hinzufligen... Entfemen anisationse...
- " anisationse..
Herechfigungen fur "Jeder Julassen  \erweigem tainer Default container for up...
Vollzugriff O [ anisationse,..
Lesen (] L] anisationse...
Schreiben O 0 anisationse...
Alle untergeordneten Objekte erstellen [ Ll anisationse... Default container for do...
NIIE ulrrharrgenrdlneten Objel-:tei Ii:':schen:l E v kainer Default container for sec...
Kicken Sie auf "Erwettert”, um spezielle anizationse...
Berechtigungen anzuzeigen. Lnicationce...
anisationse...
- : anisationse...
Abbrechen Ll E e kainer Default container for ke...
|51 Kontakte Organisaticnse..,

| LostAndFound ‘

A | citctalla Mraanicatinnra

Domdnen-Eigenschaften - Reiter ,Sicherheit”, Schaltfliche ,Erweitert”

Schritt 5 - Uberwachungs-Tab 6ffnen und Eintrag hinzufiigen
Im Fenster ,Erweiterte Sicherheitseinstellungen” wechseln Sie auf den Reiter Uberwachung und klicken Sie
auf Hinzufiigen.
Prifen Sie, ob ein Eintrag flr den Sicherheitsprinzipal Jeder bereits vorhanden ist.
e Fallsja: Offnen Sie den Eintrag und berpriifen Sie, ob die unten aufgefiihrten Berechtigungen alle ge-
setzt sind.
e Falls nein: Klicken Sie auf Hinzufiigen, dann auf Prinzipal auswahlen und geben Sie Jeder (auf eng-
lischsprachigen Systemen Everyone) ein.
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Uberwachungseintrage:

Erwerterte Sicherheitseinstellungen fir "¢ mme m" O

Besitzer: Administrators (L~ = &M\ Administrators)  Andern

Berechtigungen [ Uberwachung J Effektiver Zugriff

Doppelklicken Sie auf einen Uberwachungseintrag, um zusétzliche Informationen zu erhalten. Um einen Uberwachungseintrag zu
dndern, wihlen Sie den Eintrag aus, und klicken Sie auf "Bearbeiten” (soweit vorhanden).

Typ Prinzipal Zugriff Geerbt von Anwenden auf
SR Erfol.. Jeder Keine Speziell
SR Erfol.. Jeder Keine Speziell
SR Erfol.. DomainUsers (1 = ™ o.. Alle erweiterten Rechte Keine Mur dieses Objekt
SR Erfol.. Administrators = w AL Alle erweiterten Rechte  Keine Mur dieses Objekt
SR Erfol.. Jeder Speziell Keine Mur dieses Objekt
BB Alles Jeder Speziell Keine Dieses und alle untergeordnet...

| Hinzufiigen Entfernen Anzeigen Standard wiederherstellen

Abbrechen Ubernehmen

Erweiterte Sicherheitseinstellungen -

Reiter ,Uberwachung” mit vorhandenen Eintrdgen und Schaltfldche ,Hinzufiigen”

Schritt 6 - Mindestberechtigungen fiir die SACL setzen
Stellen Sie sicher, dass der Eintrag folgende Mindesteinstellungen hat:

Einstellung
Sicherheitsprinzipal

Typ
Anwenden auf

Wert

Jeder

Zulassen

Dieses und alle untergeordneten Objekte

Folgende Berechtigungen missen aktiviert sein:
. Alle Eigenschaften schreiben

. Léschen

. Unterstruktur Idschen

. Berechtigungen &ndern

. Alle untergeordneten Objekte erstellen
. Alle untergeordneten Objekte 16schen
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Berechtigungseintrag fir "cusatum” O >
A
Prinzipal: Jeder Prinzipal auswahlen
Typ: Zulassen ~
Anwenden auffl | Dieses und alle untergeordneten Objekte ~
Berechtigungen:
[ Vellzugriff "msExchOmaCarrier'-Objekte ldschen
[JInhalt auflisten "msExchOmaConfigurationContainer”-Objekte erstellen
[J Alle Eigenschaften lesen "msExchOmaCenfigurationContainer”-Objekte l6schen
[] &lle Eigenschaften schreiben "msExchOmaContainer”-Objekte erstellen
Laschen "msExchOmaContainer”-Objekte laschen
Unterstruktur l3schen "msExchOmaDataSource”-Objekte erstellen
[] Berechtigungen lesen "msExchOmaDataSource"-Objekte ldschen
Berechtigungen dndern "msExchOmaDeliveryProvider'-Objekte erstellen
[] Besitzer andern "msExchOmaDeliveryProvider'-Objekte laschen
[J Alle bestitigten Schreibvorginge "msExchOmaDeviceCapability"-Objekte erstellen
[J Alle erweiterten Rechte "msExchOmaDeviceCapability"-Objekte 1Gschen
Alle untergeordneten Objekte erstellen "msExchOmaDeviceType"-Objekte erstellen
[] &lle untergeordneten Objekte ldschen "msExchOmaDeviceType"-Objekte 1Gschen
"Benutzer'-Objekte erstellen "msExchOrganizationContainer”-0bjekte erstellen
"Benutzer'-Objekte IGschen "msExchOrganizationContainer”-Objekte laschen
—- R " P e " hd
Abbrechen

SACL-Berechtigungseintrag flr ,Jeder” - alle erforderlichen Berechtigungen aktiviert

Hinweis: Aktivieren Sie nur die oben aufgelisteten sechs Berechtigungen. Berechtigungen wie ,Vollzugriff”,
.Berechtigungen lesen” oder ,Besitzer andern” sind nicht erforderlich.
Klicken Sie auf OK und schlieBen Sie alle Fenster mit Ubernehmen — OK.

Windows-Firewall konfigurieren

Warum ist das notwendig?

Der CARO AD-Observer liest die Sicherheitsereignisse der Domanencontroller Giber das Netzwerk (remote) aus.
Die Windows-Firewall blockiert diesen Zugriff standardmaBig. Sie missen daher gezielt drei Firewall-Regeln
aktivieren.

Hinweis: Diese Konfiguration muss auf jedem Doméanencontroller durchgeflihrt werden, den Sie Giberwachen
maochten.

Schritt-fur-Schritt-Anleitung

Schritt 1- Windows-Firewall mit erweiterter Sicherheit 6ffnen
Dricken Sie Windows + R, geben Sie ein und bestatigen Sie mit Enter:
wf.msc
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= Ausfiihren

=

Geben Sie den Mamen eines Programms, COrdners,
Dokuments oder emner Internetressource an.

Offnen: | wi.msd| w

QK Abbrechen Durchzuchen...

Ausfihren-Dialog mit wf.msc

Schritt 2 - Eingehende Regeln anzeigen
Klicken Sie im linken Navigationsbereich auf Eingehende Regeln.

Schritt 3 - Drei Regeln aktivieren

Suchen Sie die folgenden vordefinierten Regeln. Markieren Sie alle drei gleichzeitig (mit Strg + Klick) und wah-

len Sie Rechtsklick — Regel aktivieren:

Regelname

Remote-Ereignisprotokollverwaltung (NP einge-
hend)

Remote-Ereignisprotokollverwaltung (RPC)
Remote-Ereignisprotokoliverwaltung (RPC-EPMAP)

Beschreibung
Zugriff iber Named Pipes (SMB)

Zugriff Gber RPC-Verbindung
RPC-Endpunktzuordnung

# Windows Defender Firewall mit erweiterter Sicherheit
Datei  Aktion  Ansicht 7
L A (HEY

P Windows Defender Firewall mit| S Rt e TS

3 Eingehende Regeln
Ausgehende Regeln
By Verbindungssicherheitsrege

Name

B Uberwachung
Remotedesktop — (TCP-WSS-in)

@ Remotedesktop - Schatten (TCP eingehend)
Remotedesktop - (TCP-WS eingehend)

ltung (NP

Remote-Ereignisprotokoll
Remote-Ereignisprotokol

Remotedicnstverwaltung (RPC)

Remote-Ercignisprotokollverwaltung (NP cingehend)
waltung (RPC-EPMAP)

CEE R
Remoteercignisiberwachung (RPC-EPMAP)

Gruppe Profil  Aktiviet  Aktion  AuBerKraftsetzen  Programm  LokaleAdresse  Remoteadresse  Protokoll Lok’

Remotedesktop Ale 1 Zulassen Nein %SystemR...  Beliebig Beliebig P Bel

Remotedesktop (WebSocket) Alle  Nein Zulassen Nein System Beliebig Beliebig TP 338

Remotedesktop (WebSocket) Alle  Mein Zulassen Nein System Beliebig Beliebig P 339

Remotedienstverwaltung Alle  Nein Zulassen Nein System Beliebig Beliebig TP 445

Remotedienstverwaltung Alle Nein Zulassen  Nein %SystemR...  Beliebig Beliebig TP Dyt

Remotedienstverwaltung Alle  Nein Zulassen Nein %SystemR...  Beliebig Beliebig TP RP(

Remote-Ercignisprotokelive... Alle  Nein Zulassen Nein 5 Beliebig Belicbig TP 49

waltung Remote-Ereignisprotokolive.. Alle  Nein Zulassen Nein . Beliebig Beliebig TP Dy
- . Alle  Nein Zulassen Nein . Beliebig Belicbig TCP Ry

Regel aktivieren

ng Alle  Nein Zulassen  Mein . Beliebig Belicbig TP Dyt

I hneiden ng Alle  Nein Zulassen  Nein %SystemR...  Beliebig Belicbig TP RP(

Regel far (RPC-EP eing - Alle  MNein Zulassen Nein Ssystemro...  Beliebig Beliebig TP RP(

de Regel fur R unterfahren (TCP ingeher |~ Alle  Nein Zulassen  Nein Shsystemro..  Beliebig Beliebig TP Dyt
Remoteverwaltung geplanter Aufgaben (RPC) e. Ale  Nein Zulassen Nein %SystemR...  Beliebig Beliebig TP Dyt
Remoteverwaltung geplanter Aufgaben (RPC-EPMAF) Hilfe . Ale  Nen Zulassen  Nein %SystemR...  Beliebig Beliebig TP RPC
Remotevolumeverwaltung - Dienst fiir vituelle Datentrager (.. Remotevolumeverwaltung ~ Alle  Nein Zulassen Nein %SystemR...  Beliebig Beliebig P Dyt

wf.msc - drei Remote-Ereignisprotokollverwaltungs-Regeln markiert,

Rechtsklick — ,Regel aktivieren”

Hinweis: Wenn Sie die Firewall per Gruppenrichtlinie verwalten, kénnen Sie diese drei Regeln auch zentral fir

alle Domanencontroller aktivieren.

Einstellungen iiberpriifen
Audit-Richtlinien prifen

Offnen Sie auf einem Domanencontroller die Eingabeaufforderung als Administrator und fiihren Sie aus:

auditpol /get /category:*

In der Ausgabe sollten fir die folgenden Kategorien mindestens Erfolg angezeigt werden:

¢ Kontoverwaltung - alle Unterkategorien
e  DS-Zugriff — Verzeichnisdienstdnderungen

Seite 18/20



CARO-Suite
CARO-AD-Observer - Einstellungen (iberpriifen

e  DS-Zugriff — Verzeichnisdienstzugriff

e Richtliniendnderungen — Uberwachungsrichtlinienanderung iiberwachen
BN Eingabeaufforderung

Einstellu

Eingabeaufforderung - Ausgabe von auditpol /get /category:*
mit ,Erfolg”flr die relevanten Kategorien
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SACL prufen

Offnen Sie erneut dsa.msc, navigieren Sie zur Doméne — Eigenschaften — Sicherheit — Erweitert — Uberwa-
chung und Gberprifen Sie, ob der Eintrag fiir Jeder mit den oben beschriebenen Berechtigungen vorhanden
ist.

Firewall prifen

Offnen Sie wf.msc auf dem Doméanencontroller und priifen Sie, ob die drei Regeln Remote-Ereignisprotokoll-

verwaltung im Abschnitt Eingehende Regeln den Status Aktiviert haben (erkennbar am griinen Symbol in der
Spalte).

Schnell-Checkliste

Nutzen Sie diese Checkliste, um sicherzustellen, dass alle Voraussetzungen erfdllt sind:
O Domanencontroller laufen auf Windows Server 2019 oder neuer (empfohlen)

O Berechtigung flir Auslesen des Security Event Logs vorhanden

O GPO CARO-AD-Observer-Audit erstellt und mit OU ,Domain Controllers” verknipft

O Sicherheitsoption ,Unterkategorien erzwingen” aktiviert (Schritt 4 - vor allen anderen Audit-Einstel-
lungen!)

O Kontoverwaltung: alle Unterkategorien auf ,Alle Erfolge” gesetzt

O DS-Zugriff: Verzeichnisdienstdnderungen auf ,Erfolg” gesetzt

O DS-Zugriff: Verzeichnisdienstzugriff auf ,Erfolg” gesetzt

O Richtlinienanderung: Uberwachungsrichtlinienanderung auf ,Erfolg” gesetzt

O gpupdate /force auf allen Bomanencontrollern ausgefihrt

O Audit-Richtlinien mit auditpol /get /category:* verifiziert

[0 Maximale ProtokollgréBe in eventvwr.msc auf mindestens 128 MB gesetzt

O SACL auf dem Domain-Objekt gesetzt (Jeder / Zulassen / Dieses und alle untergeordneten Objekte)

O Windows-Firewall: alle drei Remote-Ereignisprotokoll-Regeln aktiviert

O Firewall-Konfiguration auf jedem zu (iberwachenden Domanencontroller geprift
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