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Installation und Konfiguration

Systemvoraussetzungen

Die Caro-Suite setzt bestimmte Systemvoraussetzung voraus, um eine erfolgreiche und performante
Installation und Benutzung zu gewahrleisten. Detaillierte Informationen zu den Minimalanforderungen flr den
reibungslosen Betrieb finden sie in unserem Handbuch CARO-Suite Systemvoraussetzungen.pdf.

Einfache Installation und Inbetriebnahme

Die Installation und Inbetriebnahme der CARO-Suite ist in wenigen Schritten abgeschlossen, so dass Sie erste
Ergebnisse in den Views in weniger als 10 Minuten sehen.

Im Handbuch CARO-Suite-Configurator-Handbuch.pdf ist eine Schritt-flir-Schritt-Anleitung beschrieben, wie
Sie schnell und einfach die CARO-Suite vor der ersten Benutzung konfigurieren.
Diese Themen werden ausfihrlich behandelt:

- Lizenzdatei einspielen

- MS-SQL-Datenbank-Einrichtung

- lIS-Konfiguration mit Zertifikatsbehandlung

- Web-Client-Einrichtung

- Benutzermanagement

Update-Installation

Nach dem Sie ein neues Versionspaket der CARO-Suite installiert haben, 6ffnet sich der WebClient und zeigt
Ihnen aktuelle Hinweise zum Update-Prozess an. Hier werden lhre vorhandenen Datenbanken Gberpruft und
ggf. einem Update unterzogen. Bitte warten Sie den Prozess ab. In sehr groBen Systemen kann dies einige Mi-
nuten in Anspruch nehmen.

CARO-Suite erledigt noch ein paar die Dinge fiir Sie. Bitte bleiben Sie dran..

CARO-Suite - WebClient

Starten Sie den WebClient tiber den Chrome/Edge (mit Chrome) oder Firefox. IE 11 wird nicht unterstitzt. Die
Adresse ist https://caro-server.fqdn.de oder https://caro-server.fqdn.de:21443.
Wenn ein Self-Sign-Zertifikat benutzt wurde, dann muss das .Risiko” akzeptiert werden.

( Seite 5/89 Zugangskonten konfigurieren
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Dies ist keine sichere Verbindung

i arm.cusatum de zu stehlen 2um Beisp

Danach missen fiir SSO einmalig die Credentials eingegeben werden oder die Seite muss als vertrauenswiirdig
eingetragen werden.

Achtung: Nach der ersten Installation muss der Benutzer, welcher sich in das Benutzer-Management eingetra-
gen hat, sich nochmal ab- und wieder anmelden. Alternativ kann der CARO-Service auch rebootet werden.

&« (& A Nicht swcher| arm.cusatum.de:21443 /#/login/welcome B ¥ e

Anmelden

hittpey/arm.cusatum de21443
CARD d

Nutzername

CARO Enterprise 2021.4.9

Passwort

Willkommen bei C = 5 Optimizer!

Nach dem erfolgreichen Login steht Ihnen die CARO-Suite nun zur Verflgung.

Die Lizenz-Informationen fir Inre CARO-Suite kénnen Sie jederzeit tiber das User-Men (nach dem Login ver-

flgbar) oder im Login-Fenster selbst oben rechts iber das Menli offnen:

- . __
CARO-Suite

¥..' CARD-Suite
k CUSATUM Access Rights Dptimizer
Version 2024.6.20 (Pizza)

Datenbank

Name =
Server o
Verbindungskonto

Lizenzinformationen

Ausgestellt 24.1.2021, 13:50:00 (CUSATUM Service GmbH)
Lizenznehmer CUSATUM Service GmbH

Lizenzzeitraum Unbefristet ab Mi., 15.1.2025, 09:29
Maintenance Unbefristet

o Ihre Lizenz ist gliltig.

SchlieRen

Versions- und Lizenzdialog der CARO-Suite

Seite 6/89 Zugangskonten konfigurieren
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Start-Bildschirm

Auf dem Start-Bildschirm der CARO-Suite sehen Sie nach einer erfolgreichen Installation und Erstkonfiguration
Hinweise auf die ndchsten Schritte.

Willkommen bei CARO - dem CUSATUM Access Rights Optimizer!

Erste Schritte

1) Scan konfigurieren

* Einstiegspunkte und ihre Scan-Parameter einrichten
* Anmeldedaten zum Scannen und Andern eingeben
« Aufgabe fiir eine Bereingigung auswahlen

2) Analysieren und Bewerten der

Berechtigungsprobleme

+ CARO zeigt nach dem Scan alle Berechtigungsprobleme auf,

wo sich unaufgel6ste Berechtigungseintrdge oder verwaiste
Besitzer befinden

3) Bereinigen der Berechtigungsprobleme

« Fiihre erste Bereinigungen durch

= z.B. unterbrochene Vererbung bei verschobenen
Verzeichnissen korrigieren oder verwaiste SIDs entfernen

» oder Direktberechtigungen mit automatisierten Bulk-
Operationen korrigieren

Konfigurieren Sie Ihr System fur eine erste Analyse.

@ Anmeidedaten

Es wurden noch keine Einstiegspunkte
konfiguriert.

Analysieren und Bewerten der Berechtigungsprobleme

Starten Sie Ihren ersten Scan

Starten Sie Ihre erste Live-Abfrage

Der 1. Schritt ist das Einrichten Ihrer Scan-Einstiegspunkte im Konfigurationsmanager. Es empfiehlt sich das
Einrichten eines Domanen-Scans (Active Directory-Einstiegspunkt), sowie eine bis mehrere Filesystem-Ein-
stiegspunkte. Nachdem Sie Ihre gewlinschten Scan-Einstiegspunkte erzeugt haben, kénnen Sie im 2. Schritt
einen ersten Scan konfigurieren und den Scan mit einer ersten Risiko-Bewertung starten. Eine Anleitung dazu

finden Sie im Kapitel Schritt 1: Einen Scan konfigurieren.

Alternativ zu einem ersten Scan konnen Sie die Live-Kontenansicht und die Live-Ressourcen-Ansicht nutzen,
um in Echtzeit Konten und Berechtigungen einzusehen.

Seite 7/89
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Konfigurieren Sie |hr System fur eine erste Analyse.
@ Anmeldedaten
Q Einstiegspunkte
% @ AD Einstiegspunkt konfiguriert
Q FS Einstiegspunkt kenfiguriert
N (@] Andere Einstiegspunkte noch
é |&‘ cg nicht konfiguriert
& v,
{ )

Analysieren und Bewerten der Berechtigungsprobleme

g Starten Sie lhren ersten Scan

DB

. Starten Sie Ihre erste Live-Abfrage
LIVE
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Vorschaufunktionen

Mit der CARO-Vorschaufunktion erhalten unsere Kunden einen ersten exklusiven Eindruck von neuen Funktio-
nen in der CARO-Suite. Schauen Sie also ab- und zu nach einem Update Ihrer CARO-Suite in die Liste der Vor-
schaufunktionen.

ﬁ Einstellungen d Benutzereinstellungen »
@ Sprache wahlen » @ Hilfe und Support b
& Farbschemas » (D Uber..

£ B saisonale Motive » ¢ Abmelden

& Vorschaufunktionen

Konfigurationsmanager

Zugangskonten konfigurieren

In Abhangigkeit der verwendeten Technologien bendtigen alle Arbeitsprozesse, Lese- und Schreiboperationen
sowie generelle Anderungen, ein oder mehrere Konten. Aus diesem Grund ist die Konfiguration der Zugangs-
konten der erste Schritt.

Wir empfehlen an dieser Stelle die Verwendung von dedizierten Service-Accounts. Liegen diese bei der ersten
Installation noch nicht vor, so kénnen diese spater nachgetragen werden.

B n O

¢,

Zugangskonten

Scan-Einsti kt
can-Einstiegsspunkte et

konfigurieren
Konfigurieren Sie lhre

Zugangskonten fiir Lese- und
Schreiboperationen.

Konfigurieren Sie Ihre Scan-
Einstiegspunkte.

W5

Ansicht des Konfigurationsmanagers,
es wurden noch keine Zugangskonten konfiguriert

Neue Anmeldung erstellen

Ist die Zugangskonfiguration gedffnet, muss mindestens ein Account hinterlegt werden, der berechtigt ist, alle
gewiinschten Anderungen auf den Systemen durchzufiihren.

Die Accounteingabe wird Uber den Dialog Anmeldedaten eingeben realisiert, der alle relevanten Daten erfasst

und abspeichert.
Anmeldedaten erstellen

Benutzername

l & TheTestUser I

Doméne

’ @ cusatum I

Kennwort

’ @ sesseees @ I

Seite 8/89 Neue Anmeldung erstellen
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AnschlieBend haben Sie fiir den zukiinftigen Gebrauch alle hinterlegten Zugangskonten in einer tabellarischen
Ubersicht erfasst:

Benutzername Doméne

system workgroup &R

MeinAdminKonto system0815

Einstiegspunkte konfigurieren

Die Einstiegspunkte der CARO-Suite stellen die Startpunkte fir Ihre Scans und Analysen dar. Sie kénnen hier
mehrere Einstiegspunkte konfigurieren, z.B. Shares, ganze Fileserver oder einzelne Verzeichnisse.

@ CARDO Konfigurationsmanager
/|

CARO Konfigurationsmanager

i)
v = A 8 o
Vi
DP\D Einstiegsspunkte Zugangskonten Smart-Permissions Globale Einstellungen
Konfigurieren Sie Ihre Scan- Konfigurieren Sie Ihre Konfiguration fir Smart- Konfigurieren Sie Einstellungen der
- Einstiegspunkte Zugangskonten fiir Lese- und Permissions zur automatisierten CARO-Suite fir deren Services und
Schreiboperationen Gruppenerstellung. Aufgaben, z.B. E-Mail-Versenden
aias
=0 R2

£} G

Konfigurationsmanager mit den einzelnen Gruppen

Handelt es sich um eine Erstinstallation, werden Sie noch keine Einstiegspunkte besitzen.
Hier legen wir zuerst einen neuen Einstiegspunkt an.

Filesystem-Einstiegspunkte

Hier kdnnen Sie |hre Fileserver, Freigaben oder einzelne Verzeichnisse fir lhre Analysen oder Bereinigungen
konfigurieren. DFS-Shares kdnnen ebenfalls konfiguriert werden.

( Seite 9/89
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Filesystem - Einstiegspunkt erstellen b 4

Anmeldedaten UNC-Pfad

ifleservenasteingen Durcheisehen..
Name

Abteilungen (fieserver)

Scantiefenelnstellungen

Maximale Scantiete B8 Wieserver\hoteiungen )
o | Legen Sie die maximate Ebene fest, bis zu der Scans mit Analysen durchgefiihrt
werden soflen.
Begrenzung der vollstiindigen Speicherung [B9 Ebenes
Bcgreneungder ol gen Speiehenn
o | Begrenz die Evenen fir die vollst i aller Scan- R WaF i Roch itaiseried speichem
Informationen. Dariiber hinaus werden nur Informationen gespeichert, wenn

sich diese von ihren Eftern unterscheiden. Sie kinnen diese Einsteliung
verringern, um den Speicherverbrauch zu reduzieren

Ebene 10

Lokale Konten mitscannen
Scannen Sie auch die lokalen Konten, die das zugeh&rige System zur Verfiigung stellt

‘Wenn Sie als Einstiegspunkt einen DFS-Share konfigurieren wollen, wenden Sie sich bitte bei der Erstkonfiguration an unseren Support.
b .

Sie supy de fir
Die bei vererbten i mit NTFS-Freigaben und DFS haben wir fUr Sie in einem Video erldutert. (=3
Verwendungszweck
Bereinigung Einstiegspunkt kann wie folgt genutzt werden: Auswahlbar fiir eine Bereinigung: DB: Zur Anzeige in
Datenbank-Mode 0 der Ressourcen- und Kontenansicht mit Auswahl einer Scanzeit; LIVE: Zur Anzeige in der
Live-Mode Ressourcen- und Kontenansicht wahrend eines Live-Calls ins System

Performance-Plan
O Ressourcenschonend
® Ausgegiichen

Leistung und
O Hachstleistung

Einstiegspunkte-Konfiguration flr einen Share

Alle notwendigen Systeminformationen werden hier hinterlegt. Dazu gehdren:

e Der UNC-Pfad - Pfad zum Share oder Fileserver, der gescannt und bereinigt werden soll.

e DerName - wird intern fir diese Konfiguration verwendet, er ist freiwahlbar und kann angepasst wer-
den.

e Anmeldedaten - Mit diesem hinterlegten Service-Konto werden der Scan, die Analyse und die Ande-
rungen durchgefihrt.

e Die Scantiefeneinstellung - Zur Begrenzung der Scantiefe und Optimierung des DB-Speicherver-
brauchs.

e Lokale Konten mitscannen - auch die lokalen Konten werden mitgescannt, diese werden dann u.a. in
der Ressourcen-Ansicht mit ihren Informationen angezeigt.

e Ausschlussliste - Definieren Sie hier ein regEx-Pattern zum Ausschluss (Blacklist) von nicht zu scan-
nenden Bereichen, z.B.: “\\\\\\\\Servername\\\\ (Users$ |Users\\\\.*)
Diese Einstellung ist derzeit als Vorschau-Feature integriert und muss erst freigeschaltet werden
(siehe Kapitel Vorschau-Features).

e Performance-Plan - Einstellung der Scanleistung, Standard ist Hochstleistung, d.h. es werden 32 Ab-

fragen gleichzeitig auf den Zielressourcen durchgefiihrt, Die Belastung der CPU-Cores auf dem Ziel-
system kann durch diese Einstellung beeinflusst werden.

System live durchsuchen
Uber die Schaltflache ,Durchsuchen” kénnen Sie lhren aktuellen Fileserver, Freigabe, Verzeichnis oder eine Do-

mane suchen und als neuen Scan-Einstiegspunkt auswahlen:

( Seite 10/89
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Ressource auswihlen 0 X
Anmeldedaten
8 cusatum\uis: 7
2 % | [§ \\fileserven\abteilungen o |
Name Uri
a
L
O 0 o \Wfileserver\! By s
® Abteilungen \\fileserver\Abteilungen
O @ Admin darf nur dndern \\fileserver\Admin darf nur dndern
O @ i o Wileserver\d
O [ BlackBoxTest \\fileserver\BlackBoxTest
O @ BlackBoxTestAutoCleanUp \\fileserver\BlackBoxTestAutoCleanUp
O @ BlackBoxTestScanAPI \\fileserver\BlackBoxTestScanAPI
R v
> sl Seite 1/7
9 Ressource ausgewdhlt Abbrechen

Auswahl einer Ressource als Einstiegspunkt zum Scannen und Analysieren

Scantiefeneinstellungen

Sie kdnnen festlegen, wie tief Sie lhre Ordnerstrukturen scannen und analysieren wollen mit der maximalen
Scantiefe. Der Standardwert ist 10. Zusatzlich kdnnen Sie bestimmen, bis zu welcher Ebene CARO vollstandig
seine Daten speichern soll: Die Ebenen fiir eine vollstdndige Speicherung aller gesammelten Scan-Informatio-
nen kann begrenzt werden. Der Standardwert ist 8 Ebenen. Darlber hinaus werden nur Informationen gespei-
chert, wenn sich diese von ihren Eltern unterscheiden. Sie kénnen diese Einstellung verringern, um den Spei-
cherverbrauch der CARO-Datenbank zu reduzieren.

Hinweis
O Diese globale Einstellung der Scantiefe kann nachtraglich angepasst werden bei der Einrichtung eines neuen
Scans:

Scan-Einstellungen
Einstellungen fir Filesystem-Einstiegspunkte

D Konfigurierte Einstellungen fiir alle ausgewahlten Filesystem-
Einstiegspunkte tberschreiben

4 | Maximale Scantiefe
1-99

2 | Begrenzung der vollsténdigen Speicherung
1-99

Beispiel fir eine vollstandige Speicherung

Scantiefeneinstellungen

Maximale Scantiefe ﬁ \\nb-fileserver\share 0
Legen Sie die maximale Ebene fest, bis zu der Scans und Analysen durchgefuhrt
werden sollen. B
Begrenzung der vollstandigen Speicherung ﬁ Ebene 8
Begrenzung der vollstandigen Speicherung
Begrenzt die Ebenen fir die vollstandige Speicherung aller gesammelten Scan- Ab hier nur noch Unterschiede speichem

- Informationen. Dartber hinaus werden nur Informationen gespeichert, wenn sich

diese von ihren Eltern unterscheiden. Sie kénnen diese Einstellung verringern, um
den Speicherverbrauch zu reduzieren.

P Ebene 10

Maximale Scantiefe |

( Seite 11/89 Filesystem-Einstiegspunkte
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Anzeige in der Ressourcen-Ansicht
Jede Ebene wird in der Ressourcenansicht im Baum angezeigt:

& e
S g CiUsers 15.6.2023, 14:23 02 [+ ¥ Bl [ ] ]
- D g P 15.6.2023, 14:23 o 2 02 |
- = @ Test Marketing 15.6.2023, 14:23 s oz ]
= = @ Department 15.6.2023,14:23 o2 ]
3 5 @ Marketing 1 15.6.2023, 14:23 [ ¥ R
> 2 g Raum 1 15.6.2023,14:23 o2 o |
- - [ Ebene5 15.6.2028, 14:23 (1] |
1 Kinder von (& Ebene 5

il Ebene 6 15.6.2023, 14:23 [ I

Ressourceansicht mit Baumstruktur,
alle Ebenen sind aufgeklappt

Beispiel flr eine Speicherbegrenzung
Die vollstandige Speicherung ist begrenzt auf 2 Ebenen, es werden unterhalb der Ebene 2 nur Verzeichnisse
mit gednderten Berechtigungslagen gespeichert und angezeigt:

Scantiefeneinstellungen

Maximale Scantiefe ﬁ \\fileserver\share 0
Legen Sie die maximale Ebene fest, bis zu der Scans und Analysen durchgefiihrt
werden sollen. ﬁ Ebene 2

Begrenzung der vollstandigen Speicherung
Ab hier nur noch Unterschiede speichern

Begrenzung der vollsténdigen Speicherung

Begrenzt die Ebenen fir die vollstdndige Speicherung aller gesammelten Scan-

Informationen. Dariiber hinaus werden nur Informationen gespeichert, wenn sich
" | diese von ihren Eltern unterscheiden. Sie kénnen diese Einstellung verringern, um I.i Ebene 10
den Speicherverbrauch zu reduzieren. L Maximale Scantiefe |

Anzeige in der Ressourcen-Ansicht

In der Ressourcenansicht werden alle Verzeichnis-Ebenen ,dazwischen” nicht mehr im Baum angezeigt. Im
Tooltip oder tber ein Késtchen am untergeordneten Verzeichnis sehen Sie, in welcher Ebene wieder ein Ver-
zeichnis mit geanderter Berechtigungslage existiert. Dies wird wie gewohnt im Baum angezeigt:

Q Name Scan-Zeit ﬁ;&fﬁi"igkcﬂc\l :I:fz":xﬁzvill‘ﬂ :::‘I;::z?migungen
s 9 g C\Users 15.6.2023, 10:41 oz (1} 3! [ ] I
- 9 gt 15.6.2023, 10:41 L 022 I
- = @ Test Marketing 15.6.2023, 10:41 2 o2 ]
- {2 g Raum 1 15.6.2023,10:41 o: o I
1 Kinder von (@ Raum 1

£77 Mg Ebene 6 15.6.2023, 10:41 o I ——

Ressourcenansicht, Ebene ,Raum1” und untergordente Kind-Elemente

Tooltip mit Details im untergeordneten Verzeichnis Raum 1:
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Es gibt 2 libergeordnete Ebenen, die aufgrund der aktuellen Scantiefeneinstellung nicht
gespeichert wurden:

[ Raum 1
{1} Department
{2} Marketing 1

Raum 1

Alle Ebenen oberhalb von Ebene 6:

Ubersicht

Es gibt eine tbergeordnete Ebene, die aufgrund der aktuellen Scantiefeneinstellung nicht

; gespeichert wurde:

[ Raum 1
{1} Ebene 5
[ Ebene 6

Nach dem Speichern sehen Sie in einer Liste Ihre konfigurierten Scan-Einstiegspunkte, sortiert nach Techno-
logien. Wenn Sie alle Scan-Einstiegspunkte erfasst haben, ist die Grundkonfiguration abgeschlossen und wir
kdnnen uns der Datenbereinigung widmen.

v Active Directary & Microsoft Entra ID @ Filesystem o Lokale Konten @8 Exchange Online

) ¢

Erstellen CARO hilft!

Name uri System Anmeldedaten verwendungszweck
@ devaw \\dey-e dev-a A cusatum’s g « Bereinigung H DB ® LIVE
- fileserver \\fileserver fileserver A cusatum s « Bereinigung & DB

Abteilungen (fileserver) \\fileserver\Abteilungen fileserver A cusaumiuesd « Bereinigung & DB @ LIVE
File-Server$ (fileserver) \\fileserver\File-Server§ fileserver A cusatumasms « Bereinigung H DB
- Finanz (fileserver) \\fileserver\Finanz fileserver A cusatuma gt « Bereinigung DB @ LIVE
] GF (fileserver) \\fileserver\GF fileserver A cusatumiwisis « Bereinigung & DB @ LIVE

IT (fileserver) \\fileserver\IT fileserver A cusatumees « Bereinigung & DB @ LIVE
Mein Marketing Ei gsp fileserver A cusatumusmes « Bereinigung H DB @ LIVE
@ Personal (fileserver) \\fileserver\Personal fileserver A cusatumy s « Bereinigung 5 DB @ LIVE

Hinweis

Liste von Einstiegspunkten fir Filesystem

Sonst. Einstellungen
Max. 10 Ebenen (8 vollst. speichern)
Lokale Konten mitscannen

Max. 8 Ebenen (4 vollst. speichern)
Lokale Konten mitscannen

Max. 10 Ebenen (8 vollst. speichern)
Lokale Konten mitscannen
Max. 10 Ebenen (8 vollst. speichern)
Lokale Konten mitscannen

Max. 10 Ebenen (8 vollst. speichern)
Lokale Konten mitscannen

Max. 10 Ebenen (8 vollst. speichern)
Lokale Konten mitscannen

Max. 10 Ebenen (8 vollst. speichern)
Lokale Konten mitscannen

Max. 10 Ebenen (8 vollst. speichern)
Lokale Konten mitscannen

Max. 10 Ebenen (8 vollst, speichern)
Lokale Konten mitscannen

Wenn Sie als Einstiegspunkt einen DFS-Share konfigurieren wollen, bitte beachten Sie die Besonderheiten bei
vererbten Berechtigungen mit NTFS-Freigaben und DFS. Viele Firmen setzen DFS ein. Die Ordnerziele sind
meist Freigaben. Aber was passiert, wenn diese Freigaben NTFS-technisch vererbt, also alle Berechtigungen
vom Elternverzeichnis erhalten sollen?

Sollten Sie Fragen dazu haben, bitte wenden Sie sich an unseren Support support@cusatum.de
Zum besseren Verstandnis haben wir auf unserer Plattform in der Wissensdatenbank einen Eintrag hinterlegt:

https://cusatum.de/dfs-probleme-mit-freigaben/
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Konfigurationsmanager - Microsoft Entra ID Anbindung

Microsoft Entra ID Anbindung

App-Registrierung lber integrierten Workflow

Fir die Anbindung von CARO an ein Entra ID-System bieten wir Ihnen einen integrierten 4-Klick-Workflow zur
App-Registrierung ihres Client-Secrets an. Wo andere Hersteller oft nur eine Hilfestellung per Webseite
anbieten. brauchen Sie bei CARO nur den Tenant-Namen des Entra ID-Systems einzugeben, der
Registrierungsprozess wird anschlieBend automatisch durchgefihrt.

Am Anfang wahlen Sie bitte, ob Sie eine neue Anwendung registrieren missen, oder ein bestehendes Client-
Secret fir die Anbindung von CARO an Ihren Entra ID-Tenant nutzen wollen.

Wie méchten Sie die CARO-Anmeldung fiir EntralD erstellen?

Um auf Ihre EntralD-Ressourcen zugreifen zu kinnen, benétigen Sie das Client Secret einer Anwendung mit entsprechenden Berechtigungen. Die CARO-

0 Suite bietet Ihnen zwei Mbglichkeiten, ein solches Client Secret als Credential zu konfigurieren: 1) Sie kénnen entweder CARO automatisch eine
passende App registrieren lassen und deren Client Secret als Anmeldung konfigurieren. 2) Oder Sie kénnen Ihr eigenes Client Secret konfigurieren (z.B.
wenn Sie bereits eine App fiir diesen Zweck registriert haben).

Ich habe noch kein Client-Secret

Es wird eine neue Anwendung registriert. Das Client-
Secret dieser Anwendung wird lhnen anschlieBend
zum Speichern und/oder zum Konfigurieren als

Ich besitze bereits ein Client-Secret

Konfigurieren Sie eine CARO-Anmeldung einfach
durch Eingabe des Client-Secrets einer bestehenden
Anwendung.

CARO-Anmeldung angeboten.

Abbrechen

Schritt 1: Auswahl eines Client-Secrets

Eine Anwendung neu registrieren tGber den 4-Klick-Workflow, Sie werden durch den Anmeldeprozess geflihrt.
Hier Schritt 3 vor und nach der Registrierung:

Neue Anwendung registrieren Neue Anwendung registrieren

Filr den Zugriff auf Ihre

ist eine mit

Fir den Zugriff auf Ihre ist eine mit

CCARQ registriert eine geeignete Anwendung automatisch unter Verwendung der Microsoft CARQ registriert eine geeignete unter der Microsoft:
Geréteautorisierungsgenehmigung und speichert das C s als CARO und speichert das Cl h als CAR
o (2} o 4 o 2] o o

o
Anwendung anfordem

registrieren

o (2}
Geritecode anfordem  Autorisierung

registrieren erstellen

Anwendungsname (optional)
£ Moin nouer CARO-MOGS Connacior
Anwendung wird registriert

< Zurlick Registrieren >

ApplicatioName: Mein neuer CARO-M365 Connector
AppId: ef67d36c-853c-ded8-9169-1346399d477d

Tenant: cusatum.de
ClientSecret: UL1gx+=rxxexix

Prifung auf der Mi

herfolgr ] i Sle d
‘ o der Anwendung fortfahren. ° Kiicken Sie auf Erstellert, um dieses als CARC-Anmeldung einzurichten

Abbrechen Abbrechen

Schritte 2 und 3: Autorisierung und Registrierung

Im letzten Schritt 4 wird die Anmeldung in die CARO-Konfiguration Gbernommen. Sie kdnnen nun einen Entra
ID-Einstiegspunkt konfigurieren.

Active Directory Einstiegspunkte
Sie kdnnen als Einstiegspunkte auch Active Directory-Ressourcen zum Scannen auswahlen. Bitte beachten
Sie, dass Sie derzeit die Domane als LDAP-Pfad konfigurieren missen:

<
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Doméne

LDAP//DC=cusatum,DC=de

Alternativ kdnnen Sie Uber die Schaltflache Durchsuchen live Inre Doméne suchen und auswahlen.
Derzeit sind 73 Attribute konfigurierbar. Es werden 11 Objektklassen zum Scannen benutzt:

Objektklassen (11)

4 user ¥ inetOrgPerson ¥ group @ computer @ contact @ foreignSecurityPrincipal M container

¥ msExchSystemObjectsContainer @ organizationalUnit @ domainDNS & builtinDomain

Berechtigungen auslesen
Definieren Sie, ob sie zusé&tzlich auch die Berechtigungen von Ous und Containern auslesen wollen.

Berechtigungen auslesen

Organisationseinheiten

. Zusétzlich Auslesen der Berechtigungen fiir Doménen-DNS, Builtin-Doménen-Container,
und Container

Organisationseinheiten (OUs) und Container

Hinweis: Eine doppelte Konfiguration von Domanen als Einstiegspunkte ist nicht méglich. Falls Sie dies trotz-

dem konfigurieren, wird die Speicherung einer doppelten Domane mit einer Fehlermeldung abgebrochen. Der

URL-Pfad der Doméane wird hier geprift, ob er bereits verwendet wird. Mehrfachbenutzung von URL-Pfaden in
den Einstiegspunkten flr Fileserver ist jederzeit mdglich.

EBIS ARCA
Best Practice-Tipp: Es ist sinnvoll, mit dem Baustein oder einen wiederkehrenden Doma-

nenscan einzurichten. EBIS scannt neben Ihren Kontendaten auch die Berechtigungssituation in lhren OU-
Strukturen. Mit ARCA werden die Kontodaten zusatzlich auf mdglich Probleme analysiert. Lesen Sie mehr zu
den verflighbaren Bausteinen und Best Practices zur Bereinigung im Kapitel Analysieren und Bereinigen.

AD-Security Events Uberwachen mit dem Observer

Fir Active Directory Einstiegspunkte kénnen Sie nun AD-Security-Events Uberwachen. Das daflir verwendete
Modul Observer ist in der Vollversion der CARO-Suite enthalten, es muss nicht extra installiert werden.

Der Observer liest die Security-Events aus dem Microsoft Security Event Log aus. Das Auslesen wird in regel-
maBigen Abstédnden durchgeflhrt. Die Ergebnisse werden in die CARO-Datenbank geschrieben. Die vom Ob-
server aufgezeichneten Ereignisse kdnnen in der CARO-Suite im Globalen Logbuch eingesehen werden. Am
Logbuch eines einzelnen Objekts, z.B. ein Benutzerkonto, sind die aufgezeichneten Ereignisse ebenfalls ein-
sehbar.

Hinweis: Eine Anleitung mit der Beschreibung aller technischen Grundvoraussetzungen, die auf Ihren Domain-
controllern erfillt sein missen, damit der AD-Observer korrekt arbeiten kann, finden Sie hier: CARO-AD-0b-
server Voraussetzungen fiir den Betrieb

Standard-Einstellung ftr den Observer
Im Konfigurationsmanager unter Globale Einstellungen kdnnen Sie die Standard-Einstellung fir alle Ihre Observer
hinterlegen. Diese werden beim Neuerstellen eines AD-Einstiegspunktes ibernommen.

Seite 15/89 AD-Security Events Uiberwachen mit dem Observer
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@ Global » Technologien > Active Directo
« Technologien
Observer

Active Directory
M 4 {¥ Ereigniskategoriefilter &

Observer Neukonfiguration ibernommen

Aktivieren oder Deaktivieren sie die Ereignisse, die Uberwacht werden sollen. Diese Einstellung ist eine Standardeinstellung und wird bei einer

Erstellen von Objekten, Loschen von Objekten, Andern von Objekteigenschaften, Andern von Gruppenmitglie... ~

£ Zuignorierende Eventautoren

einer Neukonfiguration ubermommen.

Definieren Sie eine Liste aller Eventautoren, deren Anderungen nicht iiberwacht werden sollen. Diese Einstellung ist eine Standardeinstellung und wird bei

|+ a & x

8 CUSATUM\Administrator
& CUSATUM\Testadmin

£ Zuignorierende Doménencontroller

dc01.example.com

Definieren sie die Liste aller Domanencontroller, auf denen Anderungen nicht iberwacht werden sollen. Mehrere sind mit ;' zu trennen. Zum Beispiel
‘dc01.example.com,dc02.example.com. Diese Einstellung ist eine Standardeinstellung und wird bei einer Neukonfiguration iibernemmen.

¥ Maximales Aktualisierungsintervall

Standardeinstellung und wird bei einer Neukonfigurstion iberncmmen.

16/1024

Geben Sie die maximale Zeit in Sekunden an, die vergehen darf, bis die Eventlogs wieder vom Observer ausgelesen werden. Diese Einstellung ist eine

Aufbewahrungstage fir Observer-Events

199
5-600
Zuignorierende Objektklassen
Definieren Sie die Liste aller Objektklassen, die vom Observer ignoriert werden sollen. Mehrere Eintrage sind mit ;' zu trennen. Zum Beispiel
'usergroup,computer’. Diese Einstellung ist eine Standardeinstellung und wird bei einer Neukonfiguration ibernommen.
dnsNode,dnsZone,dnsZoneScope,dnsZoneScopeContainer,domainDNS,msDNS-ServerSettings
81/1024

Sie kdnnen definieren, wie lange die Observer-Events in der CARO-Datenbank aufbewahrt werden sollen.

@ Global » Datenbank » Richtlinien zur Datenaufbewahrung

~ Datenbank i
Dokumentation

w Richtlinien zur Datenaufbewahrun, -
9 ¥ Observer-Aufbewahrungstage =
Maximale Anzahl an Tagen, die Observer-Dokumentation gespeichert bleibt.
Dokumentation 365

Observer-Konfiguration
Schalten Sie den Observer fir AD-Einstiegspunkte ein:
Observer
Q Aufzeichnen von Ereignissen

2-365

In der Tabgruppe ,Observer” finden Sie im Einstiegspunkte-Bearbeiten-Dialog alle Einstellungen fiir das Uber-

wachen von Ereignissen.

» Scan # Observer @

Ereignis-Kategorien
Definieren Sie, welche Ereignisse aufgezeichnet werden sollen:
e Erstellen von Objekten, u.a. neue Gruppen oder Benutzer werden erzeugt
e L 6schenvon Objekten, u.a. Gruppen, Benutzer, Computer werden geldscht
e Anderungen an Objekten, u.a. Attribut-Anderungen an Benutzer-Konten
e Anderungen an Gruppenmitgliedschaften
e Lokale Gruppenrichtlinienobjekt-Anderungen (local GPOs)
e Globale Gruppenrichtlinienobjekt-Anderungen (global GPOs)
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Ereignisse aufzeichnen (4/6) @

Erstellen von Objekten ?

Léschen von Objekten

Anderungen an Objekten " " Insgesamt gibt es 4 Observer-Ereignis-Kategorien, welche
Gruppenmitgliedschafts-Anderungen 4 Kategorien aufgezeichnet und im globalen Logbuch angezeigt werden.
[ ] Lokale Gruppenrichtlinienobjekt-Anderungen ‘Q

[ | Globale Gruppenrichtlinienobjekt-Anderungen

Ausschluss-Liste von Domdnencontrollern

Zu ignorierende Doméanencontroller
Definieren sie die Liste aller Doménencontroller, auf denen Anderungen nicht iiberwacht werden sollen. Mehrere sind mit ' zu trennen. Zum Beispiel

dc01.example.com,dc02.example.com’.

DCO1_cusatum.de ‘ @

Definieren Sie hier eine Liste aller Domdnencontroller, auf denen Anderungen nicht iberwacht werden sollen.
Mehrere sind mit','zu trennen. Zum Beispiel dc0Ol.example.com,dc02.example.com’.

Ausschluss-Liste von Eventautoren

Definieren Sie hier eine Liste von Eventautoren, deren Anderungen nicht iberwacht werden sollen.
Zu ignorierende Eventautoren (1) @
Definieren sie die Liste aller Eventauthoren, deren Anderungen nicht iberwacht werden sollen.

Q, Suche %

& CUSATUM\sa Caro

Maximales Aktualisierungsintervall
Geben Sie die maximale Zeit in Sekunden an, die vergehen darf, bis die Eventlogs wieder vom Observer ausge-

lesen werden.

Maximales Aktualisierungsintervall
Geben Sie die maximale Zeitspanne in Sekunden an, die vergehen darf, bevor der Observer die Ereignisprotokolle erneut liest.

© @

Ausschluss-Liste flir Objektklassen
Definieren Sie die Liste aller Objektklassen, die vom Observer ignoriert werden sollen. Mehrere Eintrage sind
mit',' zu trennen. Zum Beispiel 'user,group,computer’. Diese Einstellung ist eine Standardeinstellung.

Zu ignorierende Objektklassen

Definieren Sie die Liste aller Objektklassen, die vom Observer ignoriert werden sollen. Mehrere Eintrage sind mit |’ zu trennen. Zum Beispiel
‘user,group,computer’. Diese Einstellung ist eine Standardeinstellung und wird bei einer Neukonfiguration Gbernommen.

dnsNode,dnsZone,dnsZoneScope,dnsZoneScopeContainer,domainDNS,msDNS-ServerSettings

81/1024

Attribut-Anderungen

Definieren Siem, welche Attributanderungen Sie beobachten wollen. Wahlen Sie dazu aus der Liste der LDAP-
Attribute Ihre Attribute aus, welche fir Ihre Aufzeichnungen genutzt werden sollen. Diese Einstellung wird ver-
wendet, wenn Sie bei Ereigniskategorie ,Anderung an Objekten” ausgewéhlt haben.

Zu beobachtende Attribut-Anderungen: 58 @

Es sind insgesamt 58 aufzuzeichnende LDAP-Attribute fiir den Observer

ﬁl 58 konfiguriert. Sie kénnen die Attribute dndern, indem Sie auf die Schaltflidche
Konfigurieren | ‘Konfigurieren'’ klicken.
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Handbuch Version: 2026.9



CARO-Suite

Konfigurationsmanager - Globale Einstellungen

Globale Einstellungen

Smart Permissions©

Smart Permissions steht flir automatisch erzeugte Berechtigungsgruppen. Berechtigen Sie |hre Benutzer Gber
vordefinierte Regeln, welche Sie pro Einstiegspunkt oder Freigabe konfigurieren kénnen. CARO erstellt dazu
automatisch die passenden Berechtigungsgruppen oder nutzt vorhandene Gruppen.

Sie kdnnen an jedem Einstiegspunkt bzw. jeder Freigabe die Regeln bestimmen, wie Ihre Berechtigungsgrup-
pen erstellt werden sollen. Als Standard ist immer bereits der Scope Global definiert.

Definieren Sie die OU fir die automatisch erstellten Berechtigungsgruppen:

QU fiir Berechtigungsgruppen (1]
Definieren des Containers oder der OU, in dem die Berechtigungsgruppen erstellt werden.

Q, suche
*' Keine Eintrége vorhanden

Der Wert ist nicht definiert.

4] e =
Erstellen Systemstandard Layout
Konfiguration Ansicht

@ alle () Zuletzt bearbeitet

[S— 3 Global
¥ Global [ Einstellungen fir Smart-Permissions #
w8 \\fileserver\Personal ] €  Smart-Permissions aktivieren
Aktiviert die Benutzung von Smant-Permissions. Es werden automatisch Berechtigungsgruppen basierend auf den Zugriffsrechten erstellt und
Zugewiesen

Automatische Gruppenerzeugung

Berechtigungsgruppen automatisch erzeugen #

Berect werden automatisch erstellt, wenn werden, die eine Berechtigungsgruppe erfordern el
wilrden, die noch nicht existiert

Gruppentyp
Der Gruppentyp wird fir die automatisch ersteilten Berechligungsgruppen verwender.

Lokal hd

> OU fiir Berechtigungsgruppen
Definieren des Containers oder der OU, in dem die Berechtigungsgruppen ersteilt werden.

Q suche X Entfemes

& Caro-Berechtigungsgruppen
OU=Caro-Berechtigungsgruppen DC=cusatum,DC=de

Erstelle Unter-OU mit dem Namen filr s
1t ich in einer Unter-OU mit dem Servernamen, um das Active Directory (bersichtlicher zu Al
strukturieren
Bildung Kiirzung des
Der Verzeichnisname wird fur die Bildung des Bere gekirzt, Es kannen der komplette Pfad oder ein Teil davan verwendet werden, Maxima! sind 64 Zeichen erlaubt
Systemnamen verwenden

[] Der Name des Systems wird bel der Berechtigungsgruppennamensbildung genutzt.

Kompletten Pfad des Verzeichnisses verwenden

‘Verwende den k I Pfad des i fiir s i ‘Wenn deaktiviert, wird nur ein Teil des Pfads verwendet, der
durch den Index des ersten und letzten Verzelchnisses definlert ist

Ihre Anderungen an einzelnen Konfigurationseintragen werden protokolliert und kdnnen im Logbuch auf dieser
View im rechten Seitenbereich (Sidepanel) und im Globalen Logbuch eingesehen werden.

A=
prA

Logbuch

Seitenbereich
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Benutzereinstellungen - Smart Permissions®

3 Logbuch fiir \\fileserver\Personal

£¥ \\fileserver\Personal I
\\fileserver\Personal &

of= Neuer Eintrag [ Export Excel § Aktualisieren

() Nurmeine (@ Alle

cusatum\uwadmin 31.07.2026,12:37
Q Die folgenden globale Einstellungen wurden veréndert: Die Einstellung
“W\fileserver\P | rt-Permissi ivieren wurde von ‘false’ zu ‘true'...

Kommentar
cusatum®

Die folgenden globale Einstellungen wurden verdndert:

Die Einstellung "\\fileserver\Personal/Smart-Permissions aktivieren' wurde
von false’ zu 'true' gecindert.

Die Einstellung '\\fileserver\Personal/Automatische
Gruppenerzeugung/Berechtigungsgruppen automatisch erzeugen' wurde
von 'true' zu ‘false' gedindert.

Benutzereinstellungen
Das Menu fur die Benutzereinstellungen wird durch Klick auf das Anmeldekonto im oberen Headerbereich der
CARO-Suite gedffnet:

£ 47 Minuten 8 cusatumny

f Benutzereinstellungen »

(® Hilfe und Support »

@ Uber...

@ Abmelden

Sie kdnnen hier weitere Einstellungen vornehmen, Ihre Anzeigesprache anpassen, saisonale Motive fir den
Header der CARO-Suite definieren, sowie Vorschaufunktionen freischalten.

Saisonale Motive bedeutet, dass Sie je nach Jahreszeit den Headerbereich der CARO-Suite anders anzeigen
lassen kdnnen. im Herbst wird es ein Blatterrascheln geben, im Winter wird lhre CARO-Suite Schneefall anzei-
gen. Lassen Sie sich Gberraschen, welche Motive es noch gibt!

Freischalten der Vorschaufeatures

In jedem Release gibt es einige Funktionen der CARO-Suite, welche als Preview-Funktionen bereits zur Verfu-
gung stehen. Diese Vorschaufeatures missen Sie im User-Men( unter Benutzereinstellungen - Vorschaufunkti-
onen einmalig einschalten, falls Sie diese nutzen mdchten.

& Vorschaufunktionen ;f Benutzereinstellungen » ]
& Vorschaufunktionen b 4

@ Sprachewahlen.. » | (@ Hilfe »
Wir stellen Ihnen die folgenden Vorschaufunktionen
,f Einstellungen () Abmelden zur Verfligung, die Sie vorab nutzen und testen
| konnen:
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Analysieren und Bereinigen - Funktionsiibersicht

<>

ANALYSIEREN

©

Analysieren und Bereinigen

Mit der CARO-Suite kdnnen Sie umfangreiche Analysen und Bereinigungen durchfthren. Die CARO-Suite ent-
halt dazu 50 Risikoanalysen, viele davon mit der Option einer automatisierten Bereinigung. Eigene Analysen

konnen Sie schnell und einfach einbinden.

Funktionsubersicht

Risikobewertungs-Dashboard

50 detaillierte Risikoanalysen mit integrier-
tem Expertenwissen

Kontenansicht

Anzeige aller Gruppenmitgliedschaften, Konten-
suche, auch Uber Attribute, Live-Kontensuche
und Live-Ansicht.

Graphische Darstellung von Konten- und
Gruppenbeziehungen

Anzeige von Konten-Beziehungen zur schnellen
Visualisierung von Mehrfach-Zugriffen, auch in-
direkte Zugriffe werden dargestellt.

Rigikabeweriung - 30 Tage Rilekilick H

Kritisch L Auffallig [1]

34.130
) AD-Objekte mit KDC- ‘ ;
Inaktive Computer Fallback auf Domanen- A%gf:ﬁ:ﬁﬁ;?;m_
Standard 9
17 23.507 58

I A, CUSATUM w ‘ Q, pete]

ﬂ‘uil
s B B2

| @ enthalt O beginnt mit O endet mit O ist gleich

{

Suchergebnisse insgesamt: 13 Leeren

] ‘ Konto ‘ Mitglied von ‘ Mitglieder

CUSATUM\Christopherus Petersen H 14

2 p

& CUSATUM\Hanne Peter i 15
CUSATUM\Hannspeter ClauBen H 12

H P

& CUSATUM\Hanspeter Neugebauer H 15

P g
& CUSATUM\Karlpeter Lucas H 13

[ £ 0 CUSATUM\Michael Manager ]—2.[ 88 0CUSATUM\Gruppe 1 l

= Linien-Modus [,{\,van-Mnuus ‘

[ 2% 0CUSATUM\Gruppe 1 ]

@ [ 22 0CUSATUM\Gruppe 5 J

Michael Manager l
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}

0

Michael Manager
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Analysieren und Bereinigen - Die Bereinigungsbausteine und ihre Anwendungsfalle

Wo hat ein Benutzer/Gruppe Zugriff? A ‘T G R e g e
 Prdr N = W @ 2 Auhentifzierte Benutzer
1 * Lesen & Ausfithren Ml - 8t oCUSATUM\Group 1

Ermitteln Sie mit einem Klick alle Ressourcen,
I . . o e = e R e g sedr
auf die ein Konto Zugriff hat, auch tber allge- oSG G R @ 1 Auhentifizierte Benutzer
meine Zugriffsgruppen. * & PsEm = & W e 4 Authentifizierte Benuizer
SITRErERD ‘ o EE = . e g eder

Besitzer Verteilung
der Berechtigungen
Berechtigungsansicht & DEV-UTE\Administrator ¢ N
Live-Ansicht ' & CUSATUM oot . | ]
Ive-Ansic
28 fileserver\Administrators : | ]
_ L & CUSATUM bt I — -
Berechtigungen Uberpriifen mit der Live-An- & CUSATUM et bt T ——
sicht, auch ohne Scan. stiileservenadministrators ¢ [N I
2 fileserver\Administrators :
» Scan “ Observer @
Uberwachung von AD-Security-Ereignissen Ereigpisse aufzeichnen (416)
Gruppenmitgliedschafts-Anderungen =
.. Erstellen von Gruppen Y
U be rwa ch u ng von au Sgewé h |te n AD_Secu rity_ Léschen von Gruppen " " Jr\S’QESamI gibtes 4 Obsewefr{re(gnw‘erarego.,ef\ welche
Attribut Anderungen sKstegorien  AUfGezeichnet und im globalen Logbuch angezeigt werden
Events, definieren der Attribute und Blacklist L] Lokale Gruppenrichtinienabjekt-Anderungen 2
[ ] Globale Gruppenrichtlinienobjekt-Anderungen
fiir Domain-Controller moglich. Ereignisse wer- Ausgeschiossen Domanencontroller
den im Globalen Logbuch protokolliert. [sot et com @
2u beobachtende Attribut-Anderungen (73)
Es sind insgesamt 73 aufzuzeichnende LDAP-Attribute fiir den Observer konfiguriert
O @ 73 Sie ko:nengme Artribute 'ar\dem.hmdem Sie auf ;’:e Sc;'u!mache ';or\ﬁgurfereng '

Zuriicksetzen klicken

Konfigurieren

Die Bereinigungsbausteine und ihre Anwendungsfalle

Die CARO-Suite umfasst derzeit 13 Analyse- und Bereinigungsbausteine mit insgesamt 50 einzelnen Analysen.
Zusétzlich gibt es den Scan-Baustein EBIS zum Erfassen der IST-Situation lhrer Systeme.

Die Bausteine werden bei der Konfiguration eines Scans bzw. beim Konfigurieren einer neuen Bereinigung an-
geboten. Fir eine effiziente Grundbereinigung Ihrer IT-Systeme gibt es sinnvolle Kombinationen und eine emp-
fohlene Reihenfolge fUr den Start der einzelnen Analysen.

Finden Sie alle Informationen zu den einzelnen Analysen und Bausteinen im PDF-Dokument: CARO-Suite Analy-
sieren und Bereinigen - Best Practises. Fir einen optimalen Einsatz aller Analysen und Bereinigungen werden
diese darin kurz erlautert mit praktischen Anwendungsfallen.

Risikoeinstufung der Analysen

Die erkannten Probleme aus den Analysen der CARO-Suite werden analog zur Risikobewertung zur BSI-Risiko-
matrix in 3 Kategorien eingestuft: kritische, wichtige und auffallige Probleme von Zugriffsrechten. (Quelle:
Matrix zur Einstufung von Risiken, BSI-Standard 200-3, www.bsi.bund.de/grundschutz, v 1.0).

( Seite 21/89 Risikoeinstufung der Analysen
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CARO-Suite (
Analysieren und Bereinigen - Analysen mit Risikoeinstufung kritisch

Kritische Fehler entstehen durch unzuldssige Zugriffsrechte und sollten vorrangig be-
reinigt werden.

Analysen finden weitere als wichtig eingestuften Probleme in lhrem System.
Solche relevanten Probleme sollten zeitnah behoben werden.

Es werden Sicherheits-auffalligkeiten in den Zugriffsrechten gefunden.
Auffallig Diese Auffilligkeiten sollten nach unserer Erfahrung durch Ihre Administratoren

Uberpruft werden.

Analysen mit Risikoeinstufung kritisch

Kategorie Risiko Beschreibung Technologie

Inaktive Computer Analysiere alle Computer, ob sie Active Directory

zu lange inaktiv waren.

Benutzer-Kennwort lauft Kritisch Analysiere alle Benutzer mit nie Active Directory

nicht ab ablaufenden Kennwartern

Unterbrochene Vererbung Kritisch Sucht Ordner mit deaktivierter Filesystem
Vererbung.

Direkte Kritisch Erkenne und analysiere direkte Filesystem

Benutzerberechtigungen Benutzerzugriffsrechte.

Erlaubte Besitzer Kritisch Erlaubte Besitzer Analyse Filesystem
Redundante Zugriffsrechte Erkenne und analysiere redun- Filesystem
dante Zugriffsrechte fir Konten.

Ablaufende Clientschlissel Analysiere alle Anwendungs-Re- Entra D
gistrierungen nach ablaufenden

Clientschlisseln.

Globale Administratoren Kritisch Analysiere alle Globalen Admi- Entra D
nistratoren.

Globale Administrator-Rolle Kritisch Best Practices flr die Anzahl an Entra D
Globalen Administratoren.

Privilegierte Rollen Best Practices fir Anzahl an pri- EntralD

vilegierten Rollenzuweisungen.

Aktivierte Vererbung Die Vererbung von NTFS-Zu- Filesystem
griffsrechten auf Freigaben

sollte deaktiviert sein. Das An-

dern vererbter NTFS-Berechti-

gungen aus der Ferne I6scht alle
Zugriffsrechte und macht die

Freigabe unbrauchbar.

( Seite 22/89 Analysen mit Risikoeinstufung kritisch
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Analysieren und Bereinigen - Analysen mit Risikoeinstufung wichtig

Offene Freigabe

Nicht-administrative
Laufwerks-Freigaben

Analysen mit Risikoeinstufung wichtig

Kategorie Risiko

Inaktive Benutzer
Ersteller-Besitzer
Erforderliche Zugriffs-
rechte

Verschobene Objekte

Zugriffsrechte
ungewollter Konten

Inaktive Anwendungen
Inaktive Gast-Benutzer

Cloud-Native Konten
Rollenzuweisungen

Gruppen-Rollen-
Zuweisungen

Jeder Vollzugriff Frei-
gabe

Alle authentifizierten Konten

(Active Directory und lokal) ha-
ben mindestens das Lese-Zu-
griffsrecht auf die Informatio-

nen der Dateisystem-Freigabe.
Damit kann ein unkontrollierter

Datenabfluss erfolgen.

Prift auf nicht-administrative

Freigaben mit Verweis auf kom-

plette lokale Laufwerke.

Beschreibung

Analysiere alle Benutzer, ob sie zu
lange nicht angemeldet waren.

Entferne Ersteller-Besitzer-Be-
rechtigungen.

Sicherstellen, dass Konten erfor-
derliche Zugriffsrechte haben.

Erkenne und analysiere verscho-
bene Objekte.

Prife bei allen Zugriffsberechti-
gungen, ob das berechtigte Konto
eines der ungewollten Konten ist.

Analysiere alle Anwendungen, ob
sie zu lange nicht angemeldet wa-
ren.

Analysiere alle Gast-Benutzer, ob
sie zu lange nicht angemeldet wa-
ren.

Best Practices fir die ausschlieB-
liche Nutzung von Cloud-Native
Konten fir Rollenzweisungen.

Best Practices fir die ausschlieB-
liche Nutzung von Gruppen fir
Rollenzuweisungen.

Das Jeder-Konto sollte maximal
Andern-Zugriffsrecht auf der
Freigabe haben. Bei Vollzugriff
besteht das Risiko, dass bei er-
weiterten NTFS-Zugriffsrechten
Anwender unbewusst Schaden
anrichten kénnen.
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Analysieren und Bereinigen - Analysen mit Risikoeinstufung auffallig

List-Berechtigungen

Analysen mit Risikoeinstufung auffallig

Kategorie

Gruppen ohne
Beschreibung

Leere Gruppen

Deaktivierte Benutzer

Deaktivierte Benutzer -
x Tage inaktiv

Deaktivierte Benutzer
in einer OU loschen

Nie angemeldete
Benutzer

Benutzer mit veraltetem
Kennwort

AD-Objekte mit RC4-
Verschlisselung

AD-Objekte mit KDC-
Fallback auf Domanen-
Standard

Verwaiste
Kontoreferenzen

Abgelaufene Client-
schlissel

Ablaufende
Abonnements

Cloud-Native Benutzer

Inaktive Cloud-Native
Benutzer

Risiko

Auffillig

Auffallig

Auffillig

Auffallig

Aufféllig

Auffallig

Auffillig

Auffallig

Auffallig

Auffallig

Auffallig

Auffillig

Auffallig

Auffallig

Analyse aller Zugriffsberechtigun- Filesystem

gen von Verzeichnisbaumen hin-

sichtlich der Erreichbarkeit aller

Verzeichnisse

Beschreibung Technologie

Alle Gruppen analysieren, die keine Be-
schreibung besitzen.

Alle Gruppen analysieren, die keine Mit-
glieder besitzen.

Analysiere alle Benutzer, die deaktiviert
sind.

Deaktivierte Benutzer, die mindestens x
Tage nicht angemeldet waren.

Uberpriift alle Benutzer aus der konfigu-
rierten OU, die deaktiviert sind und min-
destens X Tage nicht geandert wurden.

Analysiere alle Benutzer, ob sie noch nie
angemeldet waren.

Analysiere alle Benutzer, ob sie zu lange
nicht ihr Kennwort verandert haben.

Alle Objekte mit RC4-Verschllsselung
analysieren (Rivest Cipher).

Alle Objekte mit KDC-Fallback auf Doma-
nen-Standard analysieren (oft RC4).

Prife bei allen Zugriffsberechtigungen,
ob das berechtigte Konto noch existiert.

Analysiere alle Anwendungs-Registrie-
rungen nach abgelaufenen Clientschlis-
seln.

Ablaufende Abonnements

Analysiere alle Benutzer, die nicht mit
einem On-Prem-AD synchronisiert sind.

Analysiere alle inaktiven Benutzer, die
nicht mit einem On-Prem-AD synchroni-
siert sind.
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Analysieren und Bereinigen - Analysen mit Risikoeinstufung auffallig

Inaktive OnPrem-
Benutzer

Nicht-administrative
Freigabe

Austausch von
Berechtigungen

Freigegebene Postfacher

Benutzer-postfacher

Aktive Abwesenheits-no-
tizen

PostfachgroBe

Praft CARO-Zugriffsgrup-
pen

SID-Historie Gberprifen

Verzeichnis-namens-
lange

Verzeichnis-pfadlange

Auffallig

Auffillig

Auffallig

Aufféllig

Auffallig

Auffallig

Aufféllig

Auffallig

Auffallig

Auffillig

Auffallig

Analysiere alle inaktiven Benutzer, die
mit einem On-Prem-AD synchronisiert
sind.

Server auf die Existenz von Freigaben
priifen. Administrative Freigaben (CS,
etc.)werden ignoriert. Freigaben kénnen
unkontrollierten Zugriff auf kritische In-
formationen ermdglichen.

Analyse der Berechtigung, um diese ge-
gen ein gewlinschtes Zugriffsrecht aus-
zutauschen. Zur Vereinheitlichung fir
ein sauberes Berechtigungsmanage-
ment-Konzept.

Analysiere alle freigegebenen Postfa-
cher, denen keine Berechtigungen zuge-
wiesen sind.

Analysiere alle Benutzerpostfacher, flr
die mehrere Konten Berechtigungen ha-
ben.

Erkennt Postfacher mit aktivierter Out-
of-Office-Konfiguration.

Analysiere alle Postfacher, die eine be-
stimmte GréBe Uberschreiten.

Prift alle ACEs der CARO-Zugriffsgrup-
pen

Prife alle ACEs, ob eine bestimmte Do-
manen-SID enthalten ist.

Prift die Lange von Verzeichnisnamen.

Prift die Lange von Verzeichnispfaden.
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Das CARO-Dashboard - Anpassung der Risikoeinstufungen

Anpassung der Risikoeinstufungen

Die Risikoeinstufung flr die einzelnen Analysen kdnnen Sie mit der CARO-Suite unter Globale Einstellungen an
Ihre Vorgaben im Berechtigungsmanagement anpassen:

€ Global 8 Benutzer
4
o P mi]
Systemstandard Logbuch Layout ¥
Konfiguration Logbuch Ansicht
o bal >
v Analyse i N
Risiko-Kategorien
Risiko-Kategorien

ameter West Beschreibung

v Analyse > Risiko-Kategorien (41)

Inaktive Computer ¥

Active Directory - Analysiere alle Computer, ob sie zu lange inaktiv waren.

Gruppen ohne Beschrelbung 3 Auffallig Active Directory - Alle Gruppen analysieren, die keine Beschreibung besitzen.
Leere Gruppen Aufélli Active Directory - Alle Gruppen analysieren, die keine Mitglieder besitzen
> Integration
Keine Member und keine Beschreibung Autfailig Keine Member und keine Beschreibung
w Protokollierung
Deaktivierte Benutzer 3 Auffailig Active Directory - Analysiere alle Benutzer, die deaktiviert sind.
Datei
Deaktivierte Benutzer mit x Tagen inaktiv Auffallig Active Directory - Deaktivierte Benutzer, die mindestens x Tage nicht angemeldet waren
¥ Inhalt Inaktive Benutzer W Active Directory - Analysiere alle Benutzer, ob sie zu lange nicht angemeldet waren.
Windows Ereignis-Protokoll Nie angemeldete Benutzer 3 Auffallig Active Directory - Analysiere alle Benutzer, ob sie noch nie angemeldet waren.
Benutzer mit veraltetem Kennwort ¥ Auftilli Active Directory - Analysiere alle Benutzer, ob sie 2u lange nicht ihr Kennwort verandert haben.
» Technalogien

Benutzer-Kennwort lauft nicht ab & Active Directory - Analysiere alle Benutzer mit nie ablaufenden Kennwortern

Globale Konfiguration flir Risiko-Kategorien fiir Analysen

Das CARO-Dashboard

Default-Dashboard
Auf der Home-Seite der CARO-Suite sehen Sie ein Dashboard. Dort werden verschiede Widgets fiir die unter-
schiedlichen Aufgaben bereitgestellt. Auf der linken Seite befinden sich Widgets mit dem Fokus auf Bereini-

gungen und Risikobewertungen Ihrer gefundenen Berechtigungsprobleme. Auf der rechten Seite werden vor-
ranging Status-Widgets angezeigt.

Nach der Erstinstallation und einem ersten Scan sehen Sie alle verfigbaren Widgets in einem Default-Dash-
board.

Risikobewertung - 14 Tage Ruckblick Kalender

" i Februar 2026 20.2.2026 - Analysen, Anderungen und Reporte
Kritisch Auffallig

(]

Vereinfachte Zugriffsrechte

cusstumluwadimin

\Wiileserver\Abreilungen

(] Konto-Mitgliedschaft verwalten
vope

I 002,165 &

T 2022026, 1631
2 3 4 5 6 7 8

9 10 11 12 13 14

25 (26)/27 28

50

oz, 0058

15.903

6 17

G-a B

23 24
[} Report: Berechtigungsdifferenzen 20020836
Letzte Bereinigungen - Verlauf (Wochen) ¥ i Arbeitfortsetzen # ¥ i HEUTE i
oene . -
ens Bewartungen
DTz - ° ] Report: Wer hat wo Zugriff om.ns
Aufgaben - 30 Tage Rickblick Scan- & Analyseergebnisse
In Bewertung
pry— n Bewerun Letzte Wache (9)
1 Dieser Monat (16)
Do, 19.2.2026, 1015 4 0 25 Letzter Monat (14)
= Febisr viamung Erfolreich
Verwaltungsaufgaben Letzte Bereinigungen - 30 Tage RUckbl.. * ¥ : Aufgaben.. ¥ i Reporte 7t

Aufgaben .. ¥r :

A cusaum.de -
- e [2 Wo hat ein Benutzer/Gruppe Zugriff? 56
Geplant 0 Gazamt |
50 ERESE [ Analysen 4
LI
[ Beendet S0 0 [ Bereinigungen 42
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CARO-Dashboard auf der Home-Seite
Die Anordnung und GroBe der Widgets kdnnen Sie selbstandig andern, d.h. Sie kbnnen neue Widgets hinzufi-
gen, einzelne Widgets I6schen oder die Position auf dem Dashboard verandern.
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Das CARO-Dashboard - Dashboard bearbeiten

<

Dashboard bearbeiten

Uber die Schaltflache Bearbeiten wird der Bearbeiten-Modus |hres aktuellen Dashboards aktiviert. Folgende
Funktionen stehen dann in der Funktionsleiste zur Verfligung:

(‘cARO-Dashboard

Il speichem X Abbrechen

Die einzelnen Widgets sind nun verschiebbar od

) I speichern

Auffallig

4.558

¢ Abbrechen B Loschen = Widget hinzufiigen

W Loschen 4 Vidget hinzufigen

o

HeuTE

erléschbar. Zum Verschieben einfach mit der Maus ein Widget

.greifen” bzw. anklicken und dann an die gewlinschte neue Position verschieben. Die anderen Widgets positio-

nieren sich automatisch in neue freie Flachen.

Auffallig

o

4.558

an die konfigurierten Widgets angepasst.

Widget-GroBe andern

Hinweis: Bitte beachten Sie, dass die Dashboards eine feste Breite besitzen. Im Bearbeitungsmodus werden
hierzu Gitternetzlinien als Orientierungshilfe angezeigt. Die Hohe eines Dashobards wird dagegen automatisch

Sie kdnnen die GroBe der einzelnen Widgets anpassen. Dazu in der rechten unteren Ecke mit der Maus einfach
.ziehen”und die GréBe nach lhren Wiinschen verandern. In der dabei dunkel hinterlegten aktuellen GroBen-An-

zeige sehen Sie die aktuelle Breite und Hohe des Widgets ..

<
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Das CARO-Dashboard - Ein neues Widget hinzufiigen

[Kalender N |

A v 5.4.2024 - Analysen, Anderun|
m und Reporte
MO L ML So.

ki = S8 S o) cusatum.de os04.1524
1 2 Sl @ 6 7 ® Risk & Camplance

8 9 10 1M 12 13 14

i5. 46 47 18 19 20 ; Abtellung.u 05.04,14:30

Zugniffsrechte-Rekorder

22 23 24 25 26 27 28 >
29 30

Haben Sie alle Widgets angeordnet, bzw. neue hinzugefligt oder entfernt, dann missen Sie Ihr Dashboard ab-
schlieBend noch speichern.

Ein neues Widget hinzufiigen

Sie kdnnen beliebig viele Widgets auf Ihren Dashboards anordnen. Gehen sie dazu im MenU auf Widget hinzufu-
gen, um die Seitenleiste mit allen verfligbaren Widgets anzuzeigen.

Anzeige der Seitenleiste zur Auswahl eines neuen Widgets

Wahlen Sie Ihre gewiinschten Widgets per Klick oder Benutzen Sie die Schaltflache Hinzufligen.

Reporte
« Berechtigungen 42
< « Anderungen 100
« Wo hat das Konto Zugriff?
& Hinzufiigen
Fiigt das Widget dem aktuellen Dashboard hinzu

Hinweis: Sie kdnnen mehrere Widgets mit der gleichen Funktionalitat hinzufliigen. In einem spéateren Schritt
konnen Sie die Inhalte eines Widgets mit Filtern an |hre Bedlrfnisse anpassen.

Ein neues Dashboard erzeugen

Sie kdnnen jederzeit ein neues Dashboard erstellen tber das Meni CARO-Dashboard. Die Anzahl an Dashboards
ist dabei nicht begrenzt.

CARO-Dashboard % & Bearbeiten
4 Erstellen

:= Alle Dashboards anzeigen...

« CARO-Dashboard

Neues Dashboard

<>
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Das CARO-Dashboard - bDie Widgets und ihre Funktion

Initial wird nach dem Erstellen ein leeres Dashboard angezeigt. Durch Klick in die Mitte des leeren Dashboards
oder Uber Widget hinzuftigen wird die Seitenleiste mit den verfligbaren Widgets gedffnet. Alternativ kénnen

Sie Uber die Funktion

Empfohlene Widgets verwenden
das neue Dashboard mit Default-Widgets fillen. Durch Speichern wird ihr Dashboard in der CARO-Datenbank

abgespeichert.

Dieses Dashboard ist noch leer. Sie konnen Widgets hinzufigen, um
hier die Informationen zu erhalten, die Sie bendtigen.

Klicken Sie hier, um in den Bearbeitungsmodus zu gelangen.

Einen Uberblick (iber Ihre Dashboards erhalten Sie iiber die Funktion Alle Dashboards anzeigen. Sehen Sie,
wann Sie |hre Dashboards das letzte Mal bearbeitet oder verwendet haben. Die Anzahl der Widgets wird eben-

falls in der Ubersicht angezeigt.

Wabhlen Sie ein Dashboard oder erstellen Sie ein neues

+ Neues Dashboard erstellen  Jjj Loschen
8 442024 e 74“ Heute,1 ?‘.fz

CARO-Dashboard

Neues Dashboard 1 4.4.2024

Liste aller konfigurierten Dashboards

Die Widgets und ihre Funktion
CARO bietet Widgets fiir die verschiedenen Aufgaben rund um die Bereinigung lhrer Zugriffsrechte an.

Widget Name Gruppe Wofiir ist dieses Widget?

. Analyse der Berechtigungsprobleme, sor-
= o  Widget Risikobewer- Analyse und . y gungsp .
m e tun Risk Assessment tiert nach gescanntem System, filterbar
g nach Zeit

Anzeige aller Bereinigungen Uber einen
zeitlichen Verlauf von Tagen oder

Widget Letzte Bereini- Fortschritt der Wochen,
gungen Bereinigungen Filterung nach einzelnen gescannten
Systemen maglich
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Das CARO-Dashboard - bDie Widgets und ihre Funktion

<

Gfens Bewartungen: 4

Scan- & Analyseergebnisse

Geplant (5)

Heute (1)

Diese Woche (3)

Letzte Woche (8)

Dieser Monat (6)

12
Vermalion

4532

Korfguamcn  Obasrver

Widget Kalender

Widget Aufgaben

Widget Arbeit fortset-
zen

Widget Verwaltungs-
aufgaben

Reporte

Scan-und
Analyseergebnisse

Widget Globales Log-
buch

Widget Risikobewertung
Alle Analyseergebnisse von Berechtigungsfehlern bzw. -auffalligkeiten in Zugriffsrechten werden in die 3 Risi-
kogruppen einsortiert und in diesem Widget angezeigt. Flr diese Ansicht konnen Sie zeitliche Filter setzen:

Heute

Gestern und Heute
7 Tage Rickblick

14 Tage Ruckblick
30 Tage Riickblick

Status und
Aufgabenplanung

Status aller Aufgaben

Fortschritt der
Bereinigungen

Verwalten

Reporte

Status der Scans

Verwalten

Anzeige aller Scans im Kalendermodus,
Wann findet der nachste geplante Scan
statt, Filterung nach Scans, Anderungen
oder Reporten moglich

Anzeige von Scans, Reporten oder
Verwaltungsaufgaben, gefiltert nach
deren Status, erfolgreich ausgefiihrt, mit
Warnungen oder mit Fehlern

Die letzten Bereinigungen werden
angezeigt und kdnnen fortgesetzt werden

Uberblick aller Aktionen, die mit CARO
durchgefuhrt wurden oder geplant sind

Alle mit CARO erstellten Reporte werden
in einer Ubersicht angezeigt

Alte Home-Ansicht der CARO-Suite zur
kompakten Darstellung aller Scans,
sortiert nach Datum

Uberblick tiber alle durchgefiihrten
Anderungen und erfassten Events durch
den Observer

Nach Klick auf das Widget 6ffnet sich die Detailansicht mit einer tabellarischen Anzeige aller Systeme, wo im
gewahlten Zeitbereich Berechtigungsprobleme gefunden wurden.

<
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Detailansicht

Risikobewertung - 7 Tage Riickblick Favoriten

ﬁ Ubersicht

Mame
4 CUSATUM

8 fileserver

Kritisch Wichtig
342 156
6 1

Auffallig

6.837

0

Nach Auswahl einer Zeile in der Tabelle 6ffnet sich die Liste aller dazugehdrigen Analysen flr das gewahlte
System. Sie kdnnen hier lhre Bereinigung starten, indem Sie alle oder einzelne Analysen auswahlen und dann
die Schaltflache Probleme bewerten anwahlen.

& Ubersicht O verlau?

m ‘CARO zeigt alle erkannien Risiken farc @ Tieserver

[ Obersichts Statistiken Aufgrund threr aktuel

pr—
Hame Analysen

Abteilungen (fileserver,
) gen (1 )

A cusatum.de ustavsch vor

8 cusatum. de.

i fileserver 22022028

<> cusatum.de

Abteilungen (fileserver) 2005

Erlaubte Besitzer sicherstellen | Entfernen von

| Direkte Benutzerzugaissectie snalysieren |

Wz &z E

Abteilungen (fileserver) nowm
e

20022026

7] #bteilungen (tileserver) 20022025
@

8 @4

sind detaillierte: nur for die letzten 28 Tage verflighar. 3 Gibsk Frstetungan

Abteilungen (fileserver)

v R ausfiung @ | B Risikebewertung & Bereinigungen (0) Bl Reporte (0)

Erkannte Risiken

Kritisch
25

« CARO hat 25 Prableme gefunden.
+ 23 Berechligungsprobleme konnen von CARO bereinigt werden
.2 bl ! i

Seite 1/1
x

dern manuelle i den von CAR

Analyse-Ergebnisse

E4 i i ™ o
Absssunuanen e vl -
-4 o+
Erlaubte Besitzer Direkte

Benutzerberschtigungen

Q 2 Analysen Probleme auswihlen

Hinweis: In der Detailansicht fiir ein System werden nur fiir einen begrenzten Zeitraum die Details und Analy-
sen angezeigt. Ein Tooltip zeigt die aktuell konfigurierten Aufbewahrungstage an. Die aufsummierten Risiko-

zahlen im Widget selbst (die groBen Kacheln) gelten Uber alle Analysen, welche die CARO-Suite durchgefiihrt

hat.

Aufgrund lhrer aktuellen Aufbewahrungseinstellungen sind detaillierte Informationen nur
fiir die letzten 28 Tage verfiigbar.

s Datenbank =Richtlinien zur Datenaufbewahrung >Analyse-Ergebnisse
Aufbewahrungstage: 28 days

Widget Aufgaben

Im Widget Scans kdnnen Sie alle Informationen zur Ausfihrung und Konfiguration lhrer Scans einsehen.

Scans - 7 Tage Riickblick

0

Fehler

0

Warnung

5

Erfolgreich

<
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Detailansicht

Aufgaben Y Favoriten ~

= O

Aufgaben -3
Finanz (fileserver) FEL 20,2, 2006, 0 58 avfermen dnbelEn st iz

ibetannter 55
v & Ausfihung @ | = Risikobewertung

oa =]
™ 18.22026,1728 > x

Fmout susfobean | gschin e {am)

inanz (fileserver)
Zugrtarschrs rakordar

m Erfolgreicn beenget
P2 Abteliungen (fleserver), Finanz (fileserver), GF ... a7 oms. 11 0 St M 422026, 2108
5 14 5ek
Envtornen unbokarntar s o5

Ressourcen erfassen

Konten analysieren
43 Ressourcen analysiert

Unbakarinte Konten analysiécen
Einleser

& Bersinigungen (0)

Abteilungen (fileserver), Finanz (fileserver), GF (fileserver), IT (fileserver), Mein Marketing Einstiegspunki, Persanal (fileserver)

2 Repore (0)

Kanfigwation

e Finany (fleserver) \Wilessrver|Finanz
@ GF (fileserver) |\fileserver|Gr

B —

Einlesen aller relevanter Informationen der konfigurierten Ressourcen.
Scan fiir 6 Einstiegspunkte um 2110:38 beendet mit 189 Ressourcen

Alle eingelesenen Resseurcen analysieren. Die fir Konten relevanten Informatianen extrahieren und verarbeiten.

inlesen
164 Konten getestet.

Verwaiste Konten analysieren

88 Objekte wurden analysiert und 28 Ergebnisse gespeichert,

e 0 0 o0 o0

Widget Kalender

Kalender

Marz 2024 AV
[7) Tests

T = B

4 5 6 7 8 9 10

(AN REART xs@n

a8l v 20 21 2 23 2

o [0
{] Tests
%5 (26) 27|28 2 @0 n Y s
HEUTE [/] Tests

» S

Alle Konte Verneise analysieren und vermaiste SIDs identifizieren.

[7] Testshare_MARS (fileserver)

ysieren
Alle eingelesenen Ressourcen analysieren. Die for Konten relevanten Informationen extrahieren und verarbeiten
448 Gruppanm tgidschafts-Beziehung(&n) fur 231 Kanten gespeichert

16.3.2024 - Analysen, Anderungen und Reporte

ver) fleserer\Abitehngen

Im Widget Kalender werden alle Analysen, Anderungen oder Reporte zeitlich einsortiert und angezeigt. So ha-
ben Sie sofort einen Uberblick, an welchen Tagen lhre Analysen liefen, oder wann Sie Anderungen vorgenom-
men haben. Sie kdnnen den Anzeigemodus dieses Widgets festlegen Uber das Widget-Mend:

- Heute
- Kalenderund Liste
- Kalender.

Oder Sie setzen den Anzeigefilter flir Ihre Aufgaben:

Kalender

April 2024 AV 3.4.2024 - Analysel
- ... .. -

M
8 Anzeigemodus »
. @

|

8 9 10 'V Aufgaben filtem 3 g

15 16 17 TTETTITT20TEY

l

22 23 24 25 26 27 28

29 30

Detailansicht

Aus Favoriten entfernen

Einstellungen

Alle Aufgaben anzeigen

Scans & Analysen

Anderungen

Geplante Aufgaben

Reporte

In der Detailansicht kénnen Sie wahlen zwischen verschiedenen Ansichten. Die Auswahl eines bestimmten Ta-

ges im Kalender aktualisiert die Liste auf der rechten Seite.
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Kalendee

22.8,7024 - Analysan, Anderungen und Reporte

4 Howe arsiyze o

Varsinfachte Zugriffsrecnte - T

Fiir jede Aufgabe (Analyse, Anderung, Verwaltungsaufgabe oder Report) kdnnen Sie iiber ein Kontextmenti
Funktionen ausfiihren. In diesem Beispiel wurde eine Analyse gewahlt, welche bereits eine Bewertung beinhal-
tet. Uber Letzte Bewertung fortsetzen kann man direkt zum Risiko-Dashboard navigieren.

2208, 1058

P> Erneut ausfiihren Letzte Bewertung fortsetzen
Analyse

B Emeut ausfuhren

Erfolgreich beendet
° Start: D0. 22820241058 | 8 Gehe zur Scantbersicht

& 1Min, 58 Sek

Risikobewertung

[ | 58 [ [E Gehe zur Risikobewertung

@I - & Letzte Bewertung fortsetzen
I - X Loschen

@I | 2

@ 19

Widget Letzte Bereinigungen
Verlauf

Sehen Sie in dieser Ansicht den zeitlichen Verlauf Ihrer Bereinigungen, wann und auf welchen System Anderun-
gen durchgefihrt wurden. Ein Balken steht dabei fir einen Tage, 1 Woche oder 1 Monat.

Letzte Bereinigungen - Verlauf (Wochen)

[® DEV-

(@ fileserver

Wurden fiir Bereinigungen einzelne Anderungen nicht ausgefiihrt, wird CARO diese Rot markieren:
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Letzte Bereinigungen - Verlauf (Tage) Y :

|
E

@ Filer-Berlin-0

| 1312024

| Erfolgreich beendet: 2 (100%)
Fehlgeschlagen: 0
Gesamt: 2

Letzte Bereinigungen - Verlauf (Tage)

Ruckblick
Der Anzeigemodus Riickblick werden alle Anderungen bzw. Bereinigungen fiir einen bestimmten Zeitbereich
zusammengefasst.

Letzte Bereinigungen - 30 Tage Riickblick

i DEV-

1 25

Folgende Filter sind moglich:
- Heute
- Gesternund Heute
- 7Tage Rickblick
- 14 Tage Rickblick
- 30 Tage Rickblick

Widget Arbeit fortsetzen

Sie konnen hier Ihre noch offenen Bewertungen einsehen und einfach fortsetzten. Die letzten Bewertungen
werden in einer Kachel im Widget auf dem Dashboard angezeigt. Wenn Sie weitere offene Bewertungen haben,
kdnnen Sie diese in der Detailansicht sehen.

Arbeit fortsetzen

Offene Bewertungen: 4

In Bewertung In Bewertung
23 Probleme 2 Probleme
n !

Fr, 27.2.2026, 17:52 Do., 19.2.2026, 10:15

Detailansicht

Fir alle offenen Bewertungen sehen Sie weitere Detailinformationen, z.B. auf welchem Verzeichnis oder in wel-
cher OU wurden Berechtigungsprobleme gefunden. Ebenfalls sind der Autor und das Bearbeitungsdatum auf-
gefthrt. Wenn lhre Bewertung schon einige Zeit zurick liegt, kann es vorkommen, dass die passende Analyse
dazu nicht mehrim System hinterlegt ist. Die Bewertung kann dann nicht mehr fortgesetzt werden und gilt als
verwaist.
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Arbeit fortsetzen ¢ Favoriten +

= Alle @ Nur meine

Aufgabe Y Filter (4 Bewertungen)

Es gibt verwaiste Bewertungen, die aufgrund fehlender oder veralteter Informationen nicht mehr fortgesetzt werden knnen. Sie kiinnen ohne Bedenken geldscht werden.

Status Ressourcen information Analysen Erstellt Autor
@ Abteilungen (fileserver) \\fileserver\Abteilungen 23 Probleme bereits ausgewdshlit BAKs [DARS) T3 [ Teus | Fr., 27.2.2026, 17:52 cusatum
] A cusatum.de LDAP/DC=cusalum,DC=de 2 Probleme bereils ausgewshit [ Anca | Do, 19.22026,10:15  cusatum
f=] @ Abteilungen (fileserver) 1 Problem bereits ausgewshit [ Arca] Sa,31.1.2026,13:20  cusatum

Diese Bewertung ist verwaist und kar mehr fortgesetzt werden. 0 Probleme bereits ausgewahit Nicht verfugbar Fr.,23.1.2026, 11:06 cusatum

Widget Verwaltungsaufgaben

Dieses Widget dient der schnellen Ubersicht fiir Ihre durchgefiihrten und geplanten Verwaltungsaufgaben. Es
ist nicht zu verwechseln mit den Logbuch-Eintrégen, wo alle Anderungen protokolliert werden, welche CARO
an Konten, Containern, Verzeichnissen oder anderen Objekten vorgenommen hat.

Verwaltungsaufgaben

™
2] Geplant 0 Gesamt
[ Beendet 50

Hinweis: Die Information tGber Verwaltungsaufgaben wird nach einem bestimmten Zeitraum aus der Datenbank
der CARO-Suite durch einen Maintenance-Job geldscht. D.h. Ihre Verwaltungsaufgaben werden nach einer be-
stimmten Zeit aus der CARO-DB entfernt. Der Standardwert ist 60 Tage, er kann aber in der globalen Konfigura-

tion angepasst werden.

al » Datenbank » Richtlinien zur Datenaufbewahrung

@
Aufgabenausfiihrungen

7§ | Aufbewahrungstage
Maximale Anzahl an Tagen, die Aufgabenausfiihrungen gespeichert werden.

168

2-168

Details
Sehen Sie alle aktuell gespeicherten Verwaltungsaufgaben auf einem Blick. Sie kdnnen nach bestimmten Akti-
onen suchen oder iiber die Filterfunktion bestimmte Objekte suchen, wo Sie Anderungen durchgefiihrt haben.
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Verwaltungsaufgaben * Favoriten ~

Ubersicht (50 Aufgaben ) Verwaltungsaufgaben Selektierte Verwaltungsaufgabe b4
Alle Kategorien 50 |Y n l @ @ Q x
© alle ® Berechugung hinzufigen Anzelge Status Navigieren ¥ Loschen
Alle (& Leere ausblenden @ Fous I Besndet {3 Geplant | T Alle tigung hinzufiigen Ma., 6.2 2026, 1603
L ) fev-si Tesis)
Berechtiqung entfernen 1 (] Berechtigung hinzufigen $0.2222026,11:24 ‘g
- iner (1\file teilungen|sse never Orcner) Parameter Wert
Berechtigung hinzufligen 12 ~  Andenungs-Kommentar (1) &
o 4 (-] Berechtigung hinzufiigen Mo, 16.2.2026, 16:03 Kommentar Gregor soll Wite
Besitzer &ndem Tests (\\dev-= | Tests)
P v Berechtigung hinzufisgen (5)
Konto aktivieren
L ] Berechtigung hinzufiigen Mo, 1622026, 15:22 o e
der = (I fileserver\Abreilungen| New F Kanlonamen 8 CUSATUM\Chris Gregor
Konte deakiivieren 5
Erforderiiches Zugriffsrecht Schreiben
Konto léschen 2 (] Berechtigung hinzufigen Mo, 16.2.2026, 11:09 Smart-Permissions anwenden =
ABC 007 (1Vfileserverlabteilungen'. <= newer Drcner Numimer Z\ABC 001} Existiersnde Zugriffsrechte =
Kontomitgliedschaften andem 18 - bericksichligen
(/] Berechtigung hinzufiigen Mo, 1622026, 11:04
pbous Erpp et en| 2 euer Ordner Nummer 2 (\\fileserver|Abieilung 2
cusstum
Ordner ersiellen 3 . —
(-] Berechtigung hinzufigen 00, 12.2.2026, 15:51
seuer Grdner Nummer 3 (1\fieserver\Abreilungen. . never Oraner Nummer 3)
eusatumt
'] Berechtigung hinzufiigen Do, 122 2026, 14:48
seuer Ordner Nummer 3 (1\ffeserver\Abteiiungen o
Fr, 50,2026, 12:08
Fr,30.2026, 1205
Fr, 30,2026, 01:00
Fr,231.2026, 1449
v v

Haben Sie eine durchgefiihrte Anderung selektiert, konnen Sie sich die Details auf der rechten Seite anzeigen
lassen. Navigieren Sie einfach zum geanderten Konto:

Selektierte Verwaltungsaufgabe X

® @ Q X

Anzeige Status Navigieren ¥ Léschen

(/) Konto-Mitglic A, Gehe zur Kontenansicht Di., 24.2.2026, 14:05
CUSATUM\Aloys CUSATUMMAL .
cusatum\uwadm oys Boning
Parameter Wert

w  Gruppenmitglieder dndern (3)
Mitglieder hinzufiigen
Mitglieder entfernen
Kommentar Alois gehdrt auch dazu
w  Gruppenmitgliedschaften dndern (2)
Mitgliedschaften hinzufiigen 82 CUSATUM\Hygienegruppe
Mitgliedschaften entfernen
w  Konto (1)

Konto & CUSATUM\Aloys Boning

Widget Globales Logbuch

Alle Anderungen werden im Globalen Logbuch zentral dokumentiert und sind jederzeit nachvollziehbar. Im
Widget sehen Sie eine Gesamtanzahl aller Anderungen und Ereignisse pro Ereignis-Quellentyp, die im konfigu-
rierten Zeitraum, hier 30 Tage Rickblick, aufgetreten sind.

Globales Logbuch - 30 Tage Riickblick :

25 39 23.818

Verwalten Konfiguration Observer
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Das Logbuch unterstitzt unterschiedliche Quellen fir Ereignisse. Durch Klick auf ein Kastchen einer Quellen-
art, z.B. ,Bereinigungen”, wird das globale Logbuch vorgefiltert gedffnet.

Globales Logbuch ¢ Favoriten

23.885 1 25 H 39

23818 1 F

Heute 30 Tage Rilckblick 2 18.8.2026- 17.9.2026 & Kirzlich

+ Suche engrenzen
=  2Zeilig 3-Zeilig Mehrzeilig
Kommentar
@ & cusatum\.s Heute, 1808 *
Die direkten Berechtigungen sind hier zu entfernen.
Details

& cusatum\yses @
Heute, 1808 &

), Autor fur Suche verwend

Berechtigung andem Berechtigung 4ndemn

Durchgefiihrte Aktionen
* Das Zugriffsrecht [Lesen & Ausfihren] fiir das Konto CUSATUM\# i loschen, da das Konto durch die Mitgliedschaft in der Gruppe
fileserver\Administrators bereits Uber dieses Zugriffsrecht verfigt
fileserver\Abteilungen\Mein neuer Ordner Ute 1 &3
» Das Zugriffsrecht [Lesen] fir das Konto CUSATUM\ Idschen, da das Konto durch die Mitgliedschaft in der Gruppe fileserver\Administrators
bereits iiber dieses Zugriffsrecht verfigt
er\Abteilunge never Ordner Nummer 2\ABC 001 &

Ressourcen
@ 3 Mein never Ordner \4a 1 @ ¥ ABCOO1 :
Kommentar

Die direkten Berechtigungen sind hier zu entfernen.

Mit dem Globalen Logbuch erhalten Sie eine schnelle Ubersicht, welche Anderungen an Ihrem System vorge-

nommen wurden. Filter nach Quellen, Zeitraum,
ten Ticket-1D sind mdglich.

Autor, Konto- oder Verzeichnis-Namen sowie einer bestimm-

& cusatum\ =i

2.790 ‘ 1 17 125 1| | 2637 | 10
Alle aus ini ve
Bereinigungen Verwalten Konfiguration Observer Manuell ) Eigenschaften andem
Heute 30 Tage Ruckblick {8 21.6.2026 - 21.7.2026 S Kiirzlich Durchgefiihrte Aktionen
« Andere Attribut 'accountExpires’
Q. « Flige Attribut title” mit neuem Wert ‘Herr Dr. hinzu.
LDAP://CN=Brot\, Bemnd OU=UsersForTests,DC=cusatum,DC=de .1
O Nur meine @ Alle fol
Ressourcen
Elemente pro Seite: | 100 ¥ | & ¥ Brot, Bernd
2-Zeili 3-Zeili Mehrze A

m 7 9 9 1—28von 28

Kommentar

Kommentar

& cusatum\
Bernd gehort auch hier rein

8 cusatum s s
Titel hinzufiigen

& cusatum\
der erste Comment fir Domanen-Benutzer Gruppe als AD comment sss

e B0 ¥

& cusatum\. =&

ein neuer Kommenar fiir fileserver users aus der AD View heraus jetzt wird der Text geandert

Titel hinzufiigen
10.07.2026, 13:31

10.07.2026, 13:28

10.07.2026, 11:56

10.07.2026, 11:50

Im Kapitel Globales Logbuch finden Sie einen Funktionsiberblick, u.a. eine genaue Beschreibung Uber die Fil-
termdglichkeiten, welche Events kommen aus welchen Quellen, sowie weitere wichtige Funktionsbeschreibun-

gen.
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Neue Bereinigung: In 5 Schritten Ihr System bereinigen

Schritt 1: Einen Scan konfigurieren
Im ersten Schritt konfigurieren Sie Ihren Scan und die Analysemethoden. Wahlen Sie zuerst die Bereinigungs-
bausteine aus, was CARO analysieren und bereinigen soll (linke Seite). Als Nachstes wéhlen Sie den Ort, wo ge-
scannt und analysiert werden soll: das sind die Scan-Einstiegspunkte. Sie konnen hier mehrere Einstiegspunkte
gleichzeitig zum Scan nutzen. AbschlieBend konfigurieren Sie noch zusatzliche Parameter, wie z.B. den Stan-
dardbesitzer, der nach der Analyse beim Bereinigen wieder gesetzt werden soll.

7) Wahlen Sie Ihre Aufgaben

& 0

-

%

Listgruppen analysieren und korrigieren
Uistgruppen Ar Software

B3 Oirektzugriffsrechte ungewollter Konten
entfernen

Zugriffsrechte Rekorder

Zeichnet ke Zugriffsrechie des konfigurierten Syste

IS Erforder e Kon
analysieren

< Home

7) Wahlen Sie Ihre Scan-Einstiegspunkte

v

v

cusatum.de
A, LDAPZ/DCacus

M DC-d
frbute

(Ol)

@ale  Oarca Baks O eree
ARS  QTEUs  Qvass

Allgemeine Einstellungen oo

A Maximale Ordner-Tiefe fiir die
Administration

Berechtigungseintriige mit verwaisten

Kontenreferenzen analysieren

zerkonten analysieren

Standard-Besitzer
Admiistrator

()

D

CARO Sutle 20221216 et &
@ Scan konfigurieren

(3) Konfigurieren der Aufgaben

EBIS
Hinweis: Bei einigen Analysen, z.B. fiir - mussen nur die Einstiegspunkte konfiguriert werden. Wei-

tere Einstellungen neben Scan-Einstellungen sind nicht notwendig.

Solange Sie eine unvollstandige Konfiguration haben, kdnnen Sie keinen Scan starten. Einen entsprechenden

Hinweis sehen Sie im unteren Bereich:

"\ I Scan-Konfiguration ist unvollstandig! \

Wenn Sie lhre Bausteine fir die Analysen, die Einstiegspunkte zum Scannen und die notwendigen Parameter
konfiguriert haben, wahlen Sie abschlieBend aus, wann Sie lhre Analyse starten wollen:
- sofort ausfihren

- jetztim Hintergrund ausfiihren

- heute Nacht oder
- aneinem geplanten Zeitpunkt in der Zukunft. Sie kdnnen hier den Scan auch zeitgesteuert oder wie-

derkehrend planen und ausflhren.

Best Practice-Tipp: Falls Sie eine Listgruppenanalyse mit dem Baustein

durchfliihren mochten, be-

achten Sie bitte, diesen Scan ausschlieBlich mit LARS zu starten. Andere Analysen sollten Sie separat ausfuhren.
Sie kbnnen daflir weiterhin den gleichen Scan-Einstiegspunkt nutzen. Bei gleichzeitiger Nutzung von LARS mit
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anderen Analyse-Bausteinen wird CARO zusétzlich verlangsamt, es kann zu unnétig langen Scan- und Analyse-
zeiten kommen.

Konfiguration fiir ARCA

ARCA

Fir Ihre Kontenanalysen kénnen Sie das Modul nutzen. CARO bietet dazu verschiedene Analysen fur
unterschiedliche Technologien an. Nach der Auswahl lhres Einstiegspunktes erhalten Sie eine gefilterte An-
sicht pro Technologie der auswahlbaren Risiko-Analysen.

Analysen fir Active Directory (13)

Konten Risk-Assessment [ |
Wahlen Sie weitere Risiko-Analysen fiir die zu scannenden Konten aus.

Risiko-Analysen fir Konten (13/13) v

AD-Objekte mit KDC-Fallback auf Doménen-Standard

Active Directory - Alle Objekte mit KDC-Fallback auf Domanen-Standard analysieren
(oft RC4).

AD-Objekte mit RC4-Verschliisselung

Active Directory - Alle Objekte mit RC4-Verschlisselung analysieren (Rivest Cipher).
Deaktivierte Benutzer in einer OU [éschen

Uberpriift alle Benutzer aus der konfigurierten QU, die deaktiviert sind und
mindestens X Tage nicht geandert wurden.

Leere Gruppen

Active Directory - Alle Gruppen analysieren, die keine Mitglieder besitzen.
Gruppen ohne Beschreibung

Active Directory - Alle Gruppen analysieren, die keine Beschreibung besitzen.
Inaktive Computer

Active Directory - Analysiere alle Computer, ob sie zu lange inaktiv waren.

Keine Member und keine Beschreibung

Keine Member und keine Beschreibung

Inaktive Benutzer

Active Directory - Analysiere alle Benutzer, ob sie zu lange nicht angemeldet waren.
Nie angemeldete Benutzer

Active Directory - Analysiere alle Benuizer, ob sie noch nie angemeldet waren.
Benutzer-Kennwort lduft nicht ab

Active Directory - Analysiere alle Benutzer mit nie ablaufenden Kennwdrtern
Deaktivierte Benutzer

Active Directory - Analysiere alle Benutzer, die deaktiviert sind.

Deaktivierte Benutzer - x Tage inaktiv

Active Directory - Deaktivierte Benutzer, die mindestens x Tage nicht angemeldet
waren.

(<] <]

(< I < I < I <]

(<] <]

(< J < J < |

Benutzer mit veraltetem Kennwort
Active Directory - Analysiere alle Benutzer, ob sie zu lange nicht ihr Kennwort
verdndert haben.

a
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Analysen fur Entra ID (13)

Konten Risk-Assessment [ |
Wahlen Sie weitere Risiko-Analysen fiir die zu scannenden Konten aus.

Risiko-Analysen fiir Konten (13/13)

Inaktive Anwendungen

Entra ID - Analysiere alle Anwendungen, ob sie zu lange nicht angemeldet waren.
Cloud-Native Konten Rollenzuweisungen
Entra ID - Best Practices fir die ausschliefliche Nutzung von Cloud-Native Konten
fir Rollenzweisungen.
Cloud-Native Benutzer
Entra ID - Analysiere alle Benutzer, die nicht mit einem On-Prem-AD synchronisiert
sind.
Abgelaufene Clientschliissel
Entra ID - Analysiere alle Anwendungs-Registrierungen nach abgelaufenen
Clientschlisseln.
Ablaufende Clientschliissel
Entra ID - Analysiere alle Anwendungs-Registrierungen nach ablaufenden
Clientschiisseln.
Ablaufende Abonnements
Entra ID - Ablaufende Abonnements

Globale Administrator-Rolle

Entra ID - Best Practices fir die Anzahl an Globalen Administratoren.
Globale Administratoren

Entra ID - Analysiere alle Globalen Administratoren.

Gruppen-Rollenzuweisungen

Entra ID - Best Practices fir die ausschlieBliche Nutzung von Gruppen fur
Rollenzuweisungen.

Inaktive Gast-Benutzer

Entra ID - Analysiere alle Gast-Benutzer, ob sie zu lange nicht angemeldet waren.

Inaktive Cloud-Native Benutzer

Entra ID - Analysiere alle inaktiven Benutzer, die nicht mit einem On-Prem-AD
synchronisiert sind.

Inaktive OnPrem-Benutzer

Entra ID - Analysiere alle inaktiven Benutzer, die mit einem On-Prem-AD
synchronisiert sind.

Privilegierte Rollen

Entra ID - Best Practices fiir Anzahl an privilegierten Rollenzuweisungen.

(< I < I <

(<IN < < I < |

(< J <

(< J < |

Fir einige Analysen konnen Sie zusatzliche Einstellungen flr den Analyse- oder Bereinigungsprozess vorneh-
men:

Konfiguration fir das Risk-Assessment von Konten [ ]
Zuséltzliche Einstellungen fur die Risk-Assessments von Konten.

LDAP-Pfad fir deaktivierte Benutzer
Verschiebe alle deaktivierten Benutzer in diese OU

‘ LDAP://CN=DeletedUsers DC=CUSATUM,DC=DE

30 | Maximale Anzahl an Tagen, die ein Benutzer nicht angemeldet war
1-9.99

Maximale Anzahl an Tagen, die ein Computer nicht angemeldet war
1-9.999

30 | Maximales Password-Alter in Tagen
1-19.999

In der Bewerten-Ansicht, nach erfolgreicher Analyse sehen Sie zuséatzliche Details:

@ Inaktive Benutzer 1 Hinweis

Hinweis
* Inaktiv seit mehr als 30 Tagen. Letzte Logon-Zeit war 27.07.2022 12:51:54.
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Automatische Bereinigung
Sie kdnnen die Bereinigungen auch automatisch durchflhren lassen. Dadurch werden lhre Prozesse automati-
siert, eine manuelle Uberpriifung ist nicht notwendig.

Automatische Bereinigung
Die automatische Bereinigung umfasst die Schritte Bewerten und Bereinigen

Bereinigung automatisch durchfiihren

Weitere Details zu diesem Modus lesen Sie bitte im Kapitel Automatisches Bereinigen mit der CARO-Suite.

Schritt 2: Risikobewertung und Analyse
Risikobewertung

Nach dem Start Ihres Scans konnen Sie zum Home-Screen der CARO-Suite zurlickkehren. Sie sehen hier das
Dashboard der CARO-Suite.

CARO-Dastibosrd % Bearbeiten

Risikabewertung - 7 Tage Rtikblick P Kalender

+ apri 2024 ~ ~  3.4.2024-knalysen, Anderungen und Reporte
Kritisch Wichtig Auffallig o [——
s w7 -]
L v
™ Rickblick - "
o= Heute (1)

Letzte Bersinigungen - 30 Tage Rickbiick i scans- i scans-G. & i Repone

Das Dashboard ist dabei in Widgets aufgeteilt, wobei im linken Bereich die Risikobewertung und Bereinigungen
im Fokus stehen. Auf der rechten Seite sind die Status-Informationen der Scans und Aufgaben zu finden. Sie
konnen sich eigene Dashboards konfigurieren, um den Fokus auf Ihre jeweiligen Aufgaben zu legen. Sie kbnnen
pro Widget verschiedene Filter Uiber Zeit- oder gescannte Systeme setzen. Naheres dazu im Kapitel

Das CARO-Dashboard.

Fehler Warn

Scans-.. ¢ i [e

Die Widgets konnen direkt mit der Maus angewahlt werden. Man gelangt dann in die jeweilige Detailansicht ei-
nes Widgets. Zur Anzeige des ersten Scans klicken Sie einfach das Scan-Widget fir Wird ausgefiihrt-Scans an.
Danach 6ffnet sich diese Detailansicht:
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Scans - Wird ausgefhrt

1 i
Wird ausgefuhrt § Alle Kategorien anzeigen {
¥
Scans o N
& Ausfiihrung
k@] cusatum.de 1814
Account Risk- & Compliance-Assessment
X @ ein- oder
cusatum.de

Account Risk- & Compliance-Assessment

#™™N.  Ressourcen erfassen 0

A Konfiguration
D T/a T start: Mi, 3.4.2024,18:14
M8 @255k
. Ressourcen erfassen
) Einlesen aller relevanter i
1.877 Ressourcen eingelesen. Letzte Ressource: LDAP-//CN=Profile_Test_Group60,0U=TESTGROUPS,DC=CUSATUM,DC=DE
x Konten analysieren
Alle eingelesenen Ressourcen analysieren. Die fiir Konten relevanten Informationen extrahieren und verarbeiten.
- Jnbekannte Konten analyﬂem!
& Einlesen aller relevanter ber
= Konten analysieren
FY

Alle eingelesenen Ressourcen analysieren. Die fiir Konten relevanten Informationen extrahieren und verarbeiten.

Nach Durchfiihrung lhre ersten Scans fiir Filesystem und Active Directory finden Sie im Dashboard automa-
tisch Ihre ersten Risikobewertungen auf der linken Seite im Widget Risikobewertung.

' Kalender

Al 2034 A v 3.42024-Analysen Anderungen und Reparte
Wichtig 0 aftallg e P ssuen tsere
Ton
105 4.558 P [

2

- Verlauf (Wochen) g | HEUTE |

‘Scans - 7 Tage Rilckblick

1 Scan-& Analyseergebaisse

Geplant (1) Heute (1),
. Diese Woche (2)
et Warang
Letzte Bereimgungen - 30 Tage Ruckbiick. f  Scans “ | Seans-G. @ | Reporte

0 o ’
Vit ettt Geptant .

Die Risiko-Bewertung ist sortiert nach den gescannten Systemen und nach Risikogruppen. Dadurch erkennen
Sie auf einen Blick, wo genau bei Ihnen die groBten Risiken zu finden sind.

Sie kbnnen den Zeitraum im Widget iber das Menl des Widgets anpassen:

Risikobewertung - 7 Tage Riickblick H

Kritisch © P Wichtig

o Aus Favoriten entfernen

11 Auffillig

£} Einstellungen » | {9 Zeitbereich & Verlauf » Heute

Gestem & Heute

7 Tage Rickblick

105

4.558

14 Tage Riickblick

30 Tage Rickblick

Wenn Sie z.B. nur den Zeitraum Heute einstellen, wird die Risikobewertung entsprechend angepasst:

Risikobewertung - Heute

Kritisch

1 Auffallig (1]

2.279
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Zuordnung der Analysen zu Risiken

CARO fuhrt fir jede Analyse eine Risikobewertung durch und sortiert die gefundenen Fehler in die drei Risiko-
gruppen ein: kritisch, wichtig und auffallig.

Im Dokument Analyse- und Bereinigungsbausteine mit Best Practices finden Sie dazu alle Analysen einzeln auf-
gelistet mit praktischen Anwendungsfallen.

Q Best Practice-Tipp: Die Einstufungen der einzelnen Analysen in die Kategorien kdnnen Sie in Inrem CARO-Sys-
w tem anpassen unter CARO-Konfigurationsmanager/Globale Einstellungen/Analyse/Risiko-Kategorien. Siehe
auch Kapitel Anpassung der Risikoeinstufungen.

Auswahl der Systeme

Nach Klick auf das Widget Risikobewertung im Dashboard 6ffnet sich die Detailansicht mit einer Tabelle. Fur
jedes gescannte System sehen Sie Anzahl der gefundenen Probleme, jeweils einsortiert in die Risikogruppen
kritisch, wichtig und auffallig:

A CUSATUM 228 104 4.558

i fileserver 6 1 0

Die gefundenen Berechtigungsprobleme werden zusatzlich tGber einen vorher definierten Zeitraum pro System
einsortiert. StandardmaBig ist ein Ruckblick auf 7 Tage konfiguriert, d.h. alle Scans der letzten 7 Tage werden
far die Risikobewertung herangezogen.

Bei Selektion eines Systems in der Tabelle, z.B. die Domane CUSATUM 6ffnet sich die Detailansicht:

&
£ 6] -y
e 1)
104 10 52 2.014 173 rC
[

Hinweis: CARO zeigt tabellarisch alle erkannten Risiken fir den konfigurierten Zeitraum an. Wenn Sie einen
groBen Zeitraum, z.B. 30 Tage angeben, dann kann es vorkommen, dass Sie in der Detailansicht weniger oder
gar keine Analysen sehen.
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Hintergrund: CARO speichert Detail-Informationen zu den Analysen maximal 10 Tage (Standardeinstellung). Die
Risikobewertungen mit den Statistiken hingegen werden dauerhaft in der Datenbank hinterlegt.

Auswahl der Berechtigungsfehler nach Analysen sortiert

Im Analyse-Dashboard sehen Sie noch einmal zusammengefasst alle Analysen mit den gefundenen Fehlern und
Auffalligkeiten. Wahlen Sie hier die Probleme fur eine erste Bewertung aus.

Sie kdnnen die einzelnen Risikogruppen als Filter selektieren, um z.B. nur kritische Analysen anzuzeigen. Das
ZurlUcksetzen des Risikofilters fur eine bestimmte Risikogruppe, hier kritisch, erfolgt durch nochmaliges Anwah-

len der Risikokachel(,Togglen”).

Risiko-Bewertung

Kritisch Heia

Auffallig e
* 52Ber
* 2303
angeb
114 - 2.279
M Kritisch (2 Analysen) Alle Kritischy O Alle abwahlen

Benutzer-Kennwort Inaktive Computer
lauft nicht ab

q CARO-Suite

(@) Analyse-Dashboard

n Risiko-Bewertung
E Kiitisch ’ Autfallig © soon- Btokpeichteenie
490 125
L @ : L
; <l —
| (@ —
106 144 é]—
®
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Schritt 3: Bewerten der Probleme

Nach dem Dashboard sehen Sie alle gefundenen Berechtigungsprobleme im Detail in einer tabellarischen Uber-
sicht. Fir jeden Pfad kdnnen Sie die Probleme einzeln ansehen und auswerten. Sehen Sie fir jedes Problem die
Zugriffsberechtigungen sowie die Vererbungslage auf der rechten Seite.

Markieren Sie die Probleme einzeln oder im Bulk zum Bereinigen.

Bewertan der Berechtigungsprobleme

= = 414 Aealyaon = Ales auswilen =] Alles sbwshien =
= \idev-flor0 T\SARA Usars_DomainUsers. s »
@B Aionen (1) (@ Hwsise(t) | A Berechiguagen
@
@ 0 2 @ Ales suswiblen  [] Ales sbishien & Bloc
: 1Pt
@ :
: 1y bt
@ 8
@ :
.
«Zuriek e i [l Bereinigungs-Vorschau>

Uber den Analyse-Filter in der Leiste oben kdnnen Sie zusétzlich auf einzelne Analyse-Ergebnisse in der An-
sicht filtern:

(3) Bewerten der Berechtigungsprobleme

Plade Seiten

1283 1/13 8/ 8 Analysen ] Alles auswiihlen = A\\Es_nbwi!h\!n I |
v @ ErstellerBesitzer Analyse 5710
1283 Pfade 53234 Probleme | 7.204 Hi
Ressource + o Direkte Benuzerberechtigungen i6 o Hinweize Total
\hleserver\Testshara_ProtatypeZ 1 3
DA @ R Erforderliche Zugriffsrechte @s:
\fiasarveriTestshara.Prototype2\Abtaliu i
Wifileserver\ Testshare_PrototypeZ\bbteils o# B Besitzeranalyse 1196 0 1
\feserver)Testshare_PrototypeZ\Ableilu o &, Redundane Zugifsechte — 1
Wieserven Testshare_ProlotypeZiabieiiu 4 analysieren 1
WhleserveriTestshare_ProlotypeZAbIEild o @ Verwaiste Kontoreferenzen (S48 o 1 2
\eserver! Teatshare,_Prototype2iAbleilus 1
W v @ ung o .
]
1\eserver| Testshave_Prototype2\Abisilus Listgruppen Analyse- & 1
¥ N Restrukturisrungs-Softwars
1

\fileserveri Testshare_PrototypeZ\abtaiiu
Auslands

Schritt 4: Bereinigen

Alle geplanten Anderungen sind in einer kompakten Liste zusammengefasst, damit Sie abschlieBend |hre Berei-
nigungen einfach und schnell verifizieren kdnnen. Nach Eingabe Ihres Anderungskommentars wird CARO alle
Probleme bereinigen. Dies kdnnen Sie ebenfalls sofort oder zu einem spateren geplanten Zeitpunkt ausfiihren.
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(4) Bereinigen der Berechtigungsprobleme

Gshiy || S 13 Pfade wurden zum Bereinigen ausgewshit
- Andorurge -
‘WileserverTestshare_PrototypeZ * @ 2
2) L) 1
=) E an
ngenOffzieles Wording =)@ 8
eniSicherhalt: g <)@ 5
" @ a
L dsof £) 1
. proge =hs 38
WileservenTestshare_Pretelype2\ABtaILRG s biaGEAIT\ Windows 5 1
c) @ 3
e ANAigoryi ] <)@ 5
wa Lok e 10 a
am <)@ 3
2AKlonen  + T \kserer\Testshare Prototype?
v Bemcrmoungen hnsutigen + Ao
B cUsATUM Testiserttars o I = - N
R r—— + Actan
< Zuriick DA > etz bereinigen | ~ ]

Schritt b: Dokumentieren
Nach dem Aufraumen sehen Sie in einer Ubersicht den aktuellen Status Ihrer durchgefiihrten Bereinigung.
Werden alle in diesem Scan gefundenen Probleme bereinigt, betragt der Fortschritt 100%.

126 100 %

Probleme bereinigt Bereinigungsfortschritt

126 @ Bereinigt
0 Verbleibend

Die Anzahl der Anderungsaktionen wird ebenfalls dargestellt:

66 100 %
Anderungsaktionen Erfolgsquote
insgesamt

66 @ Erfolgreich
0 @ Fehigeschlagen

Anzeige aller Anderungen im Detail
Im Tab Anderungen sehen Sie alle durchgefiihrten Anderungen noch einmal als Liste.
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Ergebnisse der Anderungen

@ s

© eportexsteten

© Ertoigresch
1 & erfoigreich
© Erfolgresch

© Erfoigresch

.

o T =

Weitere Probleme auswahlen

Hinweis: Die Anzahl der entfernten Probleme stimmt nicht immer mit der Anzahl der Anderungsaktionen Uber-
ein. Die Anderungsaktionen werden vom CARO-System berechnet und werden aus Performance-Griinden zu-
sammengefasst als Bulk-Anderungen.

Hinweis: Haben Sie bei einer automatischen Bereinigung den Modus Speicherbedarf minimieren ausgewahlt,
werden in der Ergebnis-Liste keine Details zu den Anderungen angezeigt. Ein Report wird dann nur die Zusam-
menfassung ausgeben.

Sie kdnnen einen Report (iber alle durchgefiihrten Anderungen erstellen. Die Anderungen sind in der CARO-Da-
tenbank revisionssicher protokolliert und kénnen zu einem spéateren Zeitpunkt wieder als Report aus dem Sys-
tem gezogen werden.

| £

CARD

h CARO Report - Modifications Seite 1/6

Report iiber durchgefihrte Anderungen

Titel Meuer Anderungsreport
Autor AzureAD\

Datum 19.05.2021 10:00:19
Kommentar Mach weg
Pfad-Aktionen ausgefiihrt 38

‘\localhost\drived\global share\Vertrieb\offentlicher ag

Zugriffsherechtigungen dndern v
Berechtigungen entfernt
@ 5-1-5-7-8354 056844 713621D01-E24832031- 91966 o R [lW L SPA-L- MeD)
@ 5-1-15-2-5 33606002 -4 204 SH7205- 1E3 244 T4-BAT7E wEwe kv L sen-- MED
@ 5-1-15-2-960688112- 11784028 36- 136524577605 30 wrcmm [lw L sen-L- WED
® 5-1-5-2-248 7800 16-4 23456728534 71266 34-52088 W ECmE B W L se[HL- m

‘\localhost\drived\global share\Vertrieb\Projekte
Zugriffsberechtigungen dndern g

Berechtigungen entfernt
@ THTG 71

@
|- IE-0-, B4R EAE-5 1) SEODAB&TE-63022
® 5-1-16-2-807937377- 172805 15 76- 1 7E807261-63084

FC D R
FC [ RY
FC 4D RX
FC 10

FC D RX
FL WD RX

L sen-
L sPA-
5P M-
L s A
Ml sen-o-

L SPR-

LA
" " e

® 5-1-15-2- 70582 75144 204967295- BT 723731 7-54701

Scan und Analysen wiederkehrend planen

Alle geplanten Scans und Analysen werden im Dashboard im Widget Scans - Geplant zusammengefasst und
konnen von dort zentral eingesehen und nachtraglich geandert werden:
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Scans - 7 Tage Riickblick 3 Scan- & Analyseergebnisse
Geplant (5)| |Heute (1)
Diese Woche (3)
0 0 9 Letzte Woche (8) |
Fehler | [Warnung Erfolgreich Dieser Monat (6)
Scans-.. v¢ i] Scans-G.. ¥ i [|Reporte
Wo hat das Konto Zugriff? 1
% Anderungen 4
0 Berechtigungen 2
Wird ausgefihrt gung

Klicken Sie auf das Widget und Sie gelangen in die gefilterte Ansicht fiir geplante Scans:

Scans - Geplant Favoriten

1 Y,
Geplant A

P

v
t

Scans o 2 i
wsfishrung

7] cusatum.de 524

@ M ot boas st s & umplanen P Jetztausfiihren  £¥ Konfiguration bearbeiten X Loschen

cusatum.de
Account Risk- & Compliance-Assessment

Geplant Konfiguration
@ Start: Fr, 54.2024, 1824 6> Waschentlich =2
Noch nicht gestartet

= Ressourcen erfassen
& Einlesen aller relevanter Informationen der konfigurierten Ressourcen
= Kont on
& A eingelesenen Ressourcen analysieren. Die fur K I extrahieren
= Unbekannte Konten analysieren
L Einlesen afler relevanter informationen ber unbekannte Kontenverweise.
= Konten analysieren
& Alie eingelesenen Ressourcen analysieren. Die fur Konten relevanten Stiabiere
= jebnisse bewerten
& Bewertet alle Ergebnisse der Analyseergebnisse automatisch.
= rhereiten
& Bereitet die Anderungen fix alle bewerteten Ergebnisse vor.

Sie kdnnen diesen Scan umplanen oder sofort neu starten. Sie kdnnen sich hier auch alle Scans anzeigen las-
sen, indem Sie den Filter temporar zuriicksetzen:

Alle Kategorien anzeigen

Scans wiederkehrend planen
Vor dem Ausflhren eines Scans konnen Sie wahlen, ob Sie den Scan sofort ausfihren méchten. Eine genaue
Zeitplanung ist ebenfalls moglich Gber den Mentleintrag Ausfiihrung planen...

P Jetzt ausfiihren

&% Jetztim Hintergrund ausfihren

(@ Heute Nacht ausfiihren

® Ausfiihrung planen...

» Jetzt ausfiihren -

Sie kdnnen die Scan-Wiederholungsart individuell konfigurieren, z.B. jeden Freitag in jeder Woche:
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Auf einer bestehenden Analyse aufsetzen - Scans wiederkehrend planen

Zeitplan bearbeiten

Wihlen Sie den Zeitpunk! fir den Start der Aufgabe:

2422023 ] 112
Wiederholungseinstellungen
wesehoe u
- Nie 1_|Woche(n)
) Taglich e
@ Wochentlich

Monatlich

O Jahrlich

. J

Auf einer bestehenden Analyse aufsetzen

Sie kdnnen Ihre begonnenen Bereinigungen einfach fortsetzen, ohne das System neu scannen zu missen. Gehen
Sie dazu im Dashboard auf das Widget Risikobewertung und_ﬁffnen Sie die Details-Ansicht:

Scans - 7 Tage Riickblick

Scan- 8

Gepla
Diese
Letzte

Diese

o W0 4

Scans-.. W @ Scans-G.. v @ Reporte
Wo hat das Konto
) Anderungen

9" SR, Berechtigungen

Alternativ finden Sie Ihre ,alte” Scan-Ubersicht im Widget Scan- und Analyseergebnisse wieder.
Die zuletzt ausgeflhrten Analysen werden in der Liste immer oben als erstes angezeigt. Eine Suchfunktion zum
schnellen Auffinden Ihrer bestehenden Analysen, Anderungen oder Reporte hilft lhnen zusétzlich.

Firjede Analyse werden in der Liste auf der linken Seite folgende Vorschau-Informationen angezeigt:

e Startzeit
e Laufzeit

e Name(Einstiegspunkte-Scan-URLs)

e Status desScans
e Risikobewertung des Scans

e Anzahl bereits angefangener Bewertungen, falls vorhanden
e Anzahl der durchgefiihrten Anderungen basierend auf dieser Analyse, falls vorhanden

e Anzahl der gescannten Pfade

e Anzahl der Reporte, falls vorhanden

Do., 4.4.2024,18:24 (& 1 Min
cusatum.de

| B 2.445 2343

1 Bewertung
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Auf einer bestehenden Analyse aufsetzen - Was sind ,Elemente aus geldschten Analysen"?

Was sind ,Elemente aus geldschten Analysen?

Alle Reporte und Anderungen, bei denen die urspriingliche Analyse geldscht wurden, werden in diesem Samm-
ler aufgelistet, bis sie endqdiltig durch den Benutzer geldscht werden. Eine Zuordnung Gber eine vorher ausge-
flhrte Analyse ist nicht mehr vorhanden, da die zugehorigen Analysen vorher geldscht wurden und somit aus
der Datenbank entfernt wurden.

Weitere Elemente (1)

Elemente aus geldschten Analysen

E 1 Anderung ] 1 Report]

Weiter Aufraumen nach einer durchgefuhrten Analyse

Sie kdnnen weitere Berechtigungsfehler bereinigen durch ,Letzte Bewertung fortsetzen”, indem Sie auf einer
bereits durchgefliihrten Analyse wieder aufsetzen. Gehen Sie dazu iber das Risikobewertungs-Widget auf das
Tab Risikobewertung.

& Ausfuhrung |= Risikobewertung &P Anderungen (0) Reporte (0)

Sie kdnnen |hre Bewertung fortsetzen, eine neue Bewertung starten, vorherigen Anderungen ansehen oder
einen Report Uber durchgefiihrte Anderungen erstellen, welche CARO durchgefihrt hat.

Risikobewertung - 7 Tage Ruckblick Favoriten

I Ubersicht )
[ fileserver X

Analysen

o [2) Abteitungen (tieserver)
Sloserv 2 e =
ol W @7 A Austihrng @ [ Rislkobewertung & Anderungen (0) ) Reporte (0)

Erkannte Risiken

Kritisch
8

Bewertung fortsetzen e Line neve Bewertung beginnen

& werden von CARO angeboten.

@ inBereinigungsvorschau 1 Probiem bewertet und in der Bereinigungsvorschau M. 3.42024,18:20 cusatumiuwadmin

Nach einigen Bereinigungen weiter aufraumen

Falls Sie noch nicht alle Probleme in einem Schritt bereinigt haben, kdnnen Sie die restlichen Probleme auch zu
einem spateren Zeitpunkt bereinigen. Dazu einfach Ihre letzte Berechtigungsdnderung auswéahlen und Fortset-
zen klicken. Sie werden direkt zur Bewerten-Ansicht geleitet und kdnnen hier weitere Probleme zum Bereini-

gen auswahlen:
0 [ Bereinigung von Mi., 3.4.2024, 18:20 fortsetzen ]

Reporte anzeigen oder herunterladen

Zu jeder durchgefiihrten Anderung kann ein Report erstellt werden. Die Daten dazu sind in der CARO-Daten-
bank hinterlegt. Alle bereits erstellten Reporte werden bei der Analyse aufgelistet und kdnnen dann zu einem
beliebigen Zeitpunkt vom Server heruntergeladen oder angezeigt werden. Reporte sind derzeit im PDF-Format
verfigbar. Wenn Sie im Browser ein PDF-Plugin installiert haben, kdnnen Sie sich den Report sofort im Browser
anschauen, da ein neues Tab-Browser-Fenster gedffnet wird.

Alle Reporte sind tiber das Report-Widget einsehbar. Die CARO-Suite sortiert die verschiedenen Report-Typen
in die Tab-Ansichten ein:

e Berechtigungs-Reporte: Wer hat wo Zugriff?,

e Berechtigungs-Differenz-Reporte,

( Seite 50/89 Reporte anzeigen oder herunterladen
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Auf einer bestehenden Analyse aufsetzen - Reporte anzeigen oder herunterladen

e Wo hat ein Benutzer-Zugriff?,

e Bereinigungsreporte,

e Analyse-Reporte,

o Ubersichtsstatistiken zu Bereinigungen,
e Vereinfachte Zugriffsrechte.

Reporte Favoriten

@ Alle (2) P Berechtigungen (2)

Status Statu Autor Sprach Aktionen
(] So.,7.4.2024, 20:05 \\fileserver\Abteilungen\IT Neuer Berechtigungs-Report - [T cusatum\uwadmin Deutsch (Deutschland)
(] So.,7.4.2024, 20:05 \\fileserver\Abteilungen Neuer Berechtigungs-Report - \\fileserver\Abteilungen cusatum\uwadmin Deutsch (Deutschiand)

Das Reporte-Widget zeigt jeweils die Anzahl der erzeugten Reporte pro Kategorie an:

Reporte 17

& Wo hat ein Benutzer/Gruppe Zugriff? 231
liiw Analysen 45
¥ Bereinigungen 42
[} Ubersichts-Statistiken 66
& Wer hat wo Zugriff? 87
7§ Vereinfachte Zugriffsrechte 203

( Seite 51/89 Reporte anzeigen oder herunterladen
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Dokumentieren - Funktionstiberblick

DOKUMENTIEREN

Dokumentieren

Alle Anderungen, Prozesse und Ergebnisse werden revisionssicher dokumentiert und in klaren, professionellen
Reports aufbereitet - flir maximale Nachvollziehbarkeit und eine Compliance, auf die Sie sich verlassen kdnnen.

Funktionsuberblick

Reporte
e Wer hat wo Zugriff?

e Wo hat ein Benutzer/Gruppe Zu-
griff?

e Berechtigungsdifferenzen in histo-
risch gewachsenen Strukturen

e Analyse-Reporte

e Bereinigungen

e Statistiken

e Reporte fir Data Owner

Globales Logbuch - Revisionssichere
Protokollierung

Alle Anderungen werden zentral dokumen-
tiert und sind jederzeit nachvollziehbar.
Filter nach Zeitraum, Autor, Konto- oder Ver-
zeichnis-Namen sowie einer bestimmten Ti-
cket-1D sind moglich.

Andern

Andern

Eingeschrinktes
Andern

I Berlin

2 CUSATUM\Hanne Peter

£ fileserver\Users

£ fileserver\Users

£ CUSATUM\__CompanyShare_Folder
A _mx

\ifileserver\Finanz\Gehalter\Berlin

+ & cusatum\w

Berd gehort auch hier reln

+ & cusatum' = =
Titel hinzufigen

s & cusatum\,

0 a2 fileserver\Administrators
@ Vollzugriff
= Lokales System
B fileserver\Administrators
Andern
A CUSATUM\Sandy Wohlgemuth
3 CUSATUM\Berndt Riehl
1 CUSATUM\Bernd Dataowner
4 CUSATUM\Bernd Beispielnemutzer
4 CUSATUM\L&schen Bernd
& cusatum\ s
2790 1 17 125 1% ‘ 2.637 ‘Q‘ 10
Alleaus Berelnigungen | Verwalten Konfiguration | | Observer Menuell @ Eigenschaften &ndem
Heute ‘ 30 Tage Riickblick | 21.6.2026-21.7.2026 & Krzlich |[Durchgefinrte Aktionen
h « Andere Attribut ‘accountExpires’
Q « Fiige Auribut e’ mit nevem Wert Herr Dr. hinzu.
O Nur meine ® Alle 2% Aufiappen . o
Ressourcen
Elemente pro seite: | 100 v | | (8 ¥ Brot.Bema )
T v 2Zeilg  3Zelig  Mehrze aenas
Kommentar
fommenter Titel hinzufiigen

10.07.2026,13:31

10.07.2026,13:28

10.07.2026,11:56

der erste Comment fir Doménen-Benutzer Gruppe als AD comment sss

s & cusatum\-«s

10.07.2026, 11:50

ein neuer Kommenar fur fileserver users aus der AD View heraus jetzt wird der Text geandert
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Dokumentieren - Globale Einstellungen fir Reporte

Logbuch an Konten, Verzeichnissen und
der Konfiguration

Alle Anderungen durch die CARO-Suite wer-
den an Konten, Verzeichnissen und an Konfi-
gurationseinstellungen revisionssicher hin-
terlegt.

Anpassbare Word-Templates

Basis-Reporte im PDF-Format, durch Word-
Office-Vorlagen einfach an eigene Corpo-
rate-ldentity anpassbar.

Globale Einstellungen fur Reporte

Datenaufbewahrung

o Never bntrag T Export Excal

e neuer Ordner Mummer 2 c]

© Austualisieren

3 Murmeine: ® alk:

T Erstellt + Autor

w

5 16.02.2026,11:04 o CUSATUM Lo
¥ 09.02.2026, 09:42 & cusatuml =
¥ 16.01.2026,13:41 + cusatumL=

.~ Berechtigung dndem

[Ed

16.02.2026, 11:04

Hnderungen

 Erzeuge Zugriffsgrupse | i L Orcnar-Mi R flir
Wileserves\Ablailungenilies newer Ordner Nummer 2.

Lesen auf

+ Frstelie Milglivdschall von CUSATUMawardnin aer Zugrilfsgruppe _Abilurgen_Ules meues Ordrar
Mummer-2_R, urn Zugrifl auf \Meserver Abteilngen\Utes neuer Ordner Nummer 2 2u erteilen.

= Meusr Zugriffsgruppe | Abtellungen Utas-neuer-Crdner-Nummer-2 R suf
Wilesarves\Abtailungeniltes nawar Ordner Nummear 2 Zugriff artedan

cusatumhuwsdmin

mach mal 1w

o 32 Nasenbar

B N L —

%= 4 Logbucheintrage fir Nasenbar it

Neuester Logbucheintrag
1.8.2025 - 11:32 | cusatumumss: =g
geplante Anderung des besitzers

/£

CARD

A

— v A}

CARO Report - Analyse-Ergebnisse Seite 1/2

Report (iber Analyse-Ergebnisse

Titel

Analyse-Report - Abteilungen (fileserver)

Autor cusatun- s i
Datum 07.01.2026 17:47:12

Analyse-Ubersicht

Analyse der Berechtigung umd diese gegen ein
gewinschtes Zugriffsrecht auszutauschen um eine
Vereinheitlichung uns sauberes
Berechtigungsmanagement zu erzielen

5 Austausch von Berechtigungen

Im CARO-Konfigurationsmanager kénnen Sie die Richtlinien zur Datenaufbewahrung festlegen unter Globale
Einstellungen/Datenbank/Richtlinien zur Datenaufbewahrung/Reporte.

Seite 53/89

Globale Einstellungen flr Reporte
Handbuch Version: 2026.9



<

CARO-Suite

Dokumentieren - Globale Einstellungen fir Reporte

@ Global » Datenbank » Richilinien zur Datenaufbewahrung
Reporte

Richtlinie aktiviert
Wenn diese Richtlinie aktiviert ist, werden Reporte, die élter als die konfigurierten Tage sind, wéhrend der Datenbankwartung geldscht.

£+ Ausfilhrung wihrend des Hochfahrens
\:I Diese Richtlinie wird wéhrend des Startvorgangs angewendet.

¥ Stunde der lokalen Uhrzeit
Stunde der lokalen Uhrzeit, an der diese Richlinie angewendet wird.

1

{3 Maximale Ausfiihrungsminuten
Die maximale Ausfiihrungszeit in Minuten. Die Ausfiihrung wird auf unverarbeitete Daten zur ndchsten geplanten Zeit fortgesetzt.

1

0-120

¥  Aufbewahrungstage ¥
Maximale Anzahl an Tagen, die Reporte gespeichert werden.

6653

2-7306

Ausschluss-Listen fir das Auflésen von Gruppenmitgliedschaften in Reporten
Ebenfalls kénnen Sie weitere globale Einstellungen fiir Reporte definieren unter Globale Einstellungen/Re-
porte/Allgemein, u.a.

@ Global » Reporte

Allgemein

Maximale Anzahl der Objekte die nach Anderungen im Report ausgegeben werden sollen:
Anzahl der Objekte die nach einer Anderung im Report ausgegeben werden sollen. Die Zahl wird aus Performance-Griinden auf maximal 5.000 beschrénkt.

100

1- 5000

Maximale Anzahl der Objekte die nach einer Analyse im Report ausgegeben werden sollen:
Anzahl der Objekte die nach einer Analyse im Report ausgegeben werden sollen. Die Zahl wird aus Performance-Griinden auf maximal 5.000 beschrankt.

500
1- 5000
2%  Fiir folgende Accounts werden die Gruppenmitgliedschaft nicht aufgeldst: =
Bei diesen Konten wird nur der Name aufgeldst, es werden jedoch KEINE Gruppenmitglieder angezeigt.
|+ A & X

22 CUSATUM\Domain Admins
&2 CUSATUM\Domain Users
28 CUSATUM\ Testusers

28 CUSATUM\Users

Hinweis: Alle Reporte kdnnen im Design an lhre Cl(Corporate Identity) angepasst werden, da sie auf Word-
Templates basieren. Fir lhre Anpassungen kontaktieren Sie bitte unseren technischen Support unter
support@cusatum.de

Seite 54/89 Globale Einstellungen fiir Reporte
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CARO-Suite

Automatisieren - Funktionsiibersicht

AUTOMATISIEREN

Automatisieren

Die CARO-Suite lassen sich zentrale Mitarbeiterprozesse automatisieren.

Die Risikoanalysen liefern umfassende Handlungsempfehlungen flr eine effiziente Bereinigung. Mit Smart-Per-
missions© lassen sich Berechtigungsgruppen automatisch erstellen. Zuséatzlich kénnen Scans bequem in der
Kalenderansicht geplant und vollstandig automatisiert ausgefiihrt werden.

Funktionsubersicht

Anzeige des Bereinigungsfortschritts im
CARO-Dashboard

Sehen Sie, wie die CARO-Suite jeden Tag/Wo-
che/Monat bereinigt.

Automatisiertes Bereinigen nach jedem
Scan als Option moglich

Konfigurieren Sie lhre automatische Bereini-
gung.

Smart-Permissions®©

Automatisiertes Berechtigungsmanagement
durch automatisches Erstellen von Berechti-
gungsgruppen.

Letzte Bereinigungen - Verlauf (Wochen) h

@ fileserver | 2312026 - 29.1.2026 (7 days)
Erfolgreich beendet: 5 (100%)
Fehlgeschlagen: 0

Gesamt: 5 D

Automatische Bereinigung |
Die automatische Bereinigung umfasst die Schritte Bewerten und Bereinigen

Bereinigung automatisch durchfiihren

Bereinige alles
Alle gefundenen Probleme werden automatisch bewertet und bereinigt

[ ] Bereinige 1.000
Bis zu 1.000 gefundene Probleme werden automatisch bewertet und
bereinigt

Automatische Gruppenerzeugung

£ Berechtigungsgruppen automatisch erzeugen

Berechtigungsgruppen werden automatisch erstellt, wenn Zugriffsrechte zugewi
noch nicht existiert.

{¥ Gruppentyp
Der Gruppentyp wird fiir die automatisch erstellten Berechtigungsgruppen verwendet.

Lokal

Seite 55/89
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Automatisieren - Automatisches Bereinigen mit der CARO-Suite

LDAP - notwendig @ ou
Allgemeines ' . )
Vorname #
Attribute Vorname des Benutzers
°
Benutzervorlagen - Benutzer- und Gruppen- Bernd
Vorgesetzter 57240
Templates
Erweiterte Attribute Nachname #
Nachname des Benutzers
. . .. . . Ad 4 ]
Unterstiitzung fiir standardisierte Mitarbeiter- e BACKET —
prozesse durch Benutzer- und Gruppen-Templa- Mitarbetter
SamAccountName ‘ L] ..‘
teS. Passwort SamAccountName (Pre-Windows 2000 Name) des Benutzers
Gruppenmitgliedschaften BEMdIBACCRen
hinz’ﬁﬁgen ’ 13720
UserPrincipalName ‘ B -‘
UserPrincipalName des Benuizers
Bernd.Baecker@cusatum.de
hitp:flocalhost:21212iswagger/docs/iv api_key Explore

Rest-API L.

REST API for the CUSATUM Access Right Optimizer (CARO)
Umfangreiche Rest-API fur die Anbindung von

Mitarbeiterprozessen.

AccessRightCategory
Account

Analysis

Planbarkeit

[ Abteilungen (fileserver) \\fileserver\Abteilungen

.. GH Wiederkehrende Aufgabe
Von Scans, Analysen, Anderungen und Repor-

ten. Ausfiihrung

o Geplant
h® Start: Sa., 4.4.2026, 09:57 6% Wachentlich
(L) @ Noch nicht gestartet

Automatisches Bereinigen mit der CARO-Suite

Der automatische Modus sorgt dafir, dass CARO automatisch bereinigt durchfuhrt, wenn Berechtigungsfehler
bei der Analyse gefunden wurden. Dadurch werden Ihre Prozesse automatisiert und eine manuelle Bewertung
nach der Analyse ist nicht mehr notwendig.

> Automatisierter Vorgang erfolgreich beendet Scannen - Bereinigen

" L
Finanz (localhost)
Erlaubte Besitzer sicherstellen

Fortschritts-Anzeige

[® scannen |- Bereinigen System scannt noch, Bereinigen ist noch ausstehend.

Scannen mit Analyse abgeschlossen, Bereinigen wird gerade durchge-
Scannen} ----------- Bereinigen] flhrt.

( Seite 56/89 Fortschritts-Anzeige
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Automatisieren - Konfiguration

........... Scannen und Bereinigen konnten erfolgreich ausgefihrt werden.

Scannen mit Analyse abgeschlossen. Bewertung abgeschlossen (eine

|m ........... Bereinigung muss manuell erfolgen).

........... Scannen und Bereinigen waren nicht erfolgreich.

Konfiguration

Fast alle Bereinigungsbausteine bieten die Mglichkeit einer automatischen Bereinigung. Uber Bewertungsre-
geln legen Sie fest, wie viele Probleme durch CARO automatisiert bewertet und anschlieBend bereinigt werden
sollen.

Hinweis:

O Falls Sie hier andere Bewertungsregeln bendtigen bzw. eigene angepasste Bewertungsregeln benutzen méch-
ten, dann wenden Sie sich bitte an unseren Support support@cusatum.de.
Wenn Sie alle Bewertungsregeln anwahlen, wird immer die ,hdchste Regel” gewinnen, d.h. Bereinige alles ist
héher bewertet als Bereinige 20.000.

Bei Bewertungsvorschau anhalten (nur Bewerten)
In der Konfiguration kénnen Sie festlegen, ob Sie im automatischen Modus nur bis zum Schritt Bewerten gehen
wollen. Dazu wahlen Sie bitte die Auswahlbox: ,Bei '‘Bewertungsvorschau’ anhalten zum Prifen” an:

Bei ‘Bewertungsvorschau' anhalten zum Priifen
Der Bereingungsprozess wird mit der Vorschau gestoppt. Sie konnen alle nach der Bewertungsregel
gefundenen Probleme noch einmal berpriifen. Die Anderungen werden in einer Bewertungsliste
abgespeichert und kénnen spéater manuell bereinigt werden.

Scannen ]- Bewerten]

Diese Option ist z.B. dann sinnvoll, wenn Sie noch einmal manuell Gberprifen wollen, welche Fehler CARO ge-
funden hat. Das System speichert die Bewertung ab und alle gefundenen Fehler kénnen Sie nachtraglich in der
Bewerten-Ansicht einsehen und kontrollieren.

Schritte zum Navigieren in die Bewertungsvorschau

Gehen Sie dazu auf die Risikobewertung im Dashboard, selektieren Sie Ihr System und Ihren Scan und navigie-
ren Sie abschlieBend Uber ,Fortsetzen” zur Ansicht fir alle gefundenen Fehler und den daraus resultierenden
Bereinigungen bzw. Anderungen.

( Seite 57/89 Bei Bewertungsvorschau anhalten (nur Bewerten)
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Automatisieren - Bei Bewertungsvorschau anhalten (nur Bewerten)

1.Risikobewertung-Widget selektieren

Risikobewertung - 30 Tage Rickblick H len

Kritisch 1 Auffallig (1]

19.274 1.435.707 |g

¢ 4

2.System auswahlen
Wahlen Sie in der Liste lhrer gescannten Systeme das System aus, fur welches Sie eine Bewertung fortsetzen
wollen.

Risikobewertung - 7 Tage Riickblick Favoriten
[ Ubersicht
Name Wicttig Auffallg
A\ CUSATUM 104 4.558
o fileserver 1 0

3.Berinigungsvorschau ist vorhanden

Alle vorhandenen Analysen fiir ein System werden in einer Liste angezeigt. Jede Analyse zeigt durch farbige
Symbole an, ob eine Bewertung, eine Bereinigung oder Reporte vorhanden ist. Die Symbole stellen Platzhalter
dar und sind standardmaBig grau dargestellt.

Analysen

()| cusatum.de Do.,04.04.
Account Risk- & Compliance-Assessment

TP 2415 [g§ 2343

)| cusatum.de Mi., 03.04.
Account Risk- & Compliance-Assessment
B 2445 [g2343 E&E

Eine vorhandene Bewertung wird farbig markiert.

—
—
- L

Das gleiche Prinzip gilt fiir eine vorhandene Anderung oder einen erstellten Report, der Platzhalter ist dann
auch jeweils farbig markiert.

Risikobewertung - 7 Tage Rilckblick Favoriten

[ Obersicht
[ fileserver X

Name Analysen Abteilungen (fileserver)

A CUSATUM foub ugr ungewollter { Entfesnen | Lists g und korrigieren | Redundante Zugriffsrechte | Entlemen
. unbekannter SIDs | Wiederherstellung unterbrochener Vererbung
e A Ausi o E & A © Reporte (0)
Erkannte Risiken
Kritisch « CARO hat 20 Probleme auf 7 Ressourcen gefunden.
-8 von CARO bereinigt werden
8 .2 d I L Wwerden von CARO angeboten.
Bewertung fortsetzen & Ene neve Bewertung beghnen
Information Erset Autor
@ 1 und in der Bereini Mi. 342024, 1820 cusatum\uwadmin i

4.Bereinigung fortsetzen
Sie kdnnen die Bereinigung nun manuell fortsetzen, welche beim automatischen Bereinigungsvorgang ange-
halten wurde.
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Automatisieren - Speicherbedarf minimieren

o [ Bereinigung von Mi., 3.4.2024, 18:20 fortsetzen ]

Weitere Informationen zur generellen Benutzung des CARO-Dashboards finden Sie im Kapitel Widgets und ihre
Funktion.

Speicherbedarf minimieren

Diese Option bewirkt, dass fiir die Ergebnisse der Anderungen, welche CARO vornimmt, nicht mehr die Details
abgespeichert werden. Die Ergebnis-Seite mit den Einzelanderungen bleibt dann leer, ein Report mit dem Ge-
samtergebnis kann trotzdem erzeugt werden.

[ ] speicherbedarf minimieren und auf Details verzichten

Die Anzeige der vorgenommenen Anderungen beschrénkt sich auf die Statistik und verbraucht dadurch
deutlich weniger Datenbankspeicher.

Ergebnisse

Wenn die automatische Bewertung und Bereinigung abgeschlossen sind, dann sehen Sie das Ergebnis der Be-
reinigung auf der Home-Seite: alle Probleme wurden beseitigt.

Auf der Ergebnis-Seite der Anderungen kénnen Sie ebenfalls sehen, wieviel Berechtigungsfehler bereinigt wur-
den.

Ergetinisse der Anderungen

B3] Zusammantassung o Ancseungan B wepons

0 Bereinigung durchgefiihrt 4 0,35 % i ® amerio

£ 00N eser Analpss wellere Praliens, 52 sul e BrenigUng waner

@ 2o 1200 ke
250k ie ke

Anderungen derciubeen
& Vi kenguenen andetungen s den ssgewshlen Hessouscen efuen
107 ¢ behoben, (4 von & Pckleen(el. DO, des G sigen Andevumgen unden asgefGhri (4 van 4
ir

Auch die ,Pipeline-Leiste” rechts oben zeigt die Informationen kompakt an:

“n , === 13.7.2022, 10:04:35 vy
\b/ n Scannen Bereinigen ‘ h Finanz i | |z| 23 13.7.2022,10:04:35 @

Sie kdnnen einen Report erstellen, um sich die Anderungen im Detail anzusehen. Auch nicht durchfiihrbare An-
derungen werden dokumentiert:

Seite 59/89 Ergebnisse
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Ressourcen-Ansicht zur Berechtigungsanalyse - Ergebnisse

v

km CARO Report - Modifications Seite 1/10

Report iiber durchgefiihrte Anderungen

Titel Unit-Test report title
Autor Rudy Report

Datum 27.03.2020 13:08:34
Kommentar comment

Anderungszusammenfassung

93 Probleme wurden bereinigt.

1Problem konnte auf Grund von Fehlern wahrend der Ausfiihrung nicht
behoben werden.

Anderungsiibersicht

Einstiegspunkt Analyse Ergebnis Anzahl
C:\temp Unresolved Account References + Erfolgreich 93
X Zugriff verweigert 1

Anderungsdetails

s C\temp\testl

Change permissions v
Rgmove unrg§nlved S]D S-\-5-32-1}345-67890-00742 yvilh access rights 'quify‘.

M C\temp\testi\failed

Change permissions XK Zugriff verweigert
Remove unresolved SID S-1-5-32-12345-67890-00742 with access rights 'Modify".

B C\temp\test2

Change permissions v
Remove unresolved SID S-1-5-32-12345-67890-00743 with access rights 'Read & Execute'.

Hinweis: Wenn mehr als 100 Berechtigungsfehler gefunden und automatisch bereinigt wurden, wird der Report
nur eine Zusammenfassung der Fehler anzeigen. Die Anderungsdetails als Liste werden nicht mit im Report

aufgelistet.

Ressourcen-Ansicht zur Berechtigungsanalyse

Offnen Sie die Ressourcen-Ansicht direkt iber die CARO-Mendileiste: E

Die Ressourcen-Ansicht zeigt zu einem gewahlten Datum fir alle durchgefiihrten Scans die Berechtigungslage
an. Derzeit werden AD-Strukturen und Fileserver-Strukturen (mit lokalen Konten) unterstitzt. Sie kénnen Gber
eine Navigationsleiste durch die Ordner-Strukturen navigieren, Ordner suchen und sich die Berechtigungen
und Zugriffsrechte anzeigen lassen.

Seite 60/89

g Auffalligkeiten Auffalligkeiten Verteilung
£ Name Sean-Zeit hier unterhalb Besitzer der Berechtigungen
@ Filesystem
> @ \\localhost\drived 8.11.2022,18:19 0L ®eo Unt ]

/. Active Directory
[ cusatum.de 8.4.2022,18:32 f 3 22 Administrators NN
2 Lokale Konten

localhost

8.11.2022,18:19

Ergebnisse
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Ressourcen-Ansicht zur Berechtigungsanalyse - Live-Anzeige der Ist-Berechtigungen

StandardmaBig werden immer die neuesten Scans pro Technologie angezeigt. Die Auswahl eines alteren Scans
erfolgt Uber die Kalender-Datumsauswahl. Der Kalender zeigt nur den Zeitraum zwischen dem altesten und
dem neuesten Scan-Datum an. Alle Scan-Zeiten dazwischen kénnen Sie frei auswéhlen. CARO wahlt automa-
tisch die passenden Scans zu dem ausgewahlten Datum aus.

4.11.202218:19 8 o
November 2022 N
Mo. Di. Mi. Do. Fi Sa. So
12 3 ° 5 6
)
7 &)
HEUTE

Live-Anzeige der Ist-Berechtigungen
Mit der Live-Anzeige fur Ist-Berechtigungen sehen Sie in Echtzeit, wer welche Zugriffsrechte hat, und das ganz
ohne aufwendige Datenbankabfragen.
Sobald Sie die Ressource-Ansicht 6ffnen, sind alle Berechtigungen direkt verfligbar, ohne Verzdgerung und
ohne zusatzliche Infrastruktur. So behalten Sie jederzeit den kompletten Uberblick und sparen wertvolle Zeit
bei der Berechtigungsprifung.

e Sofortige Sichtbarkeit aller Berechtigungsanderungen

o Ubersichtliche Darstellung komplexer Zugriffsrechte auf einen Blick

e Weniger "Blindflug" bei der Verwaltung kritischer Zugriffsrechte

» [® Details ~ x
sl ® ¢ O ¢* |2 e
0B 13 Details Status i Liste CARG hilfit “War 2 Min. - Abteilungen
Datenguelle Ansient verwaren Lagbueh Hilfe Aktuslisienung Wl B )
8 CUSATUMY t W69 Logbucheinvage  (© 2.2.20%6, 13:49:01
T W~ 3 Abwiungen &'
E— - ~ A Berechtigungseintrige @ Freigabe = [Eigenschaften
igkeiten Verteilung
4 Active Directory Berochtigung hinzufigen  Berechbigung entfemen
u [ | ]
[ Filesystem 2 H1
no wamnE oo S A N R N T
dev-im i
| & Lotales system : (T =-a ¢
g ¥ Finanz i CUSATUM s : I
% LH U £ FleserverAdmiistrators T et D] ]
wer i 0 88 fileservenAdministrators : [
o 2 CUSATUMY £ 1§ voltzugritt o e
= i 02 & fileserveriAdministrators . ]
o 8 CUSATUMGroun 0 (| ! W E e
g Marketing 1 0f & CUSATUMYsos : I 2 cusaTum: . T I
# Personal i 08 CUSATUMY = : I .
% s 2 CUSATUMGroug 0 £ 2 ¢ Lesen & Ausfiihren 1) |
Lokale Konten
£ & v ; Er =R
L= mais Details gk CUSATUM\Group 0 ¢ schlied
. roup chlieien
£ Micresoft Entra ID
B 3 cusatum.de H & Mitglieder a8 Mitglied ven
@ | Koo | LDAP-Contsiner Direkt | Indirekt Ebene
& CUSATUM\Ampel, Anna : CARO ® 2
£ CUSATUMY 3 Users ® 2
& CusATUM\Fellx Frielt i UsersForfests ’,:' 2
£ CusATUMLORE All i Users ® 2z

Direktes Berechtigungsmanagement

Keine umstandlichen Prozesse und komplizierten Befehlszeilen mehr: Mit dem neuen CARO-Management grei-
fen Sie direkt in Ihre Berechtigungsstrukturen ein. Eine einfache Anbindung von eigenen Skripten
flr das direkte Managen ist ebenfalls mdglich.
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Berechtigungsreporte erstellen

In dieser Ansicht kdnnen Sie ebenfalls Berechtigungsreporte erstellen: einen Report tber die IST-Berechti-
gungslage, einen vereinfachten Zugriffsrechte-Report fir Data Owner, einen Differenz-Report Gber gednderte
Berechtigungen unterhalb oder den Use-Case-Report: Wo hat ein Benutzer/Gruppe Zugriff.

& [=]
L . . . i R t erstell
In der Navigationsleiste wird dazu das Reporte-Kontext-Menu angeboten:

Q [@ \\fileserver\Abteilungen
? Berechtigungs-Report erstellen
@ Berechtigungs-Differenz-Report erstellen
i ¢

[E3 Vereinfachten Zugriffsrechte-Report erstellen

@ Alle Reporte anzeigen

Von einem Konto in die Kontenansicht navigieren
Fir jedes angezeigte Konto in der Ressourcenansicht kdnnen Sie in die neue Kontenansicht wechseln, um sich
mehr Details zu einer Gruppe oder einem Benutzer-Konto anzeigen zu lassen. Selektieren Sie dazu den Ac-

Q’D‘D
count, um die Schaltflache zu aktivieren.

5.4.2024 18:24 8
= Abteilungen
88 fileserver\Administrators o o2
e @
|
» — 2 a Berechtigung
o & Lokales System o Vollzugritt
o g8 fileserver\Administrato. 24 ! o Vollzugriff
) & CUSATUM\abadmin o Vollzugrift
o g8 CUSATUM\Group O 6 o Lesen & Ausfilhren
»
Details g8 CUSATUM\Group 0 E
& sarscingunge ree
@ Alle O Direkte Beziehungen (0 Indirekte Beziehungen () Mehrfache Beziehungen
Konts DAP-Container Direkt Kt !

& CUSATUM\Andreas Angesteliter Testusers ® 1

£ CUSATUM\Caro Weg ARD-Tesﬂng ® 1

£ CUSATHM b bnsin st = o 1

% Kontenansicht

& CUS| &ffnet die Kontenansicht und zeigt die Gruppenmitgliedschaften des Kontos an 1

& CUSATUM\Michael Manager Testusers ) 1

& CUSATUM\musterfrau beate Testusers @ .

Die Benutzung der Kontenansicht mit Suchfunktion wird im Kapitel Account-Ansicht mit Suchfunktion naher
erldutert.

Eine IST-Berechtigungsanalyse starten

EBIS
Fir die Anzeige Ihrer IST-Berechtigungslage ist nur der Baustein - notwendig. Zum Scannen der Be-
rechtigungen gehen Sie links im CARO-Men( zu .Neue Analyse starten”.
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Wahlen Sie nur den Baustein EBIS aus. Nach Auswahl Ihrer gewilinschten Scan-Einstiegspunkte starten Sie den
Scan mit der integrierten Analyse der Berechtigungen bzw. Konten.

Neue Analyse starten
Konfigurieren Sie einen Scan fiir eine neue Berechtigungsanalyse

{ Zugriffsrechte-Rekorder ]

Zeichnet alle Zugriffsrechte der konfigurierten Systeme auf.

@ Scan konfigurieren

(1) Wahlen Sie Inre Aufgaben a0 (2) Wahlen Sie Ihre Scan-Einstiegspunkte () Kenfigurieren der Aufgaben
|re x | L]
ScanEinstellungen L ]
- Einstelngen fir Filesystem Einstiegspunicte
Zugriffsrechte-Rekorder 7
Zeichnet alle Zugrifisrechte dex konfiguiierien Systeme aul. Konfigurierte Ei fir alle ausgews y
Einstiegspunkte Uberschreiben
4 | Maximale Scantiefe
1-9
Wahien 2| Begrenzung der vollstandigen Speicherung
o 1-9

Der Baustein EBIS ist selektiert:
Auf der rechten Seite unter ,3.Konfigurieren der Aufgabe”
werden alle flr den Start von EBIS notwendigen Parameter angezeigt

O Hinweis: Auch fir bereits durchgefiihrte Scans mit anderen Bausteinen, wie z.B. ERBE, TEUS oder BAKS wer-
den Zugriffsrechte in der Ressourcen-Ansicht angezeigt. Diese Bausteine erfassen ebenfalls die Berechtigun-
gen, mit lhnen kénnen zusatzlich noch Bereinigungen mit CARO durchgefihrt werden.

Ein erfolgreicher Scan mit EBIS ist dann im Dashboard im Widget Scans oder Kalender zu finden:

Kalender
April 2024 A Vv 5.4.2024 - Analysen, Anderungen und Reporte
i Mi cusatum.de 0504, 1824
1 2 FSNEE @ 6
8 9 10 11 12 13 14

Abteilungen (fileserver) 1504, 143

1516 17 18 19 20 21

22 23 24 25 26 27 28

29 30

Scans - 7 Tage Rickblick Scan- & Analyseergebnisse

Geplant (1) |Heute (1)

Diese Woche (3)
Fehler Warmung Erfolgreich
Scans - % i Scans-G.. ¥ ! Reporte
0 1 }
Wird ausgeflinet Geplant o

Offnen Sie iber das CARO-Menii E direkt die Ressourcenansicht, um die IST-Berechtigungssituation anzu-

zeigen. Die Daten vom Scan sind in der CARO-Datenbank hinterlegt und kdnnen Uber die Toolbar ausgewahlt
werden.
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<

Wahlen Sie dazu als Datenquelle DB aus und suchen sich lhre Scan Zeit. StandardméaBig wird neueste Scanzeit

aus der Datenbank benutzt.

DB

LIVE

P

Verwalten =

Reporte «

Q

Navigieren

o

Spalten

Datenquelle Aufgaben Einstellungen

T @ v 2 » \MileservenAbteilungen » Nasenbr

Auffalligkeiten Auffalligkeiten

hier unterhalb

g wamsneverDem.. ; ©8
g ¥ neuer Ordner : @282
[mp ¥ Hiermaleinganzlang.. : @ 2
- g 1T [} 3= o2
g ™ == neuer Ordner i 0

Anzeige von Berechtigungs-Anomalien

& DEV-UTE\Administratg
£ CUSATUMN
28 fileserver\Administrat
£ 0CUSATUM\

&t fileserver\Administrat

®1320 w
16.0.2026 v | 4D 30 Tage ¥
September 2026 ~

[ Mo. Di. Mi Do. Fr. Sa. So
1 2 3 4 5 6
7 8 9 10 11 12 13

2R 10

In der Ressourcen-Ansicht sehen Sie veranderte Berechtigungen und veranderte Besitzer unterhalb auf einem
Blick. Ebenfalls werden unterbrochene Vererbungen, nicht kanonische ACL-Strukturen oder leere ACLs er-

kannt und angezeigt.

Auffalligkeiten
hier

Auffalligkeiten
unterhalb

Besitzer

(1§32 ®e Unbekannt

[} e [} 3= 28 Administratoren
o ! ] 22 Administratoren
(1] 28 Administratoren
1] o2 28 Administratoren
02 & Administrator

o2 (1} & Administrator

('] [1] 22 Administratoren
o o 28 Administratoren
o2 1] & Administrator

o ! ] 2% Administratoren
(1] (1] &2 Administratoren
1] £2 Administratoren
(1] [1] 28 Administratoren
1] 0L2 &8 Administratoren

Verteilung von Berechtigungen (Statistiken)

Die Verteilung der Berechtigungskategorien sehen Sie jeweils rechts als farbiges Balkendiagramm pro Ver-
zeichnis. So haben Sie einen schnellen Uberblick iber Abweichungen in Ihrer Berechtigungsvergabe. Verglei-
chen Sie direkt die Ordnerberechtigungen einer Verzeichnisebene miteinander auf der linken Seite oder sehen

sich pro Verzeichnis die Details auf der rechten Seite an.
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o |

o o s g

- @ \ocalhostarivea 8.11,2022,18:19 022 @ Unbekannt

- g aloval share 81120221819 @82 o022 28 Administratoren [ [ |

& Kinder von @ global share.

S g Archive 81120221819 @ (1] # Administratoren [ [ ]
i Backun 811.2022,1819 @ #* Administratoren [ |

s g Finanz 81120221819 @ oz 2 administratoren [ ]
g Frischaf 811.2022,18679 98 & Administrator [ [

s lgOF 81120221819 02 o2 & administrator [

3 g Home 811.2022,1819 @ L] 28 Administratoren [ 1 | |

+  imgiT 81120221819 @ L] 28 administratoren | ]

= g ligal 811.2022,1819 @8 L] & Administrator [ [ B B

+ g Markeung 8112022,1879 @ ° o adminstaoren I

= g Persanal 811.2022,1819 @ L] 28 Administratoren [ | BB ]
g This Is a very long .. 811.2022,1819 @ & Administrataren | bl [ ]

S g Vertied 81120221819 @ (] 2 Administratoren [ | B ]

= i global share £11.2022,1819 @ [} £ Administratoren [ | 0 |

Elemente pro Selte. 100w 1=13von 13 1<K < > 2

Uber einen Tooltip bei Mouse-Hover sehen Sie zuséatzlich die Anzahl der Berechtigungseintrége pro Berechti-

gungskategorie:
[ [ O [T OO

[T Andern

17 Berechtigungseintrége enthalten

Anzeige von Scan-Fehlern und Scan-Warnungen
Aufgetretene Fehler oder Warnungen vom Ressource-Scan werden direkt an der Ressource als kleiner Kreis
dargestellt, bei Fehlern in Rot, bei Warnungen in Orange.

15.6.2022, 10:35

% Folder

- @o NFS-Testshare 10.2.2023,15:07

&= NewShare 10.2.2023,15.07

In den Details rechts werden alle Fehler und Warnungen aufgelistet:

Auffalligkeiten

o

/4 Ignoriert - maximale Scantiefe iberschritten.

Besitzer
& Administrator

« Berechtigungseintréige

Warnungen (1)

Informationen zu einzelnen Berechtigungseintragen werden rechts auf der Seite angezeigt:

<>

Seite 65/89 Verteilung von Berechtigungen (Statistiken)

Handbuch Version: 2026.9



CARO-Suite )

Ressourcen-Ansicht zur Berechtigungsanalyse - Anzeige der Berechtigungskategorien

Besitz u I 1l
& Dominen-Adminstratoren Keine Keine
@ Eigenschaften 2B Mitglied von (7)
Dere :
[ o * | ——
Kanto 'y @ a Berechtigung 1 £ Anwenden auf
8 Windows Authorization AC.. 3 o '] .
88 RAS and IAS Servers o 4
& CUSATUM\Exchange Trust. 1 @ @ "
% CUSATUM\Exchange Wind 2 a 23
88 VORDEFINIERT\Pre- Windo. 1 a "
&8 CUSATUM\Delegated Setup @& »
&8 CUSATUM\Exchange Serv.. z ! a 2
28 CUSATUM\Organization M 5 a L)
8% Erstelier Besitzer & P o
] »
Detalls 8% CUSATUM\Exchange Servers
& Berechtigungen #B Mitglied von (2)
[y e g
@ Alle O Di o i
Konto LDAP-Container Direkt Indirekt Ebene
## Exchange Install Domain Servers Microsoft Exchange System Objects ® 1
2 EXCHANGE Servers ® ® 0 2
Elemente pro Seite: 100 - 1-2von2 >| Gehe zu Sefte: -

Ressourcenansicht: Berechtigungsdetails fiir Bob Baumeister

Anzeige von geldschten Konten mit Konteninformation
CARO zeigt nun auch an, wann Konten beim Scannen als geldscht erkannt wurden, mit Datumsanzeige im

Tooltip. Sie erkennen solche Konten an einem kleinen roten Kreuz @eo . Der Name des Kontos wird weiterhin
angezeigt, da CARO in einem vorherigen Scan diese Kontoinformation gespeichert hat.

& sumimsuaren -
—— _—
l? Filtern...
Konto 2
[
s 28 Administratoren 1
Kento —
2 o Mary Dole
28 Administratoren 1
& Mary Dole
8 o Mary Dole ID 5-1-5-21-1332380298-4281389865-1580002489-1227
& Nereo Ferrai Als geléscht erkannt am 10.11.2022, 13:37:43
@ 5-1-521-1332380298-428...
1 Jeder

Anzeige der Berechtigungskategorien

StandardmaBig werden alle Berechtigungskategorien auf der rechten Seite im Seitenpanel untre Berechtigun-
gen angezeigt:
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Ressourcen-Ansicht zur Berechtigungsanalyse - Anzeige der Berechtigungskategorien

(8 17 neuer Ordner Nummer 3

2L Berechtigungen | |~ Aufgaben Logbuch -= Attribute

[F'== neuer Ordner Nummer 3 ]

\\fileserver\Abteilungen\| ¥ neuer Ordner Nummer3 &'

Besitzer: g8 fileserver\Administrators : %8 7 Logbucheintrage Secan-Zeit: © 19.9.2026, 10:12:38 Vererbung: {
J~ Verwalten v 9 Berechtigungen Reporte »
A Berechtigungen

lY Filtern...
| ®a 0L Of ’

& Lokales System H a 11 =
28 fileserver\Administrators H 25 = 1] ]
£ oCUSATUN e s & CEE— = & A
& CUSATUM\Karlpeter Lucas (iGN e e .
& CUSATUM\Hanne Peter (GEmN e .
28 CUSATUM\I_Abteilungen_=*ss-neuer- ; 5 G |
28 CUSATUM\Group 0 ; 19 o ARSI |

8 QCUSATUM: s & [Enaem I |
28 CUSATUM\I_Abteilungen_ .« neuer 3 ¢ Lesen & Ausfiihren 1] |
PP T — : - T = -
& CUSATUM\Peter One Y schreben ~ IFIRL ]
8 [1CUSATUM\Peter 42 Y schreben  ~~ IFYr] ]
& CUSATUM\Hanne Peter MY schreben P Ir] ]
& CUSATUM\Peter Parker Y schreben Y] ]
& CUSATUM\Meter, Peter MY schreben —— IIFIr] ]
22 CUSATUM\Group 0 H 19 a m=R

Sie kdnnen lhre angezeigten Kategorien einschranken in der Globalen Konfiguration im Konfigurationsmana-
ger:
@ Global @ 8 Benutzer

o) =

Systemstandard Layout ¥

Konfiguration Ansicht
|7 recht
@ Alle O Zuletzt bearbeitet
@ Global » Technologien » Dateisystem
W Analyse .
Berechtigungen
Risiko-Kategorien o ,
Die Liste der i Igri ien. Bei einer leeren Liste werden alle Kategorien angezeigt. Nicht selektierte Kategorien werden
w Technologien + ausgeblendet. o
Vollzugriff, Andern, Lesen, Schreiben -
w Active Directory
Berechtigungen £+ Bearbeitbare Berechtigungskategorien
Die Liste der Bearbeitbaren Zugriffsrechtskategorien. Bei einer leeren Liste sind alle Kategorien Bearbeitbar. Nicht ausgewdhite Kategorien sind
petel n schreibgeschiitzt oder ausgeblendet.
w Dateisystem M " . ¥
4 Andern, Lesen & Ausfiihren, Schreiben, Spezial -
Berechtigungen o]

Nach Speichern der Anderungen sehen Sie in der Ressourcenansicht nur noch alle Berechtigungen fiir die
Gruppen, Vollzugriff, Andern, Lesen und Schreiben:
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>

\\fileserver\Abteilungen' -

[@ =% neuer Ordner Nummer 3

& Berechtigungen | # Aufgaben Logbuch -= Attribute

| F#4 neuer Ordner Nummer 3

neuer Ordner Nummer 3 &’

@

r

Besitzer: g8 fileserver\Administrators i %5 7 Logbucheintrige Scan-Zeit: ©® 19.9.2026, 10:12:38 Vererbung:
J~ Verwalten v 2 Berechtigungen v Reporte w
A Berechtigungen
l Y Filtern... 14
. @@« O@ Of st -]
A LokalesSyte a TR
22 fileserver\Administrators 3 25 o 1l ]
8 ocusnumn: & T [ = B
& CUSATUM\Karlpeter Lucas ¢ ARG (e e
& CUSATUM\Hanne Peter (EER |
a8 CUSATUM\I_Abteilungen, | == neuer } 5 ’— 1] ]
28 CUSATUM\Group 0 : 19 o MdEme e
8 o CUSATUM s & I (= -
£ ocusarum 8 S
& CUSATUM\Peter One cE =R
& [1/CUSATUM\Peter 42 : a 1y |
& CUSATUM\Hanne Peter a 1y |
£ 0CUSATUM\Peter Parker : s ~1ry |
& CUSATUM\Meter, Peter : a =1y |

Berechtigungs-Reporte

Uber die Ressourcen-Ansicht kénnen Sie fiir alle Verzeichnis-Ebenen Berechtigungsreporte erstellen. Alle Re-
porte werden im CARO-Dashboards im Widget Reporte gesammelt und kdnnen von dort heruntergeladen, ge-
[0scht oder neu erstellt werden, z.B. wenn Sie den Report in einer anderen Sprache erstellen wollen.

Report (ber die IST-Berechtigungssituation
Fir diesen Report werden folgende Standardparameter genutzt:
- Anzeige aller gednderten Unterverzeichnisse unterhalb des ausgewahlten Verzeichnisses
- BiszurEbene8
- Zeige Anomalien an
- Zeige Propagation-Flags an
- Zeige den Besitzer an
- Zeige die Zugriffsrechte-Verteilung als Farb-Balken an

Die Details fur ein Verzeichnis werden im Report so ausgegeben:

<
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I DontTouch

D:\GF\DontTouch
= Administrators .
Vollzugriff
| = Administrators
w0 = Creator Owner
w0 = Local System
w0 H Administrators
mwD 2 demoadmin
mw D @ 5-1-5-21-1545227963-2195427628-2857504096-9608
mw 0 @ 5-1-5-21-1545227963-2195427628-2857504096-9609
Andern
mED £ 1_D$_GF_md
Lesen & Ausfiihren
mED £ | _GF_re
Eingeschrénktes Auflisten
F 4 li_GF_DontTouch_lst

Gruppen und deren Mitglieder werden am Ende der Berechtigungsliste im Report aufgelistet, dabei werden di-
rekte und indirekte Mitglieder angezeigt:

& | Vertrieb_Hersteller_md

& sales-APAC
» L EyaN. Gelium

Berechtigungs-Differenz-Report
Fir diesen Report werden folgende Standardparameter genutzt:
- Anzeige aller geanderten Unterverzeichnisse unterhalb des ausgewahlten Verzeichnisses
- Anzeige der hinzugekommenen Berechtigungseintrage
- Anzeige der weggenommenen Berechtigungseintrage
- BiszurEbene8
- Zeige Anomalien an
- Zeige Propagation-Flags an
- Zeige den Besitzer an
- Zeige die Zugriffsrechte-Verteilung flir das Verzeichnis als Farb-Balken im Header an

Die Details fur ein Verzeichnis werden im Report so ausgegeben:

M DontTouch

D:\GF\DontTouch
= Administrators ()

Verénderungen zu GF (D:\GF)

Vollzugriff
' + mw D @ 5-1-5-21-1545227963-2195427628-2857504096-9608

+ mwD @ 5-1-5-21-1545227963-2195427628-2857504096-9609

Eingeschranktes Andern

mE D ® 5-1-5-21-1545227963-2195427628-2857504096-9608
Eingeschrénktes Auflisten
+ ol 4 1i_GF_DontTouch_Llst

Use-Case-Report: Wo hat ein Benutzer/Gruppe Zugriff?

Diesen Report kdnnen Sie derzeit nur direkt in der Detail-Ansicht beim selektierten Konto erstellen. In der Ac-
count-Headerleiste rechts unten finden Sie die Schaltflache zum Starten des Reports. Ab diesem Pfad werden
alle Pfade unterhalb analysiert, wo und welche Zugriffe das selektierte Konto hat:

Button zur
[ Das Konto ] Reporterstellung

— —
Detailslﬁ Administratoren | I
& Berechtigungen 48 Mitglied von (0)
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f t Auff i &l

6714673-2123679 Keine 022
@ Fegie @ Fgensonatten
¥ o | o —
Konto s @ a Berechtigung 1
@ 5-1-5-21-4262257557-526 o -
g% Administratoren 2 a
2" Lokales System a
@ S-1-5-21-4262257557-526. o _
& Authentifizierte Benutzer a ~ Andem
2% Benutzer 7 a Lesen & Ausfihren

Im Reportdialog kdnnen Sie die Sprache und einen Titel festlegen:

Reporterstellung

Report 'Wo hat das Konto Zugriff?"

Titel
‘Repon Wo hat das Konto 'Benutzer Zugriff?'

Format Sprache
PDF-Dokument Deutsch (Deutschla.. ~

Fur diesen Report werden folgende Standardparameter genutzt:
- Uberpriifung aller gednderten Unterverzeichnisse unterhalb des ausgewéhlten Verzeichnisses
- BiszurEbene8
- Zeige Berechtigungszugriffe des Kontos an mit Gruppenmitgliedschaften
- Jeder-Konto ist nicht eingeschlossen in der Suche
- Authentifizierte Benutzer ist nicht eingeschlossen in der Suche
- Domanen-Benutzer ist nicht eingeschlossen in der Suche

Das Erstellen des Reports wird im Hintergrund ausgeflhrt, sie werden mit einem Hinweis darlber informiert:

(@ Report wurde gestartet

Nach erfolgreicher Erstellung kann der
Report heruntergeladen werden.

Sie finden den fertig erstellten Report spater im Dashboard im Widget Reporte. Alle anderen erstellten Re-
porte, auch Ihre Anderungsreporte von Bereinigungsprozessen, kdnnen Sie dort ffnen oder auch I8schen.

Beispiel fir einen Use-Case-Report:
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CARD Wo hat das Konto '‘Blom, Mattias' Zugriff?'

Seite 2/3

L Blom, Mattias

B Marketing e Organization\Marketing Andern
Eingeschranktes

Auflisten
W Archive wri- ke Organization\Marketing\Archive Andern
= 2009 Wy sge Organization\Marketing\Archive\2009 Andern
2010 W'y @@ Organization\Marketing\Archive'2010 Andern
= 2011 Wi's S@Organization\Marketing\Archive'2011 Andern
2012 s=ew-{s=m= Organization\Marketing\Archive\2012 Endern
2013 swrv e Organization\Marketing\Archive\2013 Andern
2014 Wi & Organization\Marketing\Archive\20 14 JAndern
2015 s ST Organization\Marketing\Archive'2015 Andern
2016 W' @@ Organization\Marketing\Archive\2016 Andern

Dateneigentiimer-Report (Vereinfachter Zugriffsrechte-Report)

perech ‘.‘ €S Aonto
1 Blom, Mattias
£ li__Organization_Marketing_|st

2 Blom, Mattias
1 Blom, Mattias
1 Blom, Mattias
1 Blom, Mattias
2 Blom, Mattias
2 Blom, Mattias
1 Blom, Mattias
1 Blom, Mattias
2 Blom, Mattias

Dieser Report zeigt die Berechtigungsfehler auf einen Blick in einer einfachen Ubersicht, die auch von
Dateneigentimern mit wenig technischem Hintergrundwissen genutzt werden kann. Die Zugriffsrechte-
Kategorien werden dabei tabellarisch aufbereitet. Zeilenweise werden die einzelnen Berechtigungseintrage

auggelistet.

& CUSATUM\LG_Abteilungen_IT_30_TestDaten-RW

Vollzugriff

30_TestDaten
Iifileserver\Abteilungen\iTi30_TestDaten

Berichte

T30

Fir diesen Report werden folgende Standardparameter genutzt:

E 3
E§‘§
I
gm
v
v

- Uberpriifung aller gednderten Unterverzeichnisse unterhalb des ausgewahlten Verzeichnisses

- BiszurEbene 8
- Zeige Berechtigungszugriffe mit Gruppenmitgliedschaften

Am Ende des Reports werden die Gruppenmitgleidschaften aufgeldst:

CUSATUM\LG_Abteilungen_IT-LIST

—»P  CUSATUM\Adelhard Wiechert

—»»  CUSATUM\Adalbert Weide

—»p»  CUSATUM\Adelgund Mundt

—»p»  CUSATUM\Adelgund Rahm

—»»  CUSATUM\Adam Baohne

—»»  CUSATUM\Ldschen Bernd

—»P  CUSATUM\FG_RunScriptAfterDisable

—» CUSATUM\LG_Abteilungen_IT_30_TestDaten-RW

P CUSATUM\Adalbert Rinke

—»»  CUSATUM\Caro.Weg

—»»  CUSATUM\Adelgunde Sondermann
—»P»  CUSATUM\Adalbert Miihle

Erstellen von umfangreichen Reporten

—» CUSATUM\LG_Abteilungen_IT_30_TestDaten_Berichte-RW

Beim Erstellen von Reporten flir sehr groBe Datenmengen kann es zu einem Abbruch der Reporterzeugung
kommen. Die Report-Engine hat hier leider das Maximum von 2GB erreicht, welches das Operating-System zur

Verfligung stellt.
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Verwalten mit der CARO-Suite - Verfigbare Technologien

Reportaufgaben-Details

21.2.2023,17:46:44  Report-Erzeugung
43ek. Erzeugt den Report fir die gewahiten Daten.

Report-Erzeugung
€D  Erzeugt den Report fir die gewshiten Daten
Report konnte nicht erzeugt werden: The report exceeds the maximum size of 2 GB. Please reduce the report data and try again.

Hinweis: Reduzieren Sie die Report-Datenmengen, z.B. bei den Berechtigungsreporten durch Auswahl von

Unte

rverzeichnissen anstelle von ganzen Shares.

Verwalten mit der CARO-Suite

Keine umstandlichen Prozesse und komplizierten Befehlszeilen mehr: Mit dem Live-CARO-Management grei-

fen S

ie direkt in Ihre Berechtigungsstrukturen ein. Eine einfache Anbindung von eigenen Skripten fir das di-

rekte Managen ist ebenfalls mdglich.

Verwaltungsaufgaben mit einem Stern (*) gekennzeichnet, sind bereits als Preview-Feature verfligbar. Sie kén-
nen durch unser Support-Team freigeschaltet werden, bitte wenden Sie sich dazu an mailto: support@cusa-

tum.de
Verflgbare Technologien
Technologie Verwaltungsaufgaben
Filesystem 10
Active Directory 13
EntralD 5
Exchange 4

Verwaltung im Filesystem

Verzeichnis-Vererbung ein- oder ausschalten

Neues Verzeichnis erstellen mit oder ohne vererbte Zugriffsrechte

Besitzer von Verzeichnissen andern

Verzeichnis I6schen

Verzeichnis-Zugriffsrechte entfernen

Verzeichnis-Zugriffsrechte hinzufligen, auch mit automatisierter Gruppenerstellung dank Smart Per-
mission©

Verzeichnis verschieben*

Verzeichnis umbenennen*

In der Ressourcenansicht finden Sie in der Toolbar unter Verwalten alle nutzbaren Verwaltungsaufgaben, die
jeweils fir das selektierte Element in der CARO-Suite zur Verfligung stehen. In diesem Beispiel werden alle Ver-

walt

ungsaufgaben fir ein Filesystem-Verzeichnis im Kontextmeni angeboten:

( Seite 72/89 Verwaltung im Filesystem
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Verwalten mit der CARO-Suite - Verwaltung im Active Directory

g K & Q o
DB LIVE Verwalten v Reporte > Navigieren > Spalten
Datenquelle @ Nasenbir ithstellungen
L @R
& Besitzer andern
ol o
1 4+ Ordner erstellen
g & Starte PowerShell Beispiel (Preview) & DEV-UTE\Administrator
g ¥ 8 CUSATUM'wmmiss
g ¥ Hip { Vererbung deaktivieren 28 fileserver\Administrators
g ¥ 1T| 8 CUSATUM\ s
= Verzeichnis léschen
g = h 88 fileserver\Administrators
@sag MarkP' [ Verzeichnis umbenennen (Preview) 28 fileserver\Administrators
g = Mgi 28 fileserver\Administrators
o = MY [88 Verzeichnis verschieben (Preview) 8 CUSATUM!
g =M - 8 CUSATUMmm o
[g 3 =mmww neuer Ordner : 02 8 CUSATUM'wmm

Verwaltung im Active Directory
Verwaltungsaufgaben im Active Directory sind Uber die Ressourcen-Ansicht bei Unterelementen unter den
Root-Ressourcen einer Doméne verfliigbar. Ebenfalls in der Live-Kontenansicht, z.B. bei Gruppen oder Benut-

zern.

e Benutzerkonto aktivieren

e Benutzerkonto deaktivieren

e Benutzerkonto ents
e AD-Objekt 16schen

perren (unlock)

e Benutzer-Attribute bearbeiten
e Neue Gruppen erzeugen, direkt an der OU
e Neue Benutzer erzeugen

e Gruppenmitgliedschaften hinzufligen oder entfernen

e Benutzer verschieben
e Computer verschieben
e Benutzerkonto deaktivieren und verschieben*

e Benutzer-Kennwort zuriicksetzen*

Konto Beziehungen Sucheinstellungen

DB LIVE Verwalten v
Datenquelle Aufgaben

I & CUSATUM\Christiana Abel I

Reporte v

I Acusamw | £F | Q. Suchein

‘CUSATUM' [ ] I #

Alle Gruppen

Suche

LDAP://CN=Christiana Abel,0U=UsersForTests,DC=cusatumDC=de &'

A Active Directory

3# 9 Logbucheintrage

© 17.9.2026, 20:30:39

A Verwalten v Reporte v % Wo

in &~ Account Ablaufdatum bearbeiten

& zurick = Vor 88 Mitgliedschaft andern|
A Graph 28 Direkt Mitglied
lY Filterr

& AD-Objekt Idschen

2% 2 CUSATUM\Domain Use!

88 CUSATUM\I_Finanz_Rechnungen_Bgl
8% CUSATUM\I_Finanz_Rechnungen_Bgrl
88 CUSATUM\I_Finanz_Rechnungen_B|
2% CUSATUM\|_Marketing_MD
88 CUSATUM\I_Personal_Neuer-Ordned-0i

Alle Attribute bearbeiten

rs ‘

Benutzer verschieben

Konto aktivieren

Konto deaktivieren

Konto entsperren

Deaktivieren und verschieben (Preview)

rd
2
£ Kennwort zuriicksetzen (Preview)
rd
s
2

hat das Konp Zugriff?

@ navigieren v

"
-

Kirzlich

Logbuch +
Aktualisierung

& |v

Verteilung
| der Berechtigungen

2 = S
= ~
Alle Benutzer  Alle Computer Kilrzlich

Starten der Suche Aktualisierung

Seitenbereich

Logbuch v

Seitenbereich

]

DAP-Container

‘ fsers
(aro-Berechtigungsgruppen
aro-Berechtigungsgruppen
aro-Berechtigungsgruppen
(aro-Berechtigungsgruppen

(aro-Berechtigungsgruppen

INENENEIEY
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Verwalten mit der CARO-Suite - verwalten im Entra ID

Verwalten im Entra ID
e One-time Passcode erstellen

e Einmaliger Zugriffspass(Temporary Access Pass, TAP)ist sinnvoll fir
o Registrierung von Methoden fur Microsoft Authenticator App
o Wiederherstellung von Authentifizierungsmethoden
o Sicherheitsrichtlinien und Compliance: Zeitfenster fir Zugriffsberechtigungen nutzen
o Der Code wird direkt an eine ausgewahlte E-Mail gesendet, z.B. den Manager des Benutzers
e Account aktivieren
o Schnelles Reagieren von versehentlich gesperrten Benutzerkonten
e Account deaktivieren
o Deaktivieren von Gastkonten fur Zugriffsbeschrankungen
e Passwort zurlicksetzen
o Zurlcksetzen eines vergessenen Passworts fir ein Benutzerkonto
e Berechtigungen der CARO-Suite-App-Registrierung wiederherstellen
o Alle erforderlichen ReadWrite.All Berechtigungen werden fir die CARO-Suite M365
Connector App-Registrierung wiederhergestellt
o Diesist nur méglich, wenn die CARO-Suite M365 Connector App-Registrierung bereits
folgende Berechtigung hat: AppRoleAssignment.ReadWrite.All

Verwalten im Exchange
e Abwesenheitsnotiz aktivieren
e Benutzerpostfach aktivieren
o Neues Benutzerpostfach erstellen
e Neues Postfach erstellen

Verwaltungsaufgaben-Ubersicht

Uber das Widget Verwaltungsaufgaben kénnen Sie sofort einsehen, welche Anderungen wann und von welcher
Person durchgefihrt wurden, bzw. Gber die CARO-Suite in Auftrag gegeben wurden.

Offnen Sie dazu das CARO-Dashboard, durch Klick auf das Widget 6ffnet sich die Detailansicht fiir die Verwal-
tungsaufgaben.

Verwaltungsaufgaben ¥

5 ceplant 0
Gesamt
J# Beendet 76

Sie kdnnen |hre Aufgaben filtern, z.B. nach Technologie:

Ubersicht (76 Aufgaben )

Alle Kategorien 76

@ Alle O Leere ausblenden v S D ™) D H D a3

Oder Sie suchen explizit nach einer Verwaltungsaufgabe, z.B. Gruppenmitgliedschaften andern, um sich dann
die Details und den zeitlichen Verlauf von allen Anderungen anzuzeigen.

Seite 74/89 Verwaltungsaufgaben-Ubersicht
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Verwalten mit der CARO-Suite - Aufbewahrung von Verwaltungsaufgaben

Verwaltungsaufgaben 9 Favoriten ~

Ubersicht (76 Aufgaben ) Verwaltungsaufgaben Selektierte Verwaltungsaufgabe k.
Alle Kategorien 76 Filten... I ® ® X
O Alle ® Kontomitgliedschaften éindem Anzeige Stalus  Léschen
|Y ' @rFokus [ peendet 84 Geplant | I, alle | Mo, 1492026, 0

BA0s 060w

/Y Konto-Mitgliedschatt verwalten
CUSATUM\Hygienegruppe
® Alle O Leere ausblenden

satumi

o Konto-Mitgliedschaft verwalten Mo, 1492026, 0344 &

Account Ablaufdatum bearbeiten 0 CUSATUMHyglenegruppe Parameter viert
Attribute bearbeiten
- ki ~  Gruppenmitglieder dndern (3) P
AD-Objekt loschen 5
L5scht ein Active Directory Objekt 0 BB i LR T T F1.,11.9.2026,1409 Mitglieder hinzufigen & CUSATUM\Christel Alber :
CUSATUM Hygienegruppe > .
Alle Attribute bearbeiten & CUSATUMMnnaliese Butz i
Alle Attribute eines Kontos bearbeiten 6 fusat Mitglieder entfemen & CUSATUM\Carkhelnz Hering i
e e it Konto-Mitgliedschaft verwalten Fr.,4.9.2026,19.20 & CUSATUM\Christiana Abel i
Verschiebe das Active Directory Benutzer-Objekt zu einer anderen 0 CUSATUM\Gruppe Ute Testgroup Kommentar dfdfsf
Organisationseinheit. .
cuasmy ~  Gruppenmitgliedschaften andem (2)
Computer verschieben — AL ¢
tive Directory Computer-Objekt zu siner andersn 0 Konto-Mitgliedschatt verwalten Fr., 4.9.2026,19:15 Mitgliedschaften hinzufiigen

CUSATUM\Gruppe 2

Mitgliedschaften entfermnen
Deaktivieren und verschieben (Preview) Cusatum s 5
‘Deaktivieren und verschieben enes Benutzer In eine OU. ~ Konlo (1)

a H
Gruppe verschieben

Verschiebe das Active Directory Gruppe-Objekt 2u einer anderen 1
Organisationseinhet.

Konto-Mitgliedschaft verwalten Fi, 4920261909

CUSATUM\Gruppe WA Testgroup Konto 88 CUSATUM\Hygienegruppe

cusatum)

Kennwort zuriicksetzen (Preview)

Konto-Mitgliedschaft verwalten
Kennwort mit einem neven Passwort 2uriicksetzen

Fr, 49.2026,15:05

e o b B O B 0

CUSATUM\Gruppe k*y Testgroup
Konto aktivieren 0 ——
Ein Benutzer- oder Computerkonto aktivieren. -
Konto-Mitgliedschaft verwalten Fr, 492026, 1904
Konto deaktivieren . N ’ :
Ein Benutzer- oder Computerkonto deaktivieren. CUSATUM\Gruppe Testgroup
Konto entsperren 0 ctsnita]
ener iOn Ki itglie verwalten Fr.45.2026,19.03
Kontornitgliedschaften andern CUSATUM\Grupp: Testgroup
S e Ei T T 27 cusatum
Gruppenmitgliedschafien. g
Neue Gruppe erzeugen Ki itglie verwalten Fr. 10.7.2026, 1331
Erzeugt eine neue Gruppe im Active Directory. 8 USATUM\Brot, Bemd
Neuen Benuizer erzeugen 2 cus

Erzeugt einen neven Standarabenutzer (nativ)

A Konto-Mitgliedschatt verwaiten Di, 9.6.2026, 1825

Aufbewahrung von Verwaltungsaufgaben
Sie kdnnen konfigurieren, wie lange Sie Ihre Aufgaben in der CARO-Datenbank aufbewahren wollen. Gehen Sie
dazu in den Konfigurationsmanager unter Globale Konfiguration\Datenbank\Richtlinien zur Datenaufbewah-
rung\Aufgabenausfihrungen:

@ Global » Datenbank » Richtlinien zur Datenaufbewahrung

Aufgabenausfiihrungen

Richtlinie aktiviert

Wenn diese Richtlinie aktiviert ist, werden Aufgabenverlaufselemente, die dlter als die konfigurierten Tage sind, wihrend der Datenbankwartung
geléscht.

% Ausfiihrung wihrend des Hochfahrens

Diese Richtlinie wird wéhrend des Startvorgangs angewendet.

Stunde der lokalen Uhrzeit
Stunde der lokalen Uhrzeit, an der diese Richlinie angewendet wird.

0

Maximale Ausflihrungsminuten
Die maximale Ausfiihrungszeit in Minuten. Die Ausfiihrung wird auf unverarbeitete Daten zur ndchsten geplanten Zeit fortgesetzt.

60

0-120

{5 Aufbewahrungstage ¥
Maximale Anzahl an Tagen, die Aufgabenausfiihrungen gespeichert werden.

168

2-168
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Berechtigungen andern - Ansicht

<

Berechtigungen @andern

Ansicht

Die Berechtigungen @ndern-Ansicht ist verfligbar Gber die Seitenleiste der CARO-Suite. In dieser Ansicht kdn-
nen Sie sich schnell einen Uberblick iber Ihre Berechtigungssituation verschaffen. Das Andern von Berechti-
gungen Uber Darg&Drop ist ebenfalls mdglich.

Berechtigungen @ndern

O Tipp: Sie konnen Uber die Ressourcen-Ansicht im Live-Modus direkt zu Ihrem Verzeichnis navigieren:
w

DB

Datenquelle

& 9
Verwalten « Reporte « Navigieren «

Aufgaben

¥

Spalten

£ Zur Berechtigungsansicht navigieren

't, '~ 2 » \\fileserver » Abteilungen »

Unter Berechtigungen andern sehen Sie alle Berechtigungen eines Verzeichnisses in Ubersichtlichen Katego-

rien.

Verwalten Sucheinsiellunpen

&8 Mie Groppen » TE

& Al Reidtrer Lperen Horbcren
Fuche Kantenabizge
Kontenaslage

Smant-Pemilselons Optienen

I & devibex |{} | Suchein dew .I

# CUSATURChristianSchautsu
& CLUSATUM Christiana Abel

2
B JCUSATUMBrDL, Bornd

CUSATUMBemd Datacwner

& CUSETURNBarnd Beispieinemulzer
& CUSATURAdalbert Hennings

& CUSATURMABaIsh Heirlz

& CUSATURDAgnne Battcher

& CUSATUN Agathe Angestelite

m Doreble Tugrilfeechie komverli men -
’ i ¢
o- Beurlzer  o- Guppen Werwerfon Aktualisieren

Brerechitigungesiataganen

A [ v wleservensiellungsn » s ngwer Graner Nummer 3 »

|2 Andem
» &0 CUSATUMM_Abtellungen. == s-neuer-Drdner-Mummer-3_MD
£ CUSATUR AN Dagan 1]
8 CUSATUMKarpater Lucas -]
8 CUSATUN Hanne Peler =11
& CUSATUR Alida Back f ol
B CUSATLUMAline Hofler ‘el

~  Dirakie Bergchtigungan

& CUSATUM\Karlpeter Lucas =17
& CUSATUM Henne Peter fmEl :
5 CUSATUMGroup 0 =
£ CUSATUMY ]

Anpassung der sichtbaren Kategorien
Die Kategorien konnen in der Globalen Konfiguration eingerichtet werden unter bearbeit-
bare Kategorien. In der Ansicht kdnnen Sie sich zusatzlich alle Kategorien anzeigen lassen,
bzw. dies an oder abschalten. Gehen Sie dazu in das Untermen( Ansicht:

( Seite 76/89

i

Korfigureren

Herachtigungskatagarian

& | i Derchsuzhon,
W senrainen
+ Direkte Berechtigungen
£ CUSATUM\Peier One 1] |
H PPeter 4 Car] |
£ CUSATUM Hanne Peler ~qr] |
r1r g
~1r] |

+ 8 CUSATUM Agathe Angestellie i

& CusATUMMAgathe Angastelite
Elre Angestelite

s Andive Direciney

52 15 Legbucheintrdige

Verwalten Ansicht Sucheinstellungen

| @ Alle anzeigen

‘ ‘ O ACE-Details anzeigen

& Nur editierbare anzeigen

Berechtigungskategorien

Berechtigungen

Anpassung der sichtbaren Kategorien
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Berechtigungen andern - Berechtigungsanderungen per Drag&Drop

Uber Konfigurieren im Verwalten Menii gelangen Sie direkt zu Globalen Einstellungen der Ka-
tegorien:

Verwalten Ansicht Sucheinstellungen

S" Alle Gruppen G Alle Computer x T ,o Direkte Berechtigungen konvertieren Q Hinzufiigen &
& Alle Benutzer Leeren Sortieren An O Benutzer O Gruppen Verwerfen Aktualisieren Entfernen Konfigurieren
Suche Kontenablage Smart-Permissions Optionen Berechtigungskategorien
Kontenablage
| . —_ L} I a —_ - _ =
Die Globalen Einstellungen fur Berechtigungskategorien:
@ Global » Technologien » Dateisystem
~ Technologien .
Berechtigungen
Dat 1 .
v paesysem & A igte Berechtig jen =
Die Liste der anzuzeigenden Zugriffsrechtskategorien. Bei einer leeren Liste werden alle Kategorien angezeigt. Nicht selektierte Kategorien werden
Berechtigungen ausgeblendet.

Vollzugriff, Andern, Lesen, Schreiben

{3 Bearbeitbare Berechtigungskategorien

Die Liste der Bearbeitbaren Zugriffsrechtskategorien. Bei einer leeren Liste sind alle Kategorien Bearbeitbar. Nicht ausgewéhlte Kategorien sind
schreibgeschUtzt oder ausgeblendet.

Vollzugriff, Andern, Lesen, Schreiben, Spezial

Berechtigungsanderungen per Drag&Drop
Anderungen sind schnell per Drag & Drop mdglich. Nutzen Sie das automatische Erstellen von Berechtigungs-
gruppen dank Smart-Permissions®. Die Ansicht bietet Ihnen ebenfalls eine integrierte Kontenablage, um |hre

Konten einfach zu verwalten und schnell zu nutzen. Ziehen Sie Ihre Konten aus der Kontenablage direkt in lhre
gewlinschte Berechtigungskategorie per Drag&Drop.

Verwalten Ansicht Sucheinstellungen

# e Grppen @ NleConuter ¢ 12 5 x ) Fol art Permission Test ] ]
Alle Benutaer Leeten  Sorderen | An Verwerlen  Akualisieren Konfigurieren - Ausgeblendet
: “ rver\Administrators o
Suche Kontenablage

Berechtigungskategorien Ressource Seitenbereich
Kontenablage Berechtigungskategorien

I Acusstum v | 3 | Suchein'c

.I T &b \ileservertABbtailngen b L4 never Ordner b Smart Parmission Test »

€ [aw Durchsuchen

& CUSATUM\Christa Nadler

8 CUSATUM\Christin Hannig
& CUSATUMChristine Roloff
& CUSATUMChristmut Mack

£ CUSATUM\Christopherus Petersen

) Andem
v € CUSATUM\I_Abteilungen | % e

) Lesen & Ausfithren I Schreiben
neuer-Ordner_Smart-Per... ~ 4> CUSATUM\I_Abteilungen_ss-neuer-Ordner_Smart-Per.. ~ 4> CUSATUM\I_Abteilungen_| #s-neuer-Ordner_Smart-Per.

& CUSATUM\Ghristophorus Hirt

& CUSATUM\Christward Marten
& CUSATUM\Doro Schroll

& CUSATUM\Eckfried Christoph
& CUSATUM\Isa Schroer

# CUSATUM\Hygienegruppe

& CUSATUM\Christfriede Reil.

‘il i = g CUSATUM\Hygienegruppe Il 88 CUSATUM\Hygienegruppe g 1]
| # 8 CUSATUM\Christophorus Hirt i | & CUSATUM\Christophorus Hirt el = & CUSATUM\Christriede Reil 1] I
v Andere Berechtigungen & CUSATUM\Christiriede Grol 4~1"1 W
8 CUSATUM\Group 0 o I ~  Andere Berechtigungen

# & CUSATUM\Christine Roloff £ CUSATUM\Peter One 17 |

] cqr]

& CUSATUM\Ha "1r] |

& Parker s

gcC feter, Peter e W

4 & CUSATUM\Christine Roloff H

Smart Permissions© — Automatisch erzeugte Berechtigungsgruppen

Berechtigen Sie Ihre Benutzer Uber vordefinierte Regeln, welche Sie pro Einstiegspunkt konfigurieren kdnnen.
CARQO erstellt dazu automatisch die passenden Berechtigungsgruppen oder nutzt vorhandene Gruppen.

CARO-Berechtigungsgruppen werden in den Kategorien als CARO-Gruppen identifiziert. Die Gruppenmitglieder
werden innerhalb dieser Gruppen einsortiert:

<
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Konten-Ansicht mit Suchfunktion - Anzeigemodus wahlen

@ schreiben
¥ <> CUSATUM\I_Abteilungen_ #s-neuer-Ordner_Smart-Per...
28 CUSATUM\Hygienegruppe ‘ml
= & CUSATUM\Christfriede Reift 12
& CUSATUM\Christfriede Grod g~ 1r] B
¥ Andere Berechtigungen
& CUSATUM\Peter One ~Ir] |
& [1ICUSATUM\Peter 42 i |
& CUSATUM\Hanne Peter ~1r] |
& CUSATUM\Peter Parker rr] |
& CUSATUM\Meter, Peter rqry |

+ & CUSATUM\Christine Roloff

Konten-Ansicht mit Suchfunktion
Diese Ansicht bietet lhnen:
e Anzeige von Benutzer-, Gruppen- und Computerkonten fir Ihre gescannten Doménen und lokalen File-
server
o Ubersicht iber vorhandene Gruppenmitgliedschaften, direkte und indirekte Beziehungen, auch von
verschachtelten Gruppen
e Anzeigen von Auffélligkeiten in der Berechtigungsstruktur des Active Directory
e Graphische Anzeige der Beziehungen zwischen Gruppen und Gruppenmitgliedern
e Schnelle, individuell einstellbare Suche von einzelnen Konten oder Inhalten von Konten-Eigenschafts-
feldern, dadurch einfache Uberpriifung von firmenspezifischen Berechtigungskonzepten

Anzeigemodus wahlen

In der Kontenansicht kdnnen Sie wahlen, wie viel Bereiche Sie sehen wollen. Entweder 2 Bereiche: Selektion
und das Seitenpanel fur Details, oder 3 Bereiche: Suchpanel, Selektion und Seitenpanel rechts fir Details.
Gehen Sie dazu in das Untermen( in der Toolbar zu Sucheinstellungen:

Konto Beziehungen Sucheinstellungen

u
Modus ~ Einstellungen

[uration
Suche in Werkzeugleiste anzeigen

ch ;

« Suche im Seitenbereich anzeigen

Sucheraebnisse Insaesamt: 5

Seite 78/89 Anzeigemodus wéhlen
Handbuch Version: 2026.9



CARO-Suite

Konten-Ansicht mit Suchfunktion - Suche konfigurieren

2 Bereiche - Suche ist in der Werkzeugleiste integriert

Komto Beziehungen Sucheinstellungen

sl # = xeo] # 8 2 & [ =

I Ao e | 45O 8o

e N ve. v Rep v MlaGru.  AlleBen Alle Com Vor 2 Min At
Datenquelio Aufgaben Sucho Starten dor Suche Altuallsierung  Seftenbercich
& CUSATUM\Aloys Béning @
3 &
A Active Directory © 2092026, 16:1331
€= Zunick Vor 88 Mitgliedschafl andem & Verwalten ~ | [E] Reporte = We hat das Kento Zugrifl? @ Navigieren ~
A Graph 88 Direki Mitglied in

gl@ 2 ==® 0

Eltern
Beziehungen

N 8 CUSATUM\Aloys Béning

3 Bereiche — Suchpanel im linken Bereich immer sichtbar

Kot Beziehungen Sucheinstellungen

@ [remw-]

Modus v Emnstaiiungen

Anzelge  Domanenauswsh  Kenfiraton
I A v | £F| Qs ® | s x| 8 cusaTuMAloys Boning @

Py r——— = — [t e O
® enthit O begiont mit O endet mit O isigieich [ 8% 8 LR A sctveimcrory ©20520%, 161622
‘Suchergebnisse insgesamt: § X Learen
“n s Mngistscnatt. | Fver. v [BRe v tdss @ na v
& CusKTUMAIoSs Fath 2 A Graph & DiekMitgiedin
& CUSKTUM\AIDis Velten 2
£ CUSATUM\Aloisius Stratie :
s o8

& cusATUMAloYs Boning z & =
T —— . @2 ®o

Eltern-
Beziehungsn

2

Fat z CUSATUM\Aloys Béning

Suche konfigurieren

# hufgaben [ Logbuch

8 CUSATUMAloys Boning *

= Attribute | & Mitglieder 82 Mitglied von

2 CUSATUM\Aloys Béning [c]
LDARACH= i L
23 Spaiten T Bxport Exced
Neme Wert
sccouniexaires Konio lauft e 2b H
c DE
o aloys Baning
company ACME Corp.
countryeote ]
department Contracts
displaynzme Aloys Boning
employeenumber T7sT1
givenname oy
i Bromen
mail aloys Boning@eusatum.de
objectsig 51-521-1031243688.930593761-1B06467650-6681
postalcade 28309
primaryoroupid 513
puidiastsel 06/09/2020 144514
samaccountname Aloys,Boning
an Boning
st Bremen
strestareress Hemalinger Bahnhofstr &
telephonenumber +49-421170242
e Clerk
£ CUSATUM\loys Baning »
# Aufgaben [ Logbuch |-= Attribute | & Mitglieder 8% Mitglied von
@

& CUSATUM\Aloys Baning
7

£ Spatien [ Export Excel

Mame

accountexpires

=Cus &

Konto [3uft nie ab

< oE
n Aloys Boming
‘company ACME Corp.
countrycoda o
department Contracts
dispiayname Aoy Boaing
a -UsersF
employeenumber 7757
givenname Aoys
] Bromin
mail Aloys Boing cusatum de
objectsid 51-521-1031243685 330593761-1806467659.6681
postakcoce 28308
primarygroup 513
purdlastset 06/09/2020 144514

samaccountname

Hioys Boning

Mit der Suche kdnnen Sie Konten gezielt suchen. StandardmaBig wird immer nach dem Anzeigenamen ge-
sucht. Sie konnen aber auch weitere Eigenschaften fir die Suche hinzufiigen. Ebenfalls kdnnen Sie wahlen, wie
der Suchstring gesucht werden soll: enthlt, beginnt mit, endet mit oder ist genau gleich.

Konto Beziehungen Sucheinstellungen

¢
Modus * Einstellungen

Anzeige Dom&nenauswahl Konfiguration

¢ Einstellungen
Definieren Sie, in welchen Eigenschaftsfeldern die Suche durchgefiihrt werden soll
®

In diesem Beispiel wurden 2 Eigenschaften fiir die Suche konfiguriert:
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Konten-Ansicht mit Suchfunktion - Excel-Kontenreport erzeugen

(@ Such-Einstellungen X

*= Attribute (2)

Attribute (2

© Starten der Suche

Wihle die Attribute aus, die fiir die Suche verwendet werden sollen. Der Kontoname (z.B. CUSATUM\Beate Burger) wird immer in

die Suche einbezogen.

«

Anzeigename ®
department
description
account-expires.
address
carlicense
comment
common-name

company

=
Pecccoe
o0:

country-code

LDAP-Attributname
department
description
accountexpires
streetaddress
carlicense
info
cn
company

countrycode

58 | A cusaTum

-

2 ausgewdhlte Suchattribute: |

. Alles abwéahlen 6% Neuladen

£ department

£ description

i.Die Erweiterung der Suchkriterien um viele Attribute verlangsamt die Suche.

I £ CUSATUM ¥ Q, chr

@ enthilt O beginnt mit O endet mit () ist gleich

(] |B7

Suchergebnisse insgesamt: 87

Konto
von

Mitgli...
‘ G |Mitgli...

Eigensc...

iI

L¥ department %¥ description

~| 2 Suchkriterien konfiguriert E

& CUSATU
LDAP//CN=Alo

Sie kdnnen nun die gefundenen Konten einzeln selektieren, um sich die Details dazu anzuzeigen. In der Mitte

wird das jeweils selektierte Konto aktualisiert:

I A cusatum w | O chr ® |vE @I & CUSATUM\Christfriede Grold
0 DC=de &'
¥ enthiilt ) C et mit ) ist gleich L L L
* Tl oL eCe It G+ @2 @2 A Active Directory © 27.2.2026,18:29:24
Suchergebnisse insgesamt: 87 W Leeren

& Zurtick

8 CUSATUMARdreas A | 10 S Graph

88 CUSATUM\BGR_dev-fil... | 2
& CUSATUM\Chris Gregor |
B CUSATUM\Christa Nad... i
& CUSATUM\Christel Alber ¢
& CUSATUM\Christel Beh... §
8 CUSATUM\Christiried ... i
& CUSATUM\Christiriede... §

departme

"

& CUSATUM\Christhart J... i
& CUSATUM\Christhelm
& CUsATUM\Christhelm .. i

8 CUSATUM\Christhild BL...

6
2

3

4

3

4

& CUSATUM\Christfriede... i 3
2

7

2

4

& CUSATUM\Christhild D... § 3
1

& CUSATUM\Christhild G... §

& FUSATIMVChristian € § 5

Excel-Kontenreport erzeugen

88 Mitgliedschaft andern & Verwalten +

& Direkt Mitglied in

[E)Reporte ¥ @ Navigieren v

A
db

CUSATUM\Christfriede Grof3
cusatum.de

Fir jedes Konto kdnnen Sie einen Excel-Export aller Eigenschaftsfelder starten. Gehen Sie dazu auf die Schalt-

flache Export Excel in der Eigenschaften-Ansicht.

Mitgliedschaftsbeziehungen darstellen

Firjedes Konto werden die Gruppenmitglieder (,Kinder”, bei einer Gruppe) und die Gruppenbeziehungen
(,Eltern”) angezeigt. Sie sehen sofort, ob es direkte, oder auch indirekte Gruppenmitgliedschaften gibt.
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Konten-Ansicht mit Suchfunktion - Graphische Anzeige der direkten und indirekten Pfade

CUSATUM\Gruppe 3
88 s

Beschreibung von Gruppe 3

e 2\
(2995)

Kinder-Beziehungen

(®2) (@295

Falls es Auffalligkeiten an einem Konto gibt, z.B. das Konto ist direkt und indirekt in einer Gruppe Mitglied, oder
das Konto ist doppelt in der Gruppe enthalten, dann wird diese durch CARO mit einem Warnungs-Indikator

1
angezeigt:
& CUSATUM\Testadmin ]
LDAP://CN=Testadmin,CN=Users,DC=cusatum,DC=de &'
& Active Directory ® 20.9.2026,16:11:23
€z v |g81| g8 migiedsc. | SV. v  ER.v  AWonatdask. QN v
&% Graph &8 Mitglied von (16)
(] ]
2 _ 2 -
®:"®=| @1
Eltern-
Beziehungen
\ 16

do g CUSATUM\Testadmin

Im rechten Seitenbereich unter Beziehungen kdnnen Sie sich die Details dazu ansehen.

2% 0 CUSATUM\Remote Deskiop Users x
) =] & Qun - T # Aufgab.. [Jlogbu.. = Attrib.. A Beziehung.. | & mitglie. 28 Mitglied v._
ppen  AlleBenutzer  Alle Computer 20.9.202 v Beziehungen | m [ : CUSATUM\TEs'Iadmin}—?p{ £ CUSATUM\Remote Deskiop L. ] |
Starten der Suche i
s EinzelPrade anzeigen ‘ A, Graph anzeigen i Zoom zurilcksetzen
& CUSATUM\Testadmin <] —

LDAP://CH=Testadmin,CN=Users.DC=cusatum DC=de  © 28 CUSATUM\Remote Deskiop U..
A Active Directory © 209.2026, 16:11:23 J l

= Zur.. v 21 Mitgliedschaft & Verwal. ~ Repo.. ¥ /§ Wohat das Konto Zug. @ Navigie.. = ‘ #

& Graph &8 Mitglied von (16) ## 3 CUSATUM\Domain Users ] [ ## 2 CUSATUM\Domain Admins ¢

® Al O Drekt O Indirekt O Mehrfach O Auffallgkeiten v
| Honto s s LDAP-Container Direkt L';‘" f"“ \' )
#8 CUSATUMAdministrators i N Buitn 1 3 A Testadmin Testadmin
#8 CUSATUM\Denied RODC Password Replicatio.. i 2 Users 1 3
22 1 CUSATUM\DOmain Adming i 7 19 Users v 2
88 1 CUSATUM\Domain Users. 1 8 22489 Users v 1
28 CUSATUM\Fvent Log Readers ] 23 Builin 1 3
88 CUSATUM\__CompanyShare_Folder A_mix i 22490 fileserver 1 3
22 CUSATUM\_Testshare_bb_Geda_IT_PDF Sca.. | 1 22490 fileserver 1 3
82 CUSATUM\I_Testshare_bb_Geda_lst ; 22491 fieserver 1 4
© 28 CUSATUM\Remote Desklop Users. : 22491 Buittin 2 3
22 CUSATUM\Users. : 22492 Buittn 1 3

Graphische Anzeige der direkten und indirekten Pfade
Die graphische Ansicht Beziehungen im Seitenbereich rechts visualisiert direkte und indirekte Beziehungen
zwischen Benutzern und Gruppen.
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Konten-Ansicht mit Suchfunktion - Graphische Anzeige der direkten und indirekten Pfade

Bei den Pfad-Beziehungen der Gruppenmitgliedschaften gibt es 3 Stufen:
e Beziehung ohne Probleme

‘ 8 CUSATUM\Chris Gregor}—1;‘ 28 CUSATUM\Gruppe 1 ‘

e Beziehung hat Auffalligkeiten

2 Pade ‘ 8 CUSATUM\Chris Gregor}—zp‘ 22 CUSATUM\LAbteilungen_Ute-... ‘

e Beziehungist eine Rekursion

‘ & CUSATUM\Chris Gregor}—1p‘ 88 CUSATUM\|_TestOrdner_SP-T... ‘

Gehen Sie dazu Uber die Mitgliedschaften-Liste. Sie sehen sofort, wo es in den Gruppenbeziehungen Auffallig-
keiten gibt in der linken Spalte.

& CUSATUM\Chris Gregor [
LDAP:#/CN=Chris Gregor,0U=UsersForTests,DC=cusatum,DC=de o’
4\ Active Directory # 5 Logbucheintrige ® 18.9.2026, 10:16:01

€= Zuriick Vor Mitgliedschaft &ndern )' Verwalten « Reporte v ,? Wo hat das Konto Zugriff? 0 Navigieren +

A Graph 28 Mitglied von (26)

@ Alle O Direkt O Indirekt O Mehrfach O Auffalligkeiten

22 2

&2 ¥ CUSATUM\Gruppe 6 H 5 Testgroups v
&2 = CUSATUM\Gruppe Testgroup ¢ 13 Testgroups v 2
82 CUSATUM\I__CompanyShare_Folder A_mx § 22.485 fileserver 1 3
82 CUSATUM\I__Testshare_bb_Geda_IT_PDF Scan_mx § 1 22.485 fileserver 1 3
22 ¥ CUSATUM\I_Abteilungen_New-Folder-| Noch-einer-unte... } 3 fileserver J 2
(1] 22 CUSATUM\I_Abteilungen_ =-neuer-Ordner-Nummer-1_W : 22.494 Caro-Berechtigungsgruppen 2 5 |
gl 1 CUSATUM\I_Abteilungen_L ™#-neuer-Ordner-Nummer-3_U... 3 fileserver v 2
88 CUSATUM\I_File-Server_Abteilungen_GF-2026_M- £ 9 fileserver v 2
22 3# CUSATUM\IL Finanz_Gehalter_Berlin_W H 3 fileserver v 2
(1] 22 CUSATUM\I_TestOrdner_SP-Test_FC : 1 4 Caro-Berechtigungsgruppen v 1 @
82 CUSATUM\I_Tests_W i 1 Caro-Berechtigungsgruppen v 2
82 CUSATUM\|_Testshare: - _Test44_MD : 31 Caro-Berechtigungsgruppen 1 5

Beziehung ist auffdllig

(1] 28 CUSATUM\I_Abteilungen_! =2-neuer-Ordner-Nummer-1_W H 22.494 Caro-Berechtigungsgruppen 2 5

Das Konto Chris Gregor ist hier Uber 2 Wege in der Berechtigungsgruppe enthalten.

Seite 82/89 Graphische Anzeige der direkten und indirekten Pfade
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Konten-Ansicht mit Suchfunktion - Graphische Anzeige der direkten und indirekten Pfade

22 0 CUSATUM\I_Abteilungen_Ute-neuer-Ordner-Nummer-1_W *x
# Aufgab... Logbu.. = Attribu... |/ Beziehung.. | & Mitglied.. &8 Mitglied v...

2 Pfade { & CUSATUM\Chris Gregor Ji..{ 22 CUSATUM\I_Abteilungen_Ute-...

E: Einzel-Pfade anzeigen ‘t:l. Graph anzeigen = Zoom zuriicksetzen

2® CUSATUM\I_Abteilungen_Ute-.

—

[ 2% & CUSATUM\Gruppe 3 H #CUSATUM\Gruppe 1 ; ]
[ £ CUSATUM\Domain Users } [ 28 CUSATUM\Gruppe 5 ; ]
‘e
‘8 => [ # CUSATUMAG ; ]
S £ ruppe 6 H
Chris Gregor
‘e
8

Chris Gregor

Beziehung mit Rekursion

|‘ [1] 8% CUSATUM\I_TestOrdner_SP-Test_FC £ 1 4 Caro-Berechtigungsgruppen v @ |
Es wurde eine Rekursion erkannt: Chris Gregor ist in einer Rekursionsgruppe enthalten.
28 0 CUSATUM\I_TestOrdner_SP-Test_FC X
# Aufgab... Logbu.. = Attribu... | & Beziehung... | & Mitglied.. &8 Mitglied v...
{ & CUSATUM\Chris Gregor ]4‘..{ 2 CUSATUM\|_TestOrdner_SP-T...
T:: Einzel-Pfade anzeigen W Zoom zuriicksetzen
[ 2% CUSATUM\|_TestOrdner_SP-T... : ]
(® 1)
\!_;,/
Chris Gregor
Wenn man sich diese Gruppe anzeigen lasst, erkennt man, sie enthalt sich selbst als Mitglied:
Seite 83/89 Graphische Anzeige der direkten und indirekten Pfade
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Globales Logbuch - Griinde fiir die Nutzung

8% CUSATUM\I_TestOrdner_SP-Test_FC
LDAP://CN=I_TestOrdner_SP-Test_FC,0U=Caro-Berechtigungsgruppen,DC=cusatum,DC=de "
Write access group for \\dev-lennart\ TestOrdner\SP-Test' with object reference id '8b19cd9a-5ac3-4c1a-87¢8-2ea2453d19cr.

A Active Directory © 18.9.2026, 10:16:01
& Zuriick vor |[s81 || &4 | g8 Migliedschattindem | Jo Verwatten v Reporte v /@ Wo hat das Konto Zugriff? @ Navigieren =
v A Graph & Mitglieder (4) 28 Mitglied von (1)

® Alle O Direkt O Indirekt O Mehrfach O Auffaligkeiten s HEs 2

H 2

n & s CUSATUM\Chris Gregor UsersForTests v 1
(1] & CUSATUM\Christa Nadler 3 17 UsersForTests v 1 =2
© & = CUSATUM\Christel Alber : 20 UsersForTests & 1 =
[1] 82 CUSATUM\I_TestOrdner_SP-Test_FC 3 1 4 Caro-Berechtigungsgruppen N 1 @

Zugriffspfade ohne Beanstandung
Lineare Gruppenbeziehungen, auch indirekte Beziehungen, werden im Seitenbereich griin dargestellt:

28 O CUSATUM\Gruppe 1 X

# Aufgab.. [FLogbu.. = Attribu.. | Beziehung.. | & Mitglied.. 28 Mitglied v...

1 ,| s CUSATUM\Gruppe 1

[ & CUSATUM\Chris Gregor

E: Einzel-Pfade anzeigen ‘ JC\ Graph anzeigen ‘ m Zoom zuriicksetzen
[ 8% CUSATUM\Gruppe 1 : ]
[ 8° CUSATUM\Gruppe 5 i ]
[ 82 ¥ CUSATUM\Gruppe 6 : ]

l

@

Chris Gregor
Globales Logbuch
Im Globalen Logbuch werden Anderungen zentral dokumentiert und sind jederzeit nachvollziehbar. Das Globale
Logbuch sammelt alle von CARO erfassten Ereignisse - einschlieBlich der Observer-Events - zentral an einer

Stelle. Uber Filter nach Zeit, Autor oder einer bestimmten Ticket-ID finden Sie die gesuchten Informationen
innerhalb weniger Sekunden.

Grunde fur die Nutzung

« Dokumentationspflicht nachkommen

« Auffalligkeiten einfach Uberprifen

. Uberblick Uber ausgefiihrte Aktionen gewinnen

( Seite 84/89 Griinde fiir die Nutzung
Handbuch Version: 2026.9



<

CARO-Suite
Globales Logbuch - guellen

Blobales Loghuch

©50Minuten 8 cusatum skl

Globales Loghuch

0
i Bereinigungen

Heute 7 Tage Rickblick

Q

v 2-Zeilig 3-Zeilig

Erstellt

14.09.2026, 0945
14.09.2026, 09:45
14.00.2026, 0945
14.00.2026, 0945
14092026, 00:45
14.09.2026, 00:45
14.09.2026, 09:45
14.09.2026, 09:45
14.09.2026, 09:45
14.09.2026, 09:45
14.08.2026, 0945
11.09.2026,19:55
11.09.2026, 14:58
11.09.2026, 14:57

11.09.2026, 14:55

A% O 8 T A A A AR AR WA A

11.09.2026, 14:54

Quellen
Im Globalen Logbuch werden Ereignisse aus unterschiedlichen Quellen angezeigt.

Typ

Konfiguration

Bereinigung

Verwalten

Observer

Manuell

~ Suche singrenzen

12 23 4.547 0

Verwaiten Kenfiguration  Observer Manuell

[ 9.9.2026 - 16.9.2026

Mehrzeilig Elemente pro Seite: | 100 = 1—-100wen 123

Kommentar Autor

Grupgenmitglied entromt: Das Mitglied ‘Carihcinz Hering wurce aus oer —
glotalen Sicherheilsgruppe ? C '0CO4 cusalum.de'.. & cusaTuM
Gruppenmilglied entfemL: Da d Christiana vurde & cusaTUM,
globalen Sicherheitsgruppe Hygienegruppe al i5 o
Grupgenmitglied hinzugellgl. Das Mitglied Ch e wurde der & cusaTuM

globalen Sicharhaitsgrupps Hygienagrupps

Gruppenmitglied entfemt: Das Mitglied Annali
globalen Sicherheltsgruppe Hygienegruppe' a

Gruppenmitglied entfemt: Das M
globalen Sicherheitsgruppe Hygis o
Gruppenmitglied entfemt: Das Mitglied ‘Christiana Abel wurde aus der
globalen Sicherheltsgruppe Hygienearuppe aut DG DCO4 cusatum.de’
lber wurde der

04 cusatum.de’..

Gruppenmitglied hinzugefugt: Das Mitghid Ch
globalen Sicherheltsgruppe Hyglenegruppe’ a
Gruppenmitglied entfemt: Das Mitglied Annall

globalen Sicherheitsgruppe
Gruppenmitglied entfemt: Di
globalen Sicherheltsgruppe
Gruppenmitglied hinzugefUgt; Das Mitgied Ghilstel Alber wurde der

globalen Sicherhellsgruppe Hygienegruppe’ aul DG DC04 cusatum de’

d Christiana Abel wurde aus der
gruppe’ auf OC 'DCO4 cusatum.de’

mowe 1o ou groups

Der Einstiegspunkt g
fieservar (Whleserver) galdscht

fileserves, W\fileserver

Einstiegspunit flesarver (\Wikeserver) erzeugt.

Finstiegspunkt Abteilungen (fileserver) (\\fleservertAbteilungen]
getindert: - Sean Konfiguration getindert.

Observer verindert: Die Konfiguration filr den Observer auf
LDAP/DC- cusatumDC-de wirde verindert,

Details

£ CUSATUM:
£ CUSATUML
£ CUSATUMY

8 CUSATUM.

i Vor | Min

>

£ CUSATUM = &

£ CUSATUM
& CuSATUM

& cusaTUML

& cusatumlak

8 cusatumis

& cusatum’,
£ cusatum’.

& cusatum)

>

& cusatum: e e
11.08.2026,19.55 &5
Q Autor fur Suche verwenden

= Objeki bewegen

Durchgefiihrie Aktionen

CARO-Suite 2026.7.7 Ravioli-Parmesan (&

+ Verschiebe Gruppe-Objek! “Hygienegruppe’ zu Organsationseinheil “Groups”

(LDAP-/f0U=Groups DC=cusatum,DC=de).
DAP-CH=Hygienegruppe,0U=Groups DE=cusatum BC=de 5

Ressourcen
2 3 Hyalenegruppe |

Kommentar

move {0 ou groups

Anderungen an Einstiegspunkten, Zugangskonten, Globale Einstellungen

oder Smart-Permissions

Bereinigungen, die automatisch oder manuell durchgefihrt wurden

Alle ausgefihrten Verwaltungsaktionen innerhalb der CARO-Suite

Automatisch aufgezeichnete Aktionen

Von Anwendern manuell hinzugefligte Kommentare

Details - Was wird angezeigt
Fir jeden selektierten Eintrag sehen Sie in den Details auf der rechten Seite:
Typ: Uber welche Quelle wurde eine Aktion ausgefiihrt
Datum: Wann wurde die Aktion getatigt
Autor: Wer war der Verantwortliche

Kommentar: Was hat der Verantwortliche zu der ausgefiihrten Aktion kommentiert
Bei Anderungen sehen Sie alle Objekte, z.B. Konten oder Verzeichnisse. Sie kdnnen direkt zu den Konten in

die Kontenansicht navigieren oder bei Verzeichnissen die Ressourcenansicht 6ffnen.

Filtern nach Zeitraumen
Setzen Sie explizit Zeitraume, welche Ereignisse Sie im Globalen Logbuch sehen méchten:

Tagesaktuell
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Globales Logbuch - suche

« Benutzerdefinierter Zeitraum

« vordefinierte Zeitrdume

Globales Logbuch Yk Favoriten ~

0 6 49 88 1
Bereinigungen Verwalten Konfiguration Observer Manuell

‘ 14 Tage Riickblick 20.7.2026 - 3.8.2026

Heute

Q sue
O Nur

Suche

Suchzeile

Durchsucht die Kommentare nach Namen, Ressourcen, Ticketnummern oder dhnlichem.

Suche nach Autor

Gestern & Heute

7 Tage Riickblick ®

& Kiirzlich

~ Suche eingrenzen

14 Tage Riickblick
30 Tage Riickblick

3 Monate Riickbli...

« Alle (Ungefiltert): sucht nach allen Eintragen ohne Einschrénkung des Autors
» Nurmeine: sucht ausschlieBlich nach Eintragen, die der aktuell eingeloggte Benutzer ausgefiihrt hat
« Nach Autor suchen: sucht ausschlieBlich nach Eintragen, die vom angegebenen Autor stammen

Suche nach Konten

Grenzen Sie lhre Suche ein, z.B., um nach bestimmten Konten zu suchen, an den Anderungen durchgefiihrt

wurden.
Suche nach Autor @ Alle O Nurmeine O Nach Autor filtern
Suche nach Konto O‘ Suche X Leeren

28 CUSATUM\Hygienegruppe

Suche nach Ressource O Suche

&, Keine Ressourcen ausgewahlt

~ Suche eingrenzen

In der Ergebnisliste sehen Sie alle gefilterten Anderungen am Objekt, hier die Hygienegruppe:

Typ Erstellt

14.09.2026, 09:45

14.09.2026, 09:45

14.09.2026, 09:45

14.09.2026, 09:45

14.09.2026, 09:45

14.09.2026, 09:45

A A A A A A A

14.09.2026, 09:45

Kommentar

Gruppenmitglied entfernt: Das Mitglied 'Annaliese Butz' wurde aus der globalen

Sicherheitsgruppe 'Hygienegruppe' auf DC 'l cusatum.de' entfernt (Datensatz:...

Gruppenmitglied entfernt: Das Mitglied 'Carlheinz Hering' wurde aus der globalen

Sicherheitsgruppe 'Hygienegruppe' auf DC cusatum.de' entfernt (Datensatz:...

Gruppenmitglied entfernt: Das Mitglied 'Christiana Abel' wurde aus der globalen

Sicherheitsgruppe 'Hygienegruppe’ auf DC 777 * cusatum.de' entfernt (Datensatz....

Gruppenmitglied hinzugefiigt: Das Mitglied 'Christel Alber" wurde der globalen
Sicherheitsgruppe 'Hygienegruppe' auf DC & cusatum.de' hinzugefligt...

Gruppenmitglied entfernt: Das Mitglied ‘Annaliese Buiz' wurde aus der globalen

Sicherheitsgruppe 'Hygienegruppe' auf DC cusatum.de' entfernt (Datensatz:...

Gruppenmitglied entfernt: Das Mitglied 'Carlheinz Hering' wurde aus der globalen

Sicherheitsgruppe 'Hygienegruppe' auf DC .cusatum.de' entfernt (Datensatz:...

Gruppenmitglied entfernt: Das Mitglied 'Christiana Abel' wurde aus der globalen

Sicherheitsgruppe 'Hygienegruppe' auf DC cusatum.de' entfernt (Datensatz:...
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Globales Logbuch - Weitere Funktionen

<

Suche nach Ressourcen
Die Angabe einer Ressource reduziert die Ergebnisse auf alle Eintrage, die von ausgefiihrten Aktionen betrof-
fen waren. Z.B. werden alle Anderungen an einer Ressource angezeigt, wo CARO-Berechtigungsénderungen

durchgefiihrt hat.

Q

Suche nach Autor @ Alle O Nurmeine (O Nach Autor filtern

Suche nach Konto Q, suche &) Keine Konten ausgewdhit.
Suche nach Ressource O, Suche X Leeren

@ \\fileserver\Abteilungen 1euer Ordner\Smart Permission Test

. Suche eingrenzen

€] Suche starten

i ' 2-Zeilig 3-Zeilig Mehrzeilig
Typ Erstellt Kommentar Autor
& 14.09.2026, 14:09 ich soll jetzt was machen 8 cusatum\ =
> 14.09.2026, 09:46 dffdsfdf & cusatum\
&~ 11.09.2026, 14:30 erzeige eine leere Berechtigungsgruppe als Test 8 cusatum\
> 11.09.2026, 14:25 ganz viele Anderungen 8 cusatum\
Fd 04.09.2026, 13:48 Test auf langen Ordnernamen 8 cusatumy
Weitere Funktionen
« Navigation zu einem Konto in die Kontenansicht
« Navigation zu einem Verzeichnis in die Ressourcenansicht
« Schnellsuche starten fiir Autor, Konto oder Ressource
» Anzeige der Logbucheintrdge in einem Dialog fur Objekte unter Details
(8 = Smart Permission Test !
[B Smart Permission Test
Kommentar
dffdsfdf e Gehe zur Ressourcenansicht
Q, Suche nach...
%% Logbucheinirdge anzeigen
7 Logbucheintrage
« Exportder Eintrage in Excel
A B C D
1 |Typ Erstellt Benutzerkommentar Autor
2 |Anderung Mo., 14.9.2026, 14:09 ich soll jetzt was machen cusatum\ - =
3 |Anderung Mo., 14.9.2026, 09:46 dffdsfdf cusatum\ s =
4 |Anderung Fr.,11.9.2026, 14:30 erzeige eine leere Berechtigungsgruppe als Test cusatum\
s |Anderung Fr., 11.9.2026, 14:25 ganz viele Anderungen cusatum\s«
6 |Anderung Fr.,4.9.2026, 13:48 Test auf langen Ordnernamen cusatum\ - =

Logbucheintrage an Objekten
Jedes Objekt in der CARO-Suite kann eigene Eintrége in einem Logbuch enthalten. Dies kénnen z.B.
Anderungen an einem Benutzerkonto sein, oder Konfigurationsdnderungen an einem Einstiegspunkt. In allen
Views und Listen kdnnen Sie das Logbuch Gber das Kontextmeni des Objekts aufrufen:

- Active Directory-Objekte, z.B. Benutzerkonten oder OU-Container
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CARO-Suite

Globales Logbuch - Logbucheintrage an Objekten

- Vereichnisse
- Einstiegspunkte
- Konfigurationseintrage in der globalen Konfiguration

ey e e e e o
| (g >* Nasenbar o | o

(g  Neuer Ordner [ Nasenbar

i;Neuesmlles Verzeichnis ...

g 2 New Folder = & Verwaltungsaufgaben  »

% Noch ein neuer Ordner

o £ Berechtigungen »

[ i Ostergldckchen (Gold...

(g Unser erster Verzeichnis... Report erstellen 4

1% neuer Ordner
o | Logbucheintrage anzeigen

(g ' == neuer Ordner Num...

3 Logbucheintrage
[mg * | “#1 neuer Ordner Nu... ==——gyrgye —

Die Logbuch-Eintrage an jedem Objekt dokumentieren jede CARO-Anderung liickenlos:
e Perfekte Vorbereitung fir Ihr nachstes Audit

e Nachvollziehbarkeit aller Anderungen

e Schnelle Identifikation von ungewollten Berechtigungsanderungen

g8 CUSATUR\Grupee 6
LBAPEN-Gruppe 6,0U- lestaroups DC-cusatum B0-de &'

= Nevar Eintrag T Export Excal & dkualisiaran
Fitern 10 I
e # Alla

CUSATUM b = 0072026, 133 &
Gruppenmitglied hinzugatlit: Cas Mitglied Brot wwrde der globaken Sicharheitsgruppe ruppe &' hinzugefigt,

CUSIUMY 1007 2026, 1331
R gehie: auch hier rein

cusatum’; 1105202, 161
Aseh sne pUPOE LALEMAD e LIPS 6

cusatumb- 13042026, 16:52
mach mal

I¥
ot
e
-
a
+~

CUSIIM - e 11077076, 1713
Dletar gentrt run mit dazu

USFIM S = 04022076, 01:00 ¥
6,07 2025, 1531

Kommentar
L CUSATUM= =

Gruppenmilglied hnzugefiigt:
Das Mitglied 'Brot\' wurde der glabalen Sicherheitsgruppe ‘Gruppe & hinzugefiigt.

Schliefen
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Handbuch - CUSATUM Service GmbH

CUSATUM Service GmbH

Mit Gber 25 Jahren Erfahrung im Berechtigungsmanagement und der Automatisierung von Mitarbeiterprozessen
sind wir seit 2017 als eigenstandiges Unternehmen fiir unsere Kunden da.

Unser Ziel: Ordnung ins Berechtigungschaos bringen!

<

CARO-SUITE

25 Jahre
Erfahrung

ANALYSIEREN KONTROLLIEREN

CARO

AUTOMATISIEREN DOKUMENTIEREN

Mit unserer CARO-Suite, dem CUSATUM Access Rights Optimizer, bieten wir eine smarte Losung fir
automatisiertes Berechtigungsmanagement, mit der Sie Daten- und Zugriffsrechte schnell, sicher und
automatisiert managen konnen.

Kurz gesagt: Weniger Klicks, weniger Chaos, mehr Sicherheit.

Herausgeber
CUSATUM Service GmbH

<

CARO-SUITE

25 Jahre
Erfahrung

Wiesenweqg 16

16548 Glienicke / Nordbahn
www.cusatum.de
info@cusatum.de

Support Invielen Unternehmen kampfen IT-Administrato-
+49 3305 678 3090 ren mit zeitfressenden Prozessen, um Zugriffs-
rechte zu vergeben. Deswegen haben wir die
CARO-Suite entwickelt, die das Berechtigungs-
management automatisiert und sowohl schneller
als auch sicherer macht.

IT-Admins reduzieren damit den Aufwand, sichern
die Kontrolle der Zugriffsrechte und vermeiden
Sicherheitsrisiken flr das Unternehmen.

support@cusatum.de

Berlin, 20.September 2026
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