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CARO-Suite

+Andere sagen nur, dass sie auf
ihre Kunden horen. Wir tun es.”

CARO-Suite Version 2024.12

@ Neuer Audit-Report
,Wo hat ein Benutzer oder Gruppe Zugriff?”
© Aufgabenplanung fir Analysen und Reporte
© Risikobewertung mit Identifikation
potenzieller Sicherheitsrisiken im zeitlichen Verlauf
© Neue Analysen fir Entra ID
fUr das ldentitats- und Zugriffsmanagement
© Analysen fiir lokale Konten
zur Verbesserung der Sicherheits- und Zugriffsverwaltung

AT JAHA AUTGAIENRLAN | 11122024 - Analysen, Anderungen und Reporte
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CARO-SUITE

25 Jahre
Erfahrung

|__§ Wo hat ein Benutzer/Gruppe Zugriff?

[% Bereinigungen

[T} Ubersichts-Statistiken 5
[2 wer hat wo Zugriff? 2
Ei Vereinfachte Zugriffsrechte 2

SECURITY
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GERMANY
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Wir sind eines der wenigen deutschen Softwareunternehmen, bei dem
Kunden direkten Einfluss auf Weiterentwicklungen haben. Auch die Features
dieses aktuellen Pizza-Releases unserer CARO-Suite 2024.12 basieren
ausschlieBlich auf Kundenwinschen.

Report: Wo hat ein Benutzer/Gruppe Zugriff

(1) Wahlen Sie Ihre Scan-Einstiegspunkte (2) Konfigurieren der Aufgaben

(%) > Zugriffsrechte-Report
= fir den Rep
[r= |

Titel
W hat ein BenutzerGruppe Zugrit

¥ Marketing (fileserver)
\ifleserver\Marketing
eusstumitestliser | Max. 10 Enenen (8 volls. speieher) | Lokale Konten mitscannen

Konto-Names

8% CUSATUM\Emmi Lindemann

Kompakter Report (nur veranderte Zugriffsrechte)
Nur Ressourcen mit gednderten Zugriffsrechten auflisten. Ressourcen mit
&

Unbegrenzte Tiefe
Die Ressourcen von allen Ebenen im Report ausgeben,

|| Beriicksichtige allgemeine Gruppe ‘Jeder'
Listet zusditzlich ;ﬂ!:_: Bcssuu'n'n auf, auf die die konfigurierten Konten durch die

€ Zurlcksetzen (/] [ Konfiguration gilltig - Sie kénnen Ihre Einstellungen jetzt Gbernehmen J

» Jetztausfihren | ¥ Abbrechen

Audit-Report ,Wo hat ein Benutzer oder Gruppe Zugriff?”
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Revisionen & Audits
M |t unserem A u d |t_ R e p ort: ,,WO h ate | n Kompakter Report (nur verénderte Zugriffsrechte)

. p Nur Réssaumen mir_geénderren Zugriffﬁrecmen auflisten. Ressourcen mit
B enu tze ro d er G ru p p e Z u g rlff? S0 r-g en unverdnderten Zugriffsrechten werden tibersprungen.
S i e fu rsc h n eI | e U b ers i C ht u b er B enu tze r- gr'zbﬂz.gsgeozrzct:n-rvi:;:l/en Ebenen im Report ausgeben.
und Gruppenzugriffe.
Individualitat

Beriicksichtige allgemeine Gruppe 'Jeder'
Listet zusétzlich alle Ressourcen auf, auf die die konfigurierten Konten durch die
Gruppe Jeder' Zugriff haben.

Berlicksichtige allgemeine Gruppe ‘Authentifizierte Benutzer'

Konfigurierbarkeit Ihres Audit-Reports.

Bessere Nutzbarkeit Gruppe muthontitone semuner Zoonhapan o en Konten durch de

|nnerha|b von CARO |éSSt SiCh der AUdlt_ Berl’Jcksi_ghtigeaIIgemeineGruppe'ng_’a’nen Benutzer i
. - gf[jg; gr{;zr”zq/;he :Jéeeﬁsrszse‘?rzcuegnrf?}lﬁa?‘e; ?he die konfigurierten Konten durch die

eport jetzt von uberall starten.

Verlasslichkeit

Fur lhre internen Revisionen und Audits

ist der neue Report jetzt auch planbar.

Sprach-/Kultur-Name
= Deutsch (Deutschland) v

Wo hat ein Benutzer/Gruppe Zugriff Seite 2/3

L CUSATUM\bbadmin

I Rezepte

M= Toskana - Orange-Mango
vollecker olle

Zugriffsrecht

=

\Wfileserver\GF\Rezepte 5 Jeder

£ Authentifizierte Benutzer
£ Authentifizierte Benutzer
£ Jeder
£ Jeder

Wfileserver\GF\Rezepte\Toskana - Orange-Mango
vollecker
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Einfache Aufgabenplanung fur Analysen und Reporte

e Die Kalenderansicht enthalt zusatzlich einen Aufgabenplan und eine
Tagesansicht.

e Im Aufgabenplan werden alle CARO-Aufgaben, wie Scans, Analysen,
Bereinigungen oder Reporte in chronologischer Reihenfolge angezeigt.

Dezember 2024 ~ HEUTE TAG TAG-ZEITLEISTE WOCHE MONAT JAHR AUFGABENPLAN

09.12.  [v] 10:45 Abteilungen i ;
6 Aufgaben

(] 11:02 cusatum

(/) 11:17 GF (fileserver)

(/) 15:22 cusatum.de

(] & 17:00 Rezepte (fileserver)

(] & 17:15 Rezepte (fileserver)

10.12.
3 Aufgaben

& 17:00 Rezepte (fileserver)

0 000003 J]

® 17:15 Rezepte (fileserver)

(/] 17:58 Abteilungen, GF (fileserver), Testshare_Alex .'.'

1112 (] 09:58 cusatum m
4 Aufgaben Scan mit Analy

(/) 10:06 cusatum
), GF (fileserver), Testshare_Alex

(] & 17:00 Rezepte (fileserver) Startzeit: 10.12, 17:58
Dauer: 1 Min, 23 Sek.

(-] & 17:15 Rezepte (fileserver) Erlaubte Besitzer sicherstellen | Freigabe-Zugriffsrechte
lysieren | Entfernen unbek SIDs |...

1212, [v) 15:28 cusatum
IRt Baks [ sava Jrens |

(] & 17:00 Rezepte (fileserver)

{/] & 17:15 Rezepte (fileserver)

e Alle Aufgaben in der Kalenderansicht sind filterbar.

e Nutzbare Filter
o Genutzte Analyse-Aufgaben bzw. Tools in den Scans
o Geplante oder wiederkehrend geplante Jobs
o Automatische oder manuell gestartete Jobs

Alle Scans & Analysen

112

Bereinigung Reporte

21 ‘

Aufgabenfilter Geplante Jobs anzeigen Automatische Jobs anzeigen

? 8/8 Aufgaben w ﬁ O Keine @ Nachste O Alle (D-) O Manuell O Automatisierte @ Beide

Aufgabenfilter
? 7/ 8 Aufgaben w

v m Account Risk- & Compliance-Assessment
- Erlaubte Besitzer sicherstellen
"4 - Direkte Benutzerzugriffsrechte analysieren
"4 m Direktzugriffsrechte ungewollter Konten entfernen
v m Zugriffsrechte-Rekorder
v m Entfernen von Erstellern und Besitzern
4 m Freigabe-Zugriffsrechte analysieren
« B Entfernen unbekannter SIDs

® Alle Filter zurlicksetzen
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Risikobewertung

Volle Risikokontrolle

Mit der neuen grafischen Darstellung der Risikoverlaufe erkennen Sie mit
einem Blick die Erfolge, d.h. ein gesunkenes Risiko, und die offenen
Baustellen, d.h. es existiert weiteren Aufrdumbedarf!

Name Kritiseh Wichtig Auffallig
fileserver 41 2
£ cusatum.de 46 58
J cusatum.de 1 5.320
B fileserver 27 0
dev-filer01 11 19
L
) Ubersicht © Verlaut
| Diagrammiyp~  [i| Risiken filtern EH Ubersichisrepon erstellen
A cusatum.de knuell: 12.12.2024
30.11.2024 - 13.12.2024
0000
it Ho
‘E 8000
tH mo
[] ! ! } ! o !
0 Nov 1. ez 2 Daz 3 Daz 4.0z 5 ez 6 Dz 7 ez 8 Dez % Dez 10. ez 1. ez 12 0az 130
X } [T 2083
i Kritisch  aa Wichtig Aultilig
@ fileserver Aknuell: 13.12.2024
30.11.2024 - 13.12.2024
1000
¥ M 56
T | - I
2 _’__,_,_———-—"t_’_ a8
S a—— y . - . » L
30, o 10ez 2 Dez 2Dez 4.Dez & Dez 6.Dez 7.0ex 8 Dez 9.0ex 10.Dez 11.0ez 12.Dez 1o W
s Kritisch ks Wichtig L. Auffillig
[ cev-filerD1 Akauell: 1.12.2024
30.11.2024 - 13.12.2024
a
P .E 1 [k
ot £
Z . ° En
a0 Now 1 ber 2 Daz 3 Ber 4 Dez 5 Bar & Dez 7.bex 4 Dez %.Dex 10. Dez 11.Dez 12. Dez LI,
a Kritisch ks Wichtlg A Auffallig =
ok fileserver Al .12.2024
30.11.2024 - 13.12.2024
2
Mo

sEm

G

4 273 “ [
7

30 Now 1. Der 2.Dez 3 Der 4.Dez 5. Der 6. Dez 7.Dez 8 Dez 9 Dez 0. Dex 11.Dez 12. Dez —
"

(-] Abteilungen 09.12.,1045
Erlaub

Einfache Navigation
Navigieren Sie direkt von der

Risikobewertung zur v;? L
Analyse-Detailansicht. s s

[ Abteilungen \\fileserver\Abteilungen

Entfernen von Erstellern und Besitzem

E#D

v Ausfihrung

Erfolgreich beendet
O Start: Mo., 9.12.2024,10:45
3 12Sek

¥ Risikobewertung
W w7
© Analysen
I
(=)
I -

Effizienz

Navigieren Sie schnell zu den
Ressourcen, wo Ihnen die CARO-Suite
Bereinigungsaktionen vorgeschlagen

oder Hinweise angezeigt hat. 8 flesen) % Gene zur Ressourcenansicht

 Berechtigun| Ressourcenansicht éffnen zur Anzeige des gescannten Ressourcen-Baums

& \\fileserver\Abteilungen

Aktionen (1) )? Berechtigungen

B Berechtigungsreport ?g Gehe zur Ressourcenansicht
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Neue Analysen far Entra ID

e Insgesamt bietet die CARO-Suite nun 12 Analysen fur Entra ID an.
e Dieneuen Analysen:

7 Konten Risk-Assessment [ ]
Wahien Sie weitere Risiko-Analysen fir die zu Konte 3

Risiko-Analysen fiir Konten (12/12) -

Inaktive Anwendungen
Inaktive Anwendungen Inaktive OnPrem- Ablaufende Entra ID - Analysiere alle Anwendungen, ob sie zu lange nicht angemeldet waren.

Benutzer Abonnements Cloud-Native Konten isungen
Entra ID - Best Practices fur di Nutzung von Cloud-N Konten fur

Rollenzweisungen.
Cloud-Native Benutzer
36 1 Entea ID - Anaysiere aile Benutzer, die nicht mit einem On-Prem-AD synchronisiert sind,
Ablaufende Clientschliissel

Entra ID - Analysiere alle gistrierungen nach Cli
Ablaufende Abonnements
Entra ID - Ablaufende Abonnements
. Globale Administrator-Rolle
¢ |[naktive Anwendun gen Enira 1D - Best Praciices fir die Anzahl an Globalen Administratoren
Globale Administratoren
Enlea ID - Analysiere alle Globalen Administratoren.

Analysiere alle Anwendungen, ob diese zu Gruppen Rollnzueisungen

Entra ID - Best Practices fur die ausschiiebliche Nutzung von Gruppen fiir Rollenzuweisungen,

. N N 4 Inaktive Gast-Benutzer
lange nicht angemeldet waren und aktivieren I il A R
Inaktive Cloud-Native Benutzer
H H H Entra ID - Analysiere alle inakiiven Benutzer, die nicht mit einem On-Prem-AD synchronisiert sind.
Sle d lese wi Eder. Inaktive OnPrem-Benutzer
. Entra ID - Analysiere alle inaktiven Benutzey, die mit einem On-Prem-AD synchronisiert sind.
¢ Inaktive On-Prem-Benutzer privlegiere Rollen

Entea ID - Best Practices fir Anzahl an privilegierten Rollenzuweisungen.

Finde alle mit On-Prem synchronisierten
Accounts, welche sich schon lange nicht mehr online angemeldet haben.

e Ablaufende Abonnements
Prafen Sie ablaufende Abonnements zur direkten Kostenuberprifung lhrer
Cloud-Anwendungen.

Weitere neue Analysen fir ADund FS T

&8 devfilerdT\Performanc...

88 dev e T\Backup 0p.. |

28 devfilerhT\Administrat | am
&* dev-filer0T\NeLewerkdienst

Ersstzen eines Tokens auf Prc

28 dev-filerD TNT Autorital Frsatzan einas Tekens aut Frc

a g devfilerd TV Servicas ey

e Sicherheit & Compliance o W im0 | «

. a g8 devfilerdT\WUsers I 2676 o

Bei den lokalen Konten werden o s | -

. . . . . a g8 devfilerdl\Remote De.. o

Berechtigungen jetzt im Detail grafisch o oo | E) p
. o g8 devfilerdl\Backup Oa.. |

angezeigt. | waoni 1| e p

a 88 devfilerdlAdminisiat. | (N2 | o

a A Jeder o

a o

a o

a o

a o

a o

a o

& devfilerDT\Netzwerkdienst Generieren von Slcherhelts il

¢ Nie angemeldete Benutzer
Erkennen von noch nie angemeldeten Benutzern in der Domane. Gefundene
Benutzer konnen direkt als deaktivierte Benutzer in eine vorher definierte OU
verschoben werden.

Nie angemeldete Benutzer
Active Directory - Analysiere alle Benutzer, ob sie noch nie angemeldet waren.

> Konfiguration fiir das Risk-Assessment von Konten [
Zusétzliche Einstellungen fiir Risk-Assessments von Konten.

Maximale Anzahl an Tagen, die ein Benutzer seit seiner Erstellung bis heute nicht
1-9999 angemeldet war
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CARO-Suite - Zugriffsrechte sicher im Griff!

Historisch gewachsene Berechtigungsstrukturen gehdren mit CARO der
Vergangenheit an. Probleme in Zugriffsrechten werden beseitigt und
automatisch reduziert. CARO sorgt in Ihren IT-Strukturen fir Ordnung!

Die Caro-Suite Im Detail

Risikobewertung im Analyse-Dashboard mit Expertenwissen
Detaillierte Analysen flir Berechtigungsfehler

Umfangreiche Handlungsempfehlungen zum Bereinigen
Benutzerdefinierte Dashboards

Aufgabenplanung in einer Kalenderansicht

Grafische Darstellung des Bereinigungsverlaufs

Globale Ressourcen-Ansicht der Zugriffsrechte

Konten-Ansicht mit direkten und indirekten Gruppenmitgliedschaften

Hoch performante Scans und umfangreiche Analysen zur Anderung lhrer
problematischen Zugriffsrechte

Planbarkeit von Scans, Reporten und Anderungen fiir einen beliebigen Zeitpunkt
Fdr Filesystem, Active Directory, Exchange Online und Microsoft Entra ID
Integration in andere Systeme ber Rest-API

Automatisierung von Mitarbeiterprozessen mit dem Zusatzmodul C-MAN

Reporte im PDF-Format, durch Word-Office-Report-Vorlagen einfach an eigene
Corporate-ldentity anpassbar

Revisionssichere Protokollierung aller durchgefiihrten Anderungen
Mehrsprachiger WebClient mit Multi-User-Support
Datenspeicherung in MS-SQL-Datenbank

Einfaches Lizenzmodell

SECURITY o &l ! ==0
MADE IN
GERMANY — : : e
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CUSATUM - Gemeinsam fur mehr Sicherheit!

Mit Uber 25 Jahren Erfahrung im Berechtigungsmanagement und der
Automatisierung von Mitarbeiterprozessen sind wir seit 2017 als eigenstandiges
Unternehmen flr unsere Kunden da.

Unser Ziel: Ordnung ins Berechtigungschaos bringen!

AUTOMATE SECURE
RISK ASSESS

<

CARO-SUITE

25 Jahre
Erfahrung

CARO

Mit unserer CARO-Suite, dem CUSATUM Access Rights Optimizer, bieten wir eine
smarte Lésung fur automatisiertes Berechtigungsmanagement, mit der Sie
Daten-und Zugriffsrechte schnell, sicher und automatisiert managen kénnen.

Kurz gesagt: Weniger Klicks, weniger Chaos, mehr Sicherheit.

Mike Wiedemann, COO
Seine Leidenschaft ist
Kundenzufriedenheit. Fir zufriedene
Kunden geht er auch die ,extra Meile"!

Ute Wagner, CDO

Ein User Interface muss nicht nur
einfach zu bedienen sein, es muss
auch Freude machen, es zu nutzen!

Christian Schonfeld, CEO
Meine Erfahrungen direkt umwandelnin
CARO - das ist mein Anspruch! Fir alles
gibt es eine Losung. Packen wir es an!

<>

CUSATUM

Herausgeber Support

CUSATUM Service GmbH Telefon: +49 3305 678 3090
E-Mail: support@cusatum.de

Wiesenweg 16

16548 Glienicke / Nordbahn Februar 2026
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www.cusatum.de
E-Mail: info@cusatum.de


http://www.cusatum.de/
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