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Echtzeit-Management

Mit der CARO-Suite an lhrer Seite
schlieBen Sie gezielt Sicherheitslicken
in lhren Zugriffsrechten und schutzen
automatisiert Ihre wertvollen Daten.
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@ Zugriffsrechte live sehen - Risiken sofort erkennen.
© Volle Kontrolle - Keine Wartezeiten mehr.

@ Prifen und Managen - Echtzeit statt Datenbank.

© Power-Boost - Fiir Ihr Access Rights Management.

© Security Made in Germany - Von den Machern von 8MAN.

CARO - Live © - Fir Echtzeit-Transparenz

CARO - Risk Assess © - F(ir Ihren Durchblick
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CARO - Secure © - Fiir Ihre Kontrolle
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Live-Anzeige der Ist-Berechtigungen

Mit der Live-Anzeige flr Ist-Berechtigungen sehen Sie in Echtzeit, wer welche
Zugriffsrechte hat, und das ganz ohne aufwendige Datenbankabfragen.

Sobald Sie die Ansicht 6ffnen, sind alle Berechtigungen direkt verfligbar, ohne
Verzdgerung und ohne zusatzliche Infrastruktur. So behalten Sie jederzeit den
kompletten Uberblick und sparen wertvolle Zeit bei der
Berechtigungsprifung.

o Sofortige Sichtbarkeit aller Berechtigungsanderungen
« Ubersichtliche Darstellung komplexer Zugriffsrechte auf einen Blick
o Weniger"Blindflug" bei der Verwaltung kritischer Zugriffsrechte

Live-Ansicht der Ist-Berechtigungen in der globalen Ressourcenansicht

Direktes Berechtigungsmanagement

Keine umstandlichen Prozesse und komplizierten Befehlszeilen mehr: Mit dem
neuen CARO-Management greifen Sie direkt in Ihre Berechtigungsstrukturen ein.
Eine einfache Anbindung von eigenen Skripten fir das direkte Managen ist
ebenfalls maglich.

Verfugbare Technologien

Filesystem
e Verzeichnis-Vererbung einschalten oder ausschalten
e Neues Verzeichnis erstellen mit oder ohne vererbte Zugriffsrechte
e Verzeichnis-Besitzer andern
e Verzeichnisloschen
e Verzeichnis verschieben*



CARO-Suite [’

e Verzeichnis umbenennen*
o Verzeichnis-Zugriffsrechte hinzufligen*

Verzeichnis-Besitzer éindern

Active Directory

e Benutzerkonto aktivieren

e Benutzerkonto deaktivieren

o Gesperrtes Benutzerkonto wieder freischalten (unlock)
e Gruppenmitgliedschaften hinzufligen oder entfernen

EntralD
e One-time Passcode erstellen
= Einmaliger Zugriffspass(Temporary Access Pass, TAP)ist sinnvoll fiir
o Registrierung von Methoden fr Microsoft Authenticator App
o Wiederherstellung von Authentifizierungsmethoden
o Sicherheitsrichtlinien und Compliance: Zeitfenster fur
Zugriffsberechtigungen nutzen
o Der Code wird direkt an eine ausgewahlte E-Mail gesendet, z.B. den
Manager des Benutzers
e Account aktivieren
o Schnelles Reagieren von versehentlich gesperrten Benutzerkonten
o Account deaktivieren
o Deaktivieren von Gastkonten fur Zugriffsbeschrankungen
e Passwort zuriicksetzen
o Zurlcksetzen eines vergessenen Passworts fur ein Benutzerkonto
e Berechtigungen der CARO-Suite-App-Registrierung wiederherstellen
o Alle erforderlichen ReadWrite.All Berechtigungen werden fir die
CARO-Suite M365 Connector App-Registrierung wiederhergestellt

*Diese Aufgaben sind als Preview-Feature verfligbar. Sie kénnen (iber unser Support-Team freigeschaltet werden
support@cusatum.de


mailto:support@cusatum.de
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o Diesist nur maglich, wenn die CARO-Suite M365 Connector App-
Registrierung bereits folgende Berechtigung hat:
AppRoleAssignment.ReadWrite.All

# Verwaltungsaufgaben ®
@ @ x

Anzeigen  Status  Léschen

(Droius  |wBeender [ ceplam | Ale

] Verzeichnis-Besitzer andern Fr, 2005
F er\Persanal
{~] Erzeuge Verzeichnis 1304
P\ fieserveriAbteilungen
cusatam) b
{/] verzeichnis lbschen LERES
PR\ fitesorver\Anteilungen New Feider
cusatamiss
[.-] Ausschalten der Vererbung des Verzeichnis 1310
Pl i fieserveriabteilungentT
Li, 2705
o, 2708
L2705
L 2705
[x] Account deaklivieren Mo, 2605
Pl 00 Arion A3 CN-USERS,0G=CUSATUM DC=DE
st
[x] Passwort Zuriicksetzen Mo, 2605
Pl cusatum de/Users/732923a8-9803- dbo8-099 5-=92/ S086 426
cusatamii b
v

Liste der Verwaltungsaufgaben mit Filtermdglichkeit:
Zeige alle, beendete oder geplante Aufgaben an

Echtzeit-Ansicht |Ihrer Berechtigungen

Unsere neue Live-Ressourcen-Ansicht verschafft I|hnen unmittelbare
Transparenz Uber |hre gesamte Berechtigungsstruktur. So erkennen Sie
potenzielle Sicherheitsrisiken, bevor sie zum Problem werden.

g N O* & * * ¢ [
e [N | cewis | saws & use caRo ity Karzich

Datenquelle Ansicht Verwalten Logbuch Hilfe Aktualisierung

1 @~ 2 » Abteilungen

- allgkenen ertsuy
Sme o ier = jer Berechtigungen
4 Microsoft Entra ID
@ @ wscu. i 17.6.2025,17:22 .

@ B Woeia. i 17.6.2025,17:22
Filesystem
o Wgl# Abte.. ! 17.6.2025,17:22 o2 g nmna. . EEEEEEEL
w Bdmdim 1 176202517:22
@ Bl 17.6.2025,17:22 \
@ ®oFileSer.. |  17.6.2025,17:22 o2 & nwnia. i [N
« B fileserver :  17.6.2025,17:22
o SoWFina i 17620251722 oz $ oo N . .
o WG ez 02 2oy, IT-Leiter eines unserer
® WM i 17.6.202517:22 o2 o fileserver\.. : [N Bestandskunden*
= gl Pers. i 17.6.2025,17:22 02 & administr.. ¢ [N
 Active Directory ,Die Live-Ansicht hilft uns sehr,
@ BWome i 17.6.202517:22 2 o8 cmaniaa ;)|
& Lokale Konten unautorisierte Zugriffe zu
o B®ews 1 17620251722 m . . .
o B fleserver 1763025, 1722 w erkennen, die wir sonst erst beim

ndchsten Audit entdeckt hdtten.”

\ J

*Namen und Firmeninformation sind aus
Datenschutzgriinden ausgeblendet. Gerne

Ad-hoc Scannen ohne Wartezeit

geben wir lhnen in einem persénlichen
Gesprdch diese Referenzen weiter.
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Neue Bereinigungsbausteine EAPE und FRAK
EAPE - Schutz Ihrer Berechtigungs-Endpunkte

e Modifiziert die Zugriffsrechte bei Bedarf so, dass |hre IT-Struktur immer

geschatzt ist, ohne dass es hierdurch zu Einschrankungen Ihrer Arbeit
kommt,

« Zum Beispiel: priift auf das Zugriffsrecht Andern und tauscht dieses mit
dem Zugriffsrecht Eingeschranktes Andern aus, Konten-Ausnahmen sind

konfigurierbar
Austausch von Berechtigungen
Priift auf bestimmte Zugriffsrechte und tauscht diese mit einem anderen
Zugriffsrecht aus.

Konfiguriere Zugriffsrechte 1
Konfigurieren Sie die Quell- und Zielzugriffsrecht.

Quell-Zugriffsrecht

Andern

Ziel-Zugriffsrecht

Eingeschrénktes Andern

Ausschlussliste
Konten, die ven der Priifug ausgenommen werden

|+ A& m

&* Administratoren

[ ] Erweiterter Check fir Konten
Analysiere Konten basierend auf den Werten eines Attributes

Konfiguration von EAPE

FRAK - Ressourcen-Risk-Assessment
« Uberpriifen von Verzeichnisnamen-Lange oder Pfad-Lange

« Uberpriifen lhrer nicht-administrativen Freigaben, die einen Verweis auf ein
komplettes lokales Laufwerk (Volume) beinhalten

Ressourcen Risk-Assessment |
Wahlen Sie weitere Risiko-Analysen fir die zu scannenden Ressourcen aus.

Ressource-Analysen (2/3) i

Verzeichnisnamensléange
Priift die Ldnge von Verzeichnisnamen.
Verzeichnispfadlange
Prtift die Lange von Verzeichnispfaden.
[] Nicht-administrative Laufwerks-Freigaben
Priift auf nicht-administrative Freigaben mit Verweis auf komplette lokale Laufwerke.

> Konfiguration fiir das Risk-Assessment von Ressourcen [ |
Zusétzliche Einstellungen fiir das Risk-Assessments von Ressourcen.

Maximale Lénge des Verzeichnisnamens

10 - 200

Maximale Pfadlédnge

100 - 500

Konfiguration von FRAK
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nderungen revisionssicher im Logbuch

Die erweiterten Logbuch-Eintridge dokumentieren jede CARO-Anderung
lickenlos:

Perfekte Vorbereitung fir Ihr nachstes Audit
Nachvollziehbarkeit aller Anderungen auch
nach Jahren

Schnelle Identifikation von ungewollten
Berechtigungsanderungen

Globale Konfiguration

Mit der neuen globalen Konfiguration setzen Sie durchgangige
Sicherheitsstandards fur Ihr gesamtes Unternehmen:

e Einheitliche Berechtigungsregeln
unternehmensweit

¢ Reduzierter Schulungsaufwand durch
standardisierte Prozesse

e Vorbereitung flr die Einbindung
von Dateneigentimern

Verbesserte Kontensuche

Die neue Kontensuche hilft Ihnen bei der
Konfiguration Ihrer Scans, Reporte und Manage-
Aufgaben zum schnelleren Finden der zu
nutzenden Konten.

Kontensuche

I Stz den Sl s e Dt

A CUSATUM ~ ‘ G, mart

@ enthiit O beginnt mit O endet mit O Ist glelch

Suchergebnis

Suchergebnisse insgesamt: 8

& cusatumiberti martin

& cusatum\chrisiward marten
& cusatum\ehrentraud martens
& cusatum\katy martin

& cusatum\lecnhardt martens
& cusatum\martina jungmann

& cusatum\martine abele

JooooRon

& cusatum\sven martens

1 Ausgewahite Konten:

& CUSATUM\Ehrentraud Martens

Auswahl eines neuen Besitzers
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CARO-Suite - Zugriffsrechte sicher im Griff!

Historisch gewachsene Berechtigungsstrukturen gehéren mit CARO der
Vergangenheit an. Probleme in Zugriffsrechten werden beseitigt und
automatisch reduziert. CARO sorgt in Ihren IT-Strukturen fir Ordnung!

Die Caro-Suite Im Detail

Risikobewertung mit Expertenwissen

Detaillierte Analysen flir Berechtigungsfehler mit Handlungsempfehlungen
Fir Filesystem, Active Directory, Exchange Online und Microsoft Entra ID
Analysen fir hybride Szenarien verfigbar

Zugriffsrechte live in Echtzeit einsehen und analysieren

Globale Ressourcen-Ansicht der Zugriffsrechte mit Gruppenmitgliedschaften
Konten-Ansicht mit direkten und indirekten Gruppenmitgliedschaften

Hoch performante Scans und umfangreiche Analysen zur Anderung Ihrer
problematischen Zugriffsrechte

Planbarkeit von Scans, Anderungen und Reporten fiir einen beliebigen Zeitpunkt
Integration in andere Systeme ber Rest-API
Automatisierung von Mitarbeiterprozessen mit dem Zusatzmodul C-MAN

Basis-Reporte im PDF-Format, durch Word-Office-Report-Vorlagen einfach an eigene
Corporate-ldentity anpassbar

Revisionssichere Protokollierung aller durchgefiihrten Anderungen
Mehrsprachiger WebClient mit Multi-User-Support
Datenspeicherung in MS-SQL-Datenbank

Einfaches Lizenzmodell

Auffllig

Kalender

August 2024 A v 28.2024-Analysen, Anderungen und Reporte

" . (/] Anderungen
Mo, 0 Mi. Do ! - Die kon figuriarien Anderungen suf

om-

8 12710 11 [/) Neue Scankonfiguration

12 13 (3415 (8 17 (e AccountRisk-& Compliance Assessment
5 [ cusatum

% 7 om 2 W 3 o Bt

HEUTE
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CUSATUM - Gemeinsam fur mehr Sicherheit!

Die CUSATUM Service GmbH am Standort Berlin/Brandenburg ist ein Software- und
Beratungsunternehmen mit dem Fokus auf Berechtigungsmanagement und
Automatisierung von Mitarbeiterprozessen. Mit mehr als 25 Jahren Erfahrung sind wir
seit 2017 als eigenstandiges Unternehmen flr unsere Kunden da.

Unser Ziel: Ordnung ins Berechtigungschaos bringen!

SECURE
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In vielen Unternehmen kampfen IT-Administratoren mit zeitfressenden Prozessen,
um Zugriffsrechte zu vergeben. Deswegen haben wir die CARO-Suite entwickelt, die
das Berechtigungsmanagement automatisiert und sowohl schneller als auch sicherer
macht. IT-Admins reduzieren damit den Aufwand, sichern die Kontrolle der
Zugriffsrechte und vermeiden Sicherheitsrisiken flir das Unternehmen.

Mike Wiedemann, CEO
Seine Leidenschaft ist
Kundenzufriedenheit. Flr zufriedene
Kunden geht er auch die ,extra Meile”!

Ute Wagner, CDO

Ein User Interface muss nicht nur
einfach zu bedienen sein, es muss
auch Freude machen, es zu nutzen!

Christian Schonfeld, CEO
Meine Erfahrungen direkt umwandeln in
CARO - das ist mein Anspruch! Fir alles
gibt es eine Lésung. Packen wir es an!

<>

CUSATUM

Herausgeber Support
CUSATUM Service GmbH Telefon +49(0)3305 678 3090
Wiesenweq 16 E-Mail: support@cusatum.de

16548 Glienicke / Nordbahn
Stand: Februar 2026
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www.cusatum.de

E-Mail: info@cusatum.de
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