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Installation und Konfiguration

Systemvoraussetzungen

Die Caro-Suite setzt bestimmte Systemvoraussetzung voraus, um eine erfolgreiche und performante
Installation und Benutzung zu gewahrleisten. Detaillierte Informationen zu den Minimalanforderungen flr den
reibungslosen Betrieb finden sie in unserem Handbuch CARO-Suite Systemvoraussetzungen.pdf.

Einfache Installation und Inbetriebnahme
Ein Video verdeutlicht, wie einfach die Installation und Inbetriebnahme der CARO-Suite ist. Sie erreichen erste
Ergebnisse in weniger als 10 Minuten.

https://youtu.be/FGMPERQORNk

Im Handbuch CARO-Suite-Configurator-Handbuch.pdf ist eine Schritt-flir-Schritt-Anleitung beschrieben, wie
Sie schnell und einfach die CARO-Suite vor der ersten Benutzung konfigurieren.
Diese Themen werden ausfihrlich behandelt:

- Lizenzdatei einspielen

- MS-SQL-Datenbank-Einrichtung

- 1IS-Konfiguration mit Zertifikatsbehandlung

- Web-Client-Einrichtung

- Benutzermanagement

CARO-Suite - WebhClient

Starten Sie den WebClient Giber den Chrome/Edge (mit Chrome) oder Firefox. IE 11 wird nicht unterstiitzt. Die
Adresse ist https://caro-server.fqdn.de oder https://caro-server.fqdn.de:21443.
Wenn ein Self-Sign-Zertifikat benutzt wurde, dann muss das ,Risiko” akzeptiert werden.

Dies ist keine sichere Verbindung
)

Danach missen flir SSO einmalig die Credentials eingegeben werden oder die Seite muss als vertrauenswirdig
eingetragen werden.

Achtung: Nach der ersten Installation muss der Benutzer, welcher sich in das Benutzer-Management eingetra-
gen hat, sich nochmal ab- und wieder anmelden. Alternativ kann der CARO-Service auch rebootet werden.

( Seite 4/63 Einfache Installation und Inbetriebnahme
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<« C A Nichtsicher | arm.cusatum.de:21443/#/login/welcome m o O
Anmelden
CARU . https://arm.cusatum de21443
Nutzemame
CARO Enterprise 2021.4.9
Passwort
b bei B o« ontimiver
Willkommen bei C 5 Optimizer!

Nach dem erfolgreichen Login steht Ihnen die CARO-Suite nun zur Verfligung.

Die Lizenz-Informationen fir Ihre CARO-Suite kdnnen Sie jederzeit tiber das User-Menii (nach dem Login ver-

fligbar) oder im Login-Fenster selbst oben rechts Gber das Meni offnen:

¥ ..' CARD-Suite
k CUSATUM Access Rights Optimizer
Version 2022.12.16 (Muffin-Development)

Lizenzinformationen

Ausgestellt 9.12.2022, 09:03:05 (CUSATUM Service GmbH)
Lizenznehmer CUSATUM Service GmbH

Lizenzzeitraum Von Fr., 9.12.2022, 11:34 bis Mo., 8.1.2024, 11:34
Maintenance Unbefristet

0 Ihre Lizenz ist gliltig.

Start-Bildschirm

Auf dem Start-Bildschirm der CARO-Suite sehen Sie nach einer erfolgreichen Installation und Erstkonfiguration
Hinweise auf die nachsten Schritte.

Willkommen bei CARO - dem CUSATUM Access Rights Optimizer!

Erste Schritte

(1) Scan konfigurieren

» Einstiegspunkte und ihre Scan-Parameter einrichten
« Anmeldedaten zum Scannen und Andern eingeben
= Aufgabe fiir eine Bereingigung auswahlen

Konfigurieren Sie |hr System fiir eine erste Analyse.
(2) Analysieren und Bewerten der

Berechtigungsprobleme 0 Es wurden noch keine Anmeldedaten konfiguriert.
i ach d - B i sprobleme Es wurden noch keine Einstiegspunkte
« CARQ zeigt nach dem Scan alle Berechtigungsprobleme auf, (1] Konfiguriert,

wo sich unaufgeldste Berechtigungseintrége oder verwaiste
Besitzer befinden

(2) Bereinigen der Berechtigungsprobleme

= Fiihre erste Bereinigungen durch

« 7.B. unterbrochene Vererbung bei verschobenen
verzeichnissen korrigieren oder verwaiste SIDs entfernen

« oder Direktberechtigungen mit automatisierten Bulk- r € S
Operationen korrigieren Bewertu: er Z

Seite 5/63 Start-Bildschirm
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Der 1. Schritt ist das Einrichten Ihrer Scan-Einstiegspunkte im Konfigurationsmanager. Es empfiehlt sich das
Einrichten eines Doméanen-Scans (Active Directory-Eistiegspunkt), sowie eine bis mehrere Filesystem-Ein-
stiegspunkte. Nachdem Sie Ihre gewlinschten Scan-Einstiegspunkte erzeugt haben, kénnen Sie im 2. Schritt
einen ersten Scan konfigurieren und den Scan mit einer ersten Risiko-Bewertung starten. Eine Anleitung dazu
finden Sie im Kapitel Einen Scan konfigurieren.

4 N
Konfigurieren Sie Ihr System fiir eine erste Analyse.
O Anmeldedaten (1)
O Einstiegspunkte (2)
°r°\° AD o Einstiegspunkt ist konfiguriert
[i FS o Einstiegspunkt ist konfiguriert
\ v,
4 N
Starten Sie lhren ersten Scan mit einer Risiko-
Bewertung lhrer Zugriffsrechte.
\ v,

Konfigurationsmanager
Zugangskonten konfigurieren

In Abhangigkeit der verwendeten Technologien bendtigen alle Arbeitsprozesse, Lese- und Schreiboperationen
sowie generelle Anderungen, ein oder mehrere Konten. Aus diesem Grund ist die Konfiguration der Zugangs-

konten der erste Schritt.

Wir empfehlen an dieser Stelle die Verwendung von dedizierten Service-Accounts. Liegen diese bei der ersten
Installation noch nicht vor, so kdnnen diese spater nachgetragen werden.

caro  CARO Konfigurationsmanager

# » CARO Konfigurationsmanager

8 5

~ n O

Scan-Einstiegsspunkte
konfigurieren

Konfigurieren Sie lhre Scan-
Einstiegspunkte.

£

Zugangskonten
konfigurieren

Konfigurieren Sie lhre
Zugangskonten fiir Lese- und
Schreiboperationen.

Seite 6/63
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Neue Anmeldung erstellen
Ist die Zugangskonfiguration gedffnet, muss mindestens ein Account hinterlegt werden, der berechtigt ist alle
gewdinschten Anderungen auf den Systemen durch zufihren.

£

Konfigurieren Sie die Anmeldedaten zum erfolgreichen
Scannen und Bereinigen lhrer Systeme.

Neue Anmeldung erstellen @

Die Accounteingabe wird Gber den Dialog Anmeldedaten eingeben realisiert, der alle relevanten Daten erfasst

und abspeichert.
Anmeldedaten erstellen

Benutzername

‘ & TheTestUser |

Domaéne

‘ ¥ cusatum |

Kennwort

[ P ® ‘

Speichern Abbrechen

AnschlieBend haben Sie fir den zuklnftigen Gebrauch alle hinterlegten Zugangskonten in einer tabellarischen
Ubersicht erfasst:

Benutzername Doméne

system workgroup IR

MeinAdminKonto system0815

Einstiegspunkte konfigurieren
Die Einstiegspunkte der CARO-Suite stellen die Startpunkte fir Ihre Scans und Analysen dar. Sie kdnnen hier
mehrere Einstiegspunkte konfigurieren, z.B. Shares, ganze Fileserver oder einzelne Verzeichnisse.

Seite 7/63 Konfigurationsmanager
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(

# > CARO CARO Konfigurationsmanager

\,
Aaro  CARO Konfigurationsmanager
A4

-

-

Scan-Einstiegsspunkte
konfigurieren

Konfigurieren Sie lhre Scan-
Einstiegspunkte.

I

O

Zugangskonten
konfigurieren

Konfigurieren Sie lhre

e

Zugangskonten fir Lese- und

Schreiboperationen.

w5

Handelt es sich um eine Erstinstallation, werden Sie noch keine Einstiegspunkte besitzen.
Hier legen wir zuerst einen neuen Einstiegspunkt an.

~
7’

Bestimmen Sie den Scan-Pfad, die maxmale Scan-Tiefe und die Scan-Anmeldedaten.
Sie kénnen ebenfalls Bereiche definieren, welche vom Scan ausgeschlossen werden
sollen.

Filesystem-Einstiegspunkte

Hier kdnnen Sie |hre Fileserver, Freigaben oder einzelne Verzeichnisse fir lhre Analysen oder Bereinigungen
konfigurieren. DFS-Shares kdnnen ebenfalls konfiguriert werden.

Einstiegspunkt bearbeiten

Filesystem - Einstiegspunkt

Anmeldedaten UNC-Pfad
P p— # |nc.am2\Tes|Dala ‘ Durchsuchen
Name
|Teleela (caro2) ‘
Scantiefencinstellungen
Maximale Scantiefe [ Vcaron\Testbata i)
10| Legen Sie die maximate Ebene fes, bis zu der Scans und Analysen durchgefUhrt <
werden sollen L- -
‘bene 8
andigen Speich g
. 9 e Begrenzung ger g,
Begrenzt die Ebenen fur die aller Scan- A ik i Troch Unterschieda spelchern

8 Informationen. Daruber hinaus werden nur Informationen gespeichert, wenn sich
diese von ihren Eltern unterscheiden. Sie kinnen diese Einstellung verringern, um
den Speicherverbrauch zu reduzieren B Evene 10
L Maximale Scantiete|

Lokale Konten mitseannen

Scannen Sie auch die lokalen Konten, die das zugehdrige System zur Verfigung stellt

Wenn Sie als Einstiegspunkt einen DFS-Share knnﬁgurleren wollen, wenden Sie sich bitte bei der Erstkonfiguration an unseren Support
Sie support@cusatum.de fr

Die bei vererbten

mit NTFS-Freigaben und DFS haben wir fir Sie in einem Video erlautert. &%
Performance-Plan
O Ressourcenschonend

O Ausgeglichen pomat Beglinstigt die Scan-Leistung, erhtht aber
@ Hachstleistung

weise die

Speichem Abbrechen

<

Seite 8/63 Konfigurationsmanager
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Alle notwendigen Systeminformationen werden hier hinterlegt. Dazu gehdren:

e Der UNC-Pfad - Pfad zum Share oder Fileserver, der gescannt und bereinigt werden soll.

e DerName - wird intern fir diese Konfiguration verwendet, er ist freiwahlbar und kann angepasst wer-
den.

e Anmeldedaten - Mit diesem hinterlegten Service-Konto werden der Scan, die Analyse und die Ande-
rungen durchgefihrt.

e Die Scantiefeneinstellung - Zur Begrenzung der Scantiefe und Optimierung des DB-Speicherver-
brauchs.

e Lokale Konten mitscannen - auch die lokalen Konten werden mitgescannt, diese werden dann u.a. in
der Ressourcen-Ansicht mit ihren Informationen angezeigt.

e Ausschlussliste - Definieren Sie hier ein regEx-Pattern zum Ausschluss (Blacklist) von nicht zu scan-
nenden Bereichen, z.B.: “\\\\\\\\Servername\\\\ (Users$|Users\\\\.*)
Diese Einstellung ist derzeit als Vorschau-Feature integriert und muss erst freigeschaltet werden
(siehe Kapitel Vorschau-Features).

e Performance-Plan - Einstellung der Scanleistung, Standard ist Hochstleistung, d.h. es werden 32 Ab-
fragen gleichzeitig auf den Zielressourcen durchgefiihrt, Die Belastung der CPU-Cores auf dem Ziel-
system kann durch diese Einstellung beeinflusst werden.

System live durchsuchen
Uber die Schaltflache ,Durchsuchen” kénnen Sie lhren aktuellen Fileserver, Freigabe, Verzeichnis oder eine Do-
mane suchen und als neuen Scan-Einstiegspunkt auswahlen:

Ressource auswéhlen

Anmeldedaten

| 8 “LEA U rd ‘
= () ‘ E\ memd\TestData ‘
Ressourcen
Name
L
® [@8 scripts
O Ressource ausgewahlt Abbrechen
Seite 9/63 Konfigurationsmanager
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Scantiefeneinstellungen

Sie kdnnen festlegen, wie tief Sie lhre Ordnerstrukturen scannen und analysieren wollen mit der maximalen
Scantiefe. Der Standardwert ist 10. Zusatzlich kdnnen Sie bestimmen, bis zu welcher Ebene CARO vollstandig
seine Daten speichern soll: Die Ebenen fiir eine vollstdndige Speicherung aller gesammelten Scan-Informatio-
nen kann begrenzt werden. Der Standardwert ist 8 Ebenen. Dariiber hinaus werden nur Informationen gespei-
chert, wenn sich diese von ihren Eltern unterscheiden. Sie kdnnen diese Einstellung verringern, um den Spei-
cherverbrauch der CARO-Datenbank zu reduzieren.

O Hinweis

Diese globale Einstellung der Scantiefe kann nachtraglich angepasst werden bei der Einrichtung eines neuen
Scans:

Scan-Einstellungen
Einstellungen fir Filesystem-Einstiegspunkte

D Konfigurierte Einstellungen fir alle ausgewahlten Filesystem-
Einstiegspunkte tberschreiben

4  Maximale Scantiefe
1-99

2 | Begrenzung der vollstandigen Speicherung
1-99

Beispiel fir eine vollstandige Speicherung

Scantiefeneinstellungen

Maximale Scantiefe ﬁ \\nb-fileserver\share 0
Legen Sie die maximale Ebene fest, bis zu der Scans und Analysen durchgefiihrt

werden sollen. Ii
Begrenzung der vollstandigen Speicherung ﬁ sz ,

Begrenzung der vollstandigen Speicherung

Begrenzt die Ebenen fiir die vollstédndige Speicherung aller gesammelten Scan- Ab hier nur noch Unterschiede speichern
Informationen. Daruber hinaus werden nur Informationen gespeichert, wenn sich

diese von ihren Eltern unterscheiden. Sie kénnen diese Einstellung verringern, um

den Speicherverbrauch zu reduzieren.

P E Ebene 10

Maximale Scantiefe|

Anzeige in der Ressourcen-Ansicht
Jede Ebene wird in der Ressource-Ansicht im Baum angezeigt:

& puhetn | pugten | (kS e
2 © imgCUsers 15.6.2023,14:23 o2 022 [ [
= 5 g P 15.6.2023, 14:23 o 2 os2 |
- = [@ Test Marketing 15.6.2023, 14:23 2 o2 ]
> 5 @ Department 15.6.2023, 14:23 (1} ]
> = [ Marketing 1 15.6.2023, 14:23 o2 ]
- =) [ig Raum 1 15.6.2023, 14:23 o2 1k ]
> - [ Ebene5 15.6.2023, 14:23 oW |
A Kinder von [ Ebene 5
il Ebene 6 15.6.2023, 14:23 i ]
() Seite 10/63 Konfigurationsmanager
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Beispiel flr eine Speicherbegrenzung
Die vollstandige Speicherung ist begrenzt auf 2 Ebenen, es werden unterhalb der Ebene 2 nur Verzeichnisse
mit geanderten Berechtigungslagen gespeichert und angezeigt:

Scantiefeneinstellungen

Maximale Scantiefe ﬁ Nl eserreshare 0
Legen Sie die maximale Ebene fest, bis zu der Scans und Analysen durchgefiihrt
werden sollen. ﬁ Ebene 2

Begrenzung der vollsténdigen Speicherung
Ab hier nur noch Unterschiede speichern

Begrenzung der vollstandigen Speicherung
Begrenzt die Ebenen fiir die vollstindige Speicherung aller gesammelten Scan-

Informationen. Dariiber hinaus werden nur Informationen gespeichert, wenn sich
~ | diese von ihren Eltern unterscheiden. Sie kénnen diese Einstellung verringern, um E Ebene 10
den Speicherverbrauch zu reduzieren. Maximale Scantiefe|

Anzeige in der Ressourcen-Ansicht

In der Ressourcenansicht werden alle Verzeichnis-Ebenen ,dazwischen” nicht mehr im Baum angezeigt. Im
Tooltip oder Giber ein K&stchen am untergeordneten Verzeichnis sehen Sie, in welcher Ebene wieder ein Ver-
zeichnis mit geanderter Berechtigungslage existiert. Dies wird wie gewohnt im Baum angezeigt:

Lk Name Sean-Zelt ﬁ;ﬁfﬂ“igkﬂimn ::::::I'Ll:i:ftmwn ‘\i‘r::t;::anr_‘ghtigungen
> © g CiUsers 15.6.2023, 10:41 o2 022 — I
- 9 gt 15.6.2023, 10:41 o 2 022 .00
- = @ Test Marketing 15.6.2023, 10:41 2 (1} I
> (2] g Raum 1 15,6.2023,10:41 o2 o ]
A Kinder von @ Raum 1

{77 g Ebene 6 15.6.2023, 10:41 o I

Tooltip mit Details im untergeordneten Verzeichnis Raum 1:

e B L — —

Es gibt 2 (ibergeordnete Ebenen, die aufgrund der aktuellen Scantiefeneinstellung nicht
gespeichert wurden:

i Raum 1

1! Department
21 Marketing 1

Raum 1

Alle Ebenen oberhalb von Ebene 6:

Es gibt eine tibergeordnete Ebene, die aufgrund der aktuellen Scantiefeneinstellung nicht
; gespeichert wurde:

i | B Raum 1
{7} Ebene 5
[ Ebene 6

Seite 11/63 Konfigurationsmanager
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Ubersicht

Nach dem Speichern sehen Sie in einer Liste |hre konfigurierten Scan-Einstiegspunkte, sortiert nach Techno-
logien. Wenn Sie alle Scan-Einstiegspunkte erfasst haben, ist die Grundkonfiguration abgeschlossen und wir
kdnnen uns der Datenbereinigung widmen.

VCARD Cinstiegspunkte
# > CARO Konfigurationsmanager » Einstiegspunkte

% Active Directory &> Microsoft Entra ID [ Filesystem % Lokale Konten

Er’gsn

Name Uri System Anmeldedaten Sonst. Einstellungen

3 - - R s
| A ot ot
= Abteilungen \\fileserver\Abteilungen fileserver A [/‘Oaé‘;%ggleg::n(‘ig!sn(énspe\che .
- Finanz \\fileserver\Finanz fileserver A [/‘Oaé‘;E:(E:Ieeﬂ::n(‘i\g!snténspe\che -
D = fleserver s Lokeie Konten mitscamen.

Hinweis

Wenn Sie als Einstiegspunkt einen DFS-Share konfigurieren wollen, bitte beachten Sie die Besonderheiten bei
vererbten Berechtigungen mit NTFS-Freigaben und DFS. Viele Firmen setzen DFS ein. Die Ordnerziele sind
meist Freigaben. Aber was passiert, wenn diese Freigaben NTFS-technisch vererbt, also alle Berechtigungen
vom Elternverzeichnis erhalten sollen?

Sollten Sie Fragen dazu haben, bitte wenden Sie sich an unseren Support support@cusatum.de
Zum besseren Verstandnis haben wir auf unserer Plattform ebenfalls ein Video hinterlegt:
https://cusatum.de/dfs-probleme-mit-freigaben/

Seite 12/63 Konfigurationsmanager
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Microsoft Entra ID Anbindung
App-Registrierung lber integrierten Workflow

Fir die Anbindung von CARO an ein Entra ID-System bieten wir Ihnen einen integrierten 4-Klick-Workflow zur
App-Registrierung ihres Client-Secrets an. Wo andere Hersteller oft nur eine Hilfestellung per Webseite
anbieten. brauchen Sie bei CARO nur den Tenant-Namen des Entra ID-Systems einzugeben, der
Registrierungsprozess wird anschlieBend automatisch durchgefihrt.

Am Anfang wahlen Sie bitte, ob Sie eine neue Anwendung registrieren missen, oder ein bestehendes Client-
Secret fir die Anbindung von CARO an Ihren Entra ID-Tenant nutzen wollen.

Wie mochten Sie die CARO-Anmeldung fiir EntralD erstellen?

wenn Sie bereits eine App fir diesen Zweck registriert haben).

Ich habe noch kein Client-Secret

Es wird eine neue Anwendung registriert. Das Client-
Secret dieser Anwendung wird [hnen anschlieBend
zum Speichern und/oder zum Konfigurieren als
CARO-Anmeldung angeboten.

Um auf Ihre EntralD-Ressourcen zugreifen zu kénnen, bengtigen Sie das Client Secret einer Anwendung mit entsprechenden Berechtigungen. Die CARO-
Suite bietet Ihnen zwei Mdglichkeiten, ein solches Client Secret als Credential zu konfigurieren: 1) Sie kénnen entweder CARO automatisch eine
passende App registrieren lassen und deren Client Secret als Anmeldung konfigurieren. 2) Oder Sie kénnen Ihr eigenes Client Secret konfigurieren (z.B.

Ich besitze bereits ein Client-Secret

Konfigurieren Sie eine CARO-Anmeldung einfach
durch Eingabe des Client-Secrets einer bestehenden
Anwendung.

Abbrechen

Eine Anwendung neu registrieren tber den 4-Klick-Workflow, Sie werden durch den Anmeldeprozess geflihrt.

Hier Schritt 3 vor und nach der Registrierung:

Neue Anwendung registrieren Neue Anwendung registrieren

Fiir den Zugriff auf Ihre A: isteine mit i i er
CARO registriert eine geeignete Anwendung automatisch unter Verwendung der Microsoft-
Gerateautorisierungsgenehmigung und speichert das Client-Geheimnis als CARO
(1] (2] o s
9 Anwendung
registrieren

Anwendungsname (optional)

# Mein neuer CARO-M365 Connector

A

Anwendung wird registriert...

Fiir den Zugriff auf lhre A: ist eine mit erforderlich.
CARO registriert eine unter g der Microsoft-
Gerateautorisierungsgenehmigung und speichert das Client: als CARO-

Gerétecode anfordern Autorisierung Anwendung CARO-Anmeldedaten

registrieren

Tenant: cusatum.de

ApplicatioName: Mein neuer CARO-M365 Connector
Appld: ef67d36c-853c-4ed8-9169-1346399d477d
ClientSecret: UL1g**=*x==xsx

erstellen

<Zurick Registrieren > m
Nach i Priifung auf der Mir Seits GL , kdnnen Sie mit der Registrierung Anwendung wurde erfolgreich registriert. Bitte speichern Sie das angezeigte Clientgeheimnis an einem sicheren Ort.
der Anwendung fortfahren. Klicken Sie auf ‘Erstellen’, um dieses als CARO-Anmeldung einzurichten.

Abbrechen Abbrechen

Im letzten Schritt 4 wird die Anmeldung in die CARO-Konfiguration Gbernommen. Sie kdnnen nun einen Entra

ID-Einstiegspunkt konfigurieren.
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Active Directory Einstiegspunkte
Sie kdnnen als Einstiegspunkte auch Active Directory-Ressourcen zum Scannen auswahlen. Bitte beachten
Sie, dass Sie derzeit die Domane als LDAP-Pfad konfigurieren missen:

Domine

LDAP://[DC=cusatum, DC=de

Alternativ kdnnen Sie (iber die Schaltflache Durchsuchen live lhre Domane suchen und auswahlen.
Derzeit sind 24 Attribute und 10 Objektklassen zum Scannen an- bzw. abwahlbar.

Hinweis: Eine doppelte Konfiguration von Domanen als Einstiegspunkte ist nicht mdglich. Falls Sie dies trotz-
dem konfigurieren, wird die Speicherung einer doppelten Domane mit einer Fehlermeldung abgebrochen. Der
URL-Pfad der Domane wird hier geprift, ob er bereits verwendet wird. Mehrfachbenutzung von URL-Pfaden in
den Einstiegspunkten fir Fileserver ist jederzeit moglich.

EBIS ARCA
Best Practice-Tipp: Es ist sinnvoll, mit dem Baustein oder einen wiederkehrenden Doma-

nenscan einzurichten. EBIS scannt neben Ihren Kontendaten auch die Berechtigungssituation in lhren OU-
Strukturen. Mit ARCA werden die Kontodaten zusatzlich auf mdglich Probleme analysiert. Lesen Sie mehr zu
den verfligharen Bausteinen und Best Practices zur Bereinigung im Kapitel Analyse- und Bereinigungsbau-
steine.

Benutzereinstellungen

Ebenfalls konnen Sie saisonale Motive fir Ihren Header einblenden. D.h. im Winter wird Ihre CARO-Suite
Schneefall anzeigen. Lassen Sie sich Uberraschen, welche Motive es noch gibt.

Benutzereinstellungen

Konfigurationsmanager als Kachel P

Zeigt eine Kachel fir den CARO Configuration An

Manager anstelle eines einfachen Symbols
im Seitenmenti an.

Saisonale Motive deaktivieren »

CARQ zeigt an bestimmten Tagen saisonale Aus

Motive an. Sie kénnen diese Option
aktivieren, wenn Sie die Motive nicht sehen
mdchten.

Bei aktivierter Kachelansicht sehen Sie nun auch den Konfigurationsmanager in der Navigationsleiste:

Seite 14/63 Benutzereinstellungen
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Home
Dashboard zur Auswahl |hrer Aufgaben

Neue Bereinigung starten
‘ Konfigurieren Sie lhren Scan und Analysen

Ressourcenansicht
Durchsuchen Sie lhre gescannten Ressourcen

a2 4

o] Kontenansicht
Le 8ol Analysieren oder suchen Sie nach Konten

Konfigurationsmanager

Einrrichten Ihrer Einstiegspunkte und
Zugangsdaten

Vorschaufeatures

Ab der Version 2021.12 bieten wir ein neues Feature an: die CARO-Vorschaufunktion. Dadurch erhalten unsere
Kunden einen ersten exklusiven Eindruck von neuen Funktionen in der CARO-Suite. Schauen Sie also ab- und
zu nach einem Update Ilhrer CARO-Suite in die Liste der Vorschaufunktionen.

Freischalten der Vorschaufeatures
Die Vorschaufeatures missen Sie im User-Meni unter Benutzereinstellungen - Vorschaufunktionen einmalig

einschalten.

& Vorschaufunktionen d’ Benutzereinstellungen »

@ Sprachewshlen.. » | (@ Hilfe 3

2f Einstellungen ™ Abmelden
Vorschaufunktionen
Wir stellen lhnen die folgenden Vorschaufunktionen zur
Verfligung, die Sie vorab testen kdnnen:

[
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Analyse- und Bereinigungsbausteine

Die Bausteine und ihre Anwendungsfalle
Die CARO-Suite umfasst derzeit 12 Analyse- und Bereinigungsbausteine. Diese werden bei

der Konfiguration

des Scans |hrer Einstiegspunkte angeboten. Fir eine effiziente Grund-Bereinigung lhrer IT-Systeme gibt es

sinnvolle Kombinationen und eine empfohlene Reihenfolge der einzelnen Bausteine.
Im Kapitel Best Practices wird darauf genauer eingegangen.

Besitzer-Analyse- und Korrektur-Software Besitzer
BA KS korrigieren
e  Stellt zuldssige Besitzer sicher, damit administrative Konten lhre Be- -
ﬁ' rechtigung behalten, z.B. damit Backup-Tools funktionieren l
B e Analysiert Sicherheitsrisiken durch das Entfernen von unerlaubten
und unkontrollierbaren Zugriffs-Berechtigungen
Anwendungsfall: Durch das Erstellen von Verzeichnissen und Dateien
bekommen ,normale” Benutzer das Besitzrecht. Dadurch sind diese Be-
nutzerin der Lage, die Berechtigung selbst zu verandern. Im schlimms-
ten Fall werden hier die Administratoren, Service Accounts und Benut-
zer ausgesperrt. Best-Practice ist es, diese Benutzer durch die lokalen
Fileserver-Administratoren auszutauschen.
Direktzugriff Analyse- und Restrukturierungs-Software Direkte
DARS Berechtigungen
e |dentifiziert Direktberechtigungen von Usern
checken

o Korrigiert effizient diese Eintrage

Anwendungsfall: Wilma Gucken ist Mitglied in der Gruppe Finanzabtei-
lung und hat zusatzlich direkten Zugriff auf Geschéaftsdaten. Nachdem
Wilma nicht mehr in der Finanzabteilung ist, hat sie trotzdem noch Zu-
griff! DARS findet schnell alle Gruppen- und direkten Benutzerzugriffe
und I6scht diese Uberflissigen Zugriffsrechte effektiv. Fiir andere Be-
nutzer mit direkten Zugriffsrechten werden Hinweise erzeugt.

Tool zur Entfernung Unbekannter SIDs

TEUS e Entfernt tote SIDs und macht die Dokumentation lhrer Berechtigun-
@ gen wieder leichter lesbar und verstandlich
e Reduziert die Nachfragen lhrer Revision und dokumentiert, dass Sie
die volle Kontrolle haben
e  Bietet mehr Sicherheit, da weniger Angriffsflache fir SID History In-
jection

Anwendungsfall: Nach dem Léschen von Benutzern und Gruppen im Ac-
tive Directory werden diese in den berechtigten Ressourcen-ACL's nicht
automatisch mit entfernt. Zuriick bleibt auf den Ressourcen die ver-

waiste oder tote SID. Diese Eintrage machen notwendige Audit-Reporte

I

Unbekannte
SIDs entfernen

l
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Erfassung der Berechtigungs-IST-Situation IST-Situa-
E BlS tion erfas-
e Zeichnet die Berechtigungslage auf Fileservernund im Active Directory sen und
auf Berechti-
. Ana|y§iert.u.a. auf unterbrochenen Vererbungshierarchien, verschobene gungen re-
Ve.rze!chnlsse. OQer NHII—DACL . o porten
e  Zeigtim Detail die gednderten Berechtigungen unterhalb an, wie hinzuge-

kommene oder entfernte Zugriffsrechte

Anwendungsfall: Sie wollen regelmaBig lhre Berechtigungen in der globalen
Ressourcen-Ansicht Gberpriifen oder Berechtigungsreporte erstellen, wie
Wer-hat-Wo-Zugriffs-Report, Use-Case-Report oder einen Berechtigungs-
Differenz-Report.

LARS Listgruppen Analyse- und Restrukturierungs-Software Fehler in List-

gruppen
analysieren

I

e Analyse der Berechtigungen in Ordner-Hierarchien
;'1,. e Verwalten von List-Berechtigungen in Ubergeordneten Ordnern

Anwendungsfall: Benutzer sollen zu den ,Arbeitsverzeichnissen” navigieren
kdnnen. Best-Practice sieht dafiir eine Listberechtigung vor, die tiber Active
Directory-Gruppen gesteuert wird. Durch die tagliche Arbeit werden oft Ver-
zeichnisse verschoben, neu erstellt, umbenannt oder geldscht. Dabei miss-
ten die Listberechtigungen mit korrigiert werden, damit die Benutzer weiter-
hin problemlos zu den Verzeichnissen gelangen. Weder die Administratoren
noch auf dem Markt befindliche Software z.B. SolarWinds-ARM, Tenfold oder
IDM/IAM-Systeme korrigieren diese Probleme nachhaltig.

ERsteller-Besitzer auf Dateisystemen Entfernen Ersteller-

E R B E Besitzer

. Entfernt den Ersteller-Besitzer und verhindert das Entstehen von neuen
entfernen
toten SIDs
e  Erlaubt damit eine saubere Migration, z.B. in die Cloud I

Anwendungsfall: Standard-Einstellung von Microsoft beim Einbinden neuer
Festplattenist es, die Ersteller-Besitzer-Berechtigung mit Vollzugriff zu ver-
geben. Dadurch entstehen direkte Berechtigungen, die bei einem Léschen
des Benutzers zu einer verwaisten SID fihrt. Zusatzlich kann der Benutzer die
Administratoren, Service Accounts und Benutzer auszusperren. Best-Prac-
tice von CUSATUM ist, diesen Eintrag zu entfernen und mit einer Gruppenbe-
rechtigung zu arbeiten.

Direktzugriffsrechte Ungewollter Konten Entfernen Direkte unge-
D U KE wollte Berecht-
e |dentifiziert aII.e Zugriffsrechte der konfigurierten ungewollten Konten igungen ent-
@ und entfernt diese
e Reduziert Sicherheitsrisiken durch das Entfernen von unbekannten und fernen
unkontrollierbaren Zugriffsberechtigungen I-
Anwendungsfall: Administratoren bekommen durch die UAC einen Vollzugriff
gewahrt. Mit DUKE werden diese direkten Eintrage entfernt und die Gruppen-
mitgliedschaft (iber die Administratoren-Gruppe wird wieder hergestellt.
( Seite 17/63 Analyse- und Bereinigungsbausteine
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Share Access Rights Analysis

Analyse von Freigabe-Zugriffsrechten

Prifen auf vererbte NTFS-Zugriffsrechte

Suchen von offenen Shares fir authentifizierte Konten
Suchen von Jeder-Vollzugriff Freigaben

Priifen auf die Existenz von nicht-administrativen Freigaben

Anwendungsfalle:

(1)

(2)

(3)

(4)

Die Vererbung von NTFS-Zugriffsrechten auf Freigaben sollte deakti-
viert sein. Das Andern vererbter NTFS-Berechtigungen aus der Ferne
|6scht alle Zugriffsrechte und macht die Freigabe unbrauchbar.

Freigaben werden tberprift, ob authentifizierte Konten (AD und lokal)
mindestens das Lese-Zugriffsrecht haben. Dann gelten diese Freigaben
als offene Shares. Damit kann ein unkontrollierter Datenabfluss erfol-
gen.

Das Jeder-Konto sollte maximal Andern-Zugriffsrecht auf der Freigabe
haben. Bei Vollzugriff besteht das Risiko, dass bei erweiterten NTFS-Zu-
griffsrechten Anwender unbewusst Schaden anrichten kénnen.

Ihre Server werden auf die Existenz von nicht-administrativen Freigaben
gepriift. Administrative Freigaben (CS, etc.) werden dabei ignoriert. Frei-
gaben kdnnen unkontrollierten Zugriff auf kritische Informationen er-
maoglichen.

Redundant Account Permision Analysis

Identifiziert redundante Berechtigungen
Uberprifen von Gruppenmitgliedschaften mit gleichzeitiger Direktbe-
rechtigung

Anwendungsfall: Wenn ein Benutzer eine direkte und eine gleichwertige oder
héhere Gruppenberechtigung bekommen hat, ist die direkte Berechtigung
redundant. In diesem Fall kann die direkte Berechtigung entfernt werden.
Somit vermeidet man auch das verwaiste-SID-Problem und kann den Leaver-
Prozess einfacher und effektiver gestalten.

Vererbung-Analyse- und Sanierungs-Software

Identifiziert veranderte Berechtigungen in Ordner-Hierarchien

Findet verschobene Verzeichnisse

Angleichung der Berechtigungen durch Vererbung oder andere system-
spezifische Werkzeuge

Anwendungsfall: Das Aufbrechen von Vererbung unterhalb der zu administ-
rierenden Verzeichnisebenen ist oft ungewollt und fihrt dazu, dass Benutzer
dort nicht mehr zugreifen kénnen. Best-Practice ist, dass nach der Administ-
rationsebene alle Berechtigungen durchvererbt sind. CUSATUM empfiehlt
maximal 4 Ebenen.

Freigabe-Berecht-
igungen iiber-
priifen

=11

Redundante
Berechtigungen
beseitigen

[

Aufgebrochene
Vererbungen
wiederherstellen,

I-

Verschobene
Verzeichnisse
finden
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MARS Mindestberechtigungen Analyse und Restrukturierungs-Software Mindest-
Berechtigungen
e  Prift alle Dokumente und Ordner auf erforderliche Zugriffsrechte fir Kon- iiberpriifen
§ ten und beriicksichtigt dabei sowohl direkte als auch indirekte Zugriffs-
O== rechte I
e Setzt fehlende Berechtigungen
Anwendungsfall: Sie wollen die Mindestberechtigung fiir einen Benutzer iber-
prifen, ob z.B. ein Benutzer oder ein Service Account tberall mindestes Mo-
dify hat. Oft sind entweder keine Berechtigungen oder eine zu geringe Be-
rechtigung vergeben.
Account Risk- und Compliance-Assessment .
A RCA e Analysiert Konto-basierend auf Best Practice-Kriterien Account Risk-
e  FirActive Directory und Entra ID und Compliance
Active Directory (AD) A:-nalysen
e Inaktive Benutzer- oder Computerkonten far
e  Deaktivierte Benutzerkonten Active Directory
e Leere Gruppenund Gruppen ohne Beschreibung und
e Konten mit nie ablaufenden Kennwdértern
EntralD
Anwendungsfall: Das BSI und andere IT-Auditierungen, wie TISAX und BAFIN,
Uberprifen sicherheitskritische KPI's im Active Directory. Dadurch kann die I- I I
Qualitat der Mitarbeiterprozesse und die IT-Sicherheit Gberprift und gewahr-
leistet werden. Im ARCA-Modul sind die wichtigsten AD-Analysen zusammen-
gefasst und konnen individuell angepasst werden.
Entra ID - Zugriffsiiberpriifungen in der Cloud
e Globale Administratoren auf zulassige Anzahl prifen
e Anzahlder privilegierte Rollenzuweisungen tberprifen
e  AusschlieBliche Nutzung von Gruppen in Rollenzuweisungen
o Uberpriifen, dass nur Cloud-native-Konten fiir Rollenzuweisungen genutzt
werden
o Ablaufende Clientschlissel in den App-Registrierungen finden
e Findenvon inaktiven Gastbenutzern, die sich Uber einen langeren Zeit-
raum nicht angemeldet haben
e Auffinden aller inaktive Cloud-native Benutzer, die nicht mit einem On-
Prem-AD synchronisiert sind
Anwendungsfall: Mit CARO kénnen Sie jetzt Ihre Zugriffe fir cloudbasierte und
hybride Ressourcen auf Entra ID Giberprifen und bereinigen. CARO integriert
dabei Best Practices flr Microsoft Entra-Rollen*.
*Eine ausfiihrliche Beschreibung der Microsoft Best Practices finden sei hier:
https://learn.microsoft.com/de-de/entra/identity/role-based-access-control/best-
practices
( Seite 19/63 Analyse- und Bereinigungsbausteine
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Best Practices

Fiir das Bereinigen ist es sinnvoll, bestimmte Analysen gemeinsam zu nutzen. Sehen Sie in der folgenden Uber-
sicht eine empfohlene Reihenfolge der CARO-Analysen fir ein effizientes Scannen und Aufraumen.

Uberprufen und korrigieren

Analyse-Bau- Sinnvolle Einstellung in der CARO-
Reihenfolge . J . Technologie I . Y I s
steine Suite
. Taglich scannen,
D - I -
omanen-Scan als Grund AD, Entra D Mindestens inaktive Benutzer su-
voraussetzung chen
Freigabe-Berechtigungen FS Mindestens 1x pro Woche
Uberprufen
Tote SIDs find d
ote SIS findentin FS, AD Mindestens 1x pro Woche
entfernen
*Damit ggf. die durch
CREATOR_ONWER erzeugten
Besitzer korrigieren AD, FS Direktberechtigungen durch
spatere ERBE-Bereinigungen
bestehen bleiben.
Direkte Berechtigungen FS
aufraumen
*Darf laufen, wenn gelaufen
. ist ODER auf dem System ein Grup-
Probl tische Ersteller-
B;Zitjg:igffigieereri erer FS penkonzept eingesetzt wird UND
keine Hinweise liefert, d.h.
es fehlen keine Berechtigungs-
gruppen.
Direkte ungewollte Be- DUKE
FS, AD
rechtigungen entfernen -
Redundante Berechtigun-
FS
gen beseitigen RAPA
Mindest-Berechtigungen MARS FS
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Unterbrochene Vererbun-
gen finden und beseitigen,

Immer am Ende der Aufraumpro-
Verschobene Verzeich- VASS FS . P
. . . zesse durchflhren.
nisse finden und korrigie-
ren
Listberechtigungen tber- 5 @ Immer am Ende der Aufraumpro-
prifen zesse durchfihren.

@ - wird derzeit nur als Audit-Baustein angeboten

Das CARO-Dashboard
Default-Dashboard

Auf der Homeseite der CARO-Suite sehen Sie ein Dashboard. Dort werden verschiede Widgets fiir die unter-
schiedlichen Aufgaben bereitgestellt. Auf der linken Seite befinden sich Widgets mit dem Fokus auf Bereini-
gungen und Risikobewertungen Ihrer gefundenen Berechtigungsprobleme. Auf der rechten Seite werden vor-
ranging Status-Widgets angezeigt.

Nach der Erstinstallation und einem ersten Scan sehen Sie alle verfigbaren Wigets in einem Default-Dash-
board.

Rights Optimizor

| Neues Dashboard (3) ¥ ¢ Bearbeiten
Risikobewertung - 30 Tage Rickblick i Kalender
Mirz 2024 A v 163.2024-Analysen, Anderungen und Reporte
Auffallig o ) [ Tests
=
4§ S 6 7 2 9 10 [] Testshare_MARS (fileserver)
N RERE T oans
1.435.707 REEE - L) rests
2 (26) 7B » 3 B s
Letzte Bereinigungen - Verlauf (Wochen) H HEUTE {] Tests

Scans - 7 Tage Riickblick t  Scan- & Analyseergebnisse i

Geplant (5)  Heute (1)
Diese Woche (3)

0 0 9 Lelzte Woche (8)

enier Warnung Frickgroich Dieser Monat (6)

Letzte Bereinigungen - 30 Tage Rlckblick 1 Scans i Scans-G

! Reporte

B wo hat das Konto Zugriff? 1

& Anderungen 4
5 Berechtigungen 2
Caplont

Die Anordnung und GroBe der Widgets kdnnen Sie selbstandig andern, d.h. Sie kbnnen neue Widgets hinzufp-
gen, einzelne Widgets Idschen oder die Position auf dem Dashboard verandern.

Dashboard bearbeiten

Uber die Schaltflache Bearbeiten wird der Bearbeiten-Modus Ihres aktuellen Dashboards aktiviert. Folgende
Funktionen stehen dann in der Funktionsleiste zur Verfliigung:

(CARO—Dashboard ) | speichern ) Abbrechen  §§ Loschen < Widget hinzufiigen
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( cARO-Dashboard I Speichen X Abbrechen | Loschen < Widget hinzufiigen
Risikobewertung - 7 Tage Ruckblick i W Kalender (]
= April 2024 A v 5.4.2024 - Analysen, Anderungen und Reporte
Kritisch o Auffallig (1] [ cusatum.de
@
oAl
[] Abteilungen (fileserver)
234 4.558 .5
Letzte Bereinigungen - Verlauf (Wochen) H | HEUTE
a8’ Scans - 7 Tage Riickblick i W  Scan-&Analyseergeb. S |
B Geplant (1)| |Heute (1)
Diese Woche (3)
Letzte Bereinigungen - 30 Tage Riickblick i B Scan i W Scan i W Reporte |
=8 =

Die einzelnen Widgets sind nun verschiebbar oder |[6schbar. Zum Verschieben einfach mit der Maus ein Widget

.greifen” bzw. anklicken und dann an die gewlinschte neue Position verschieben. Die anderen Widgets positio-
nieren sich automatisch in neue freie Flachen.

CARO-Dashboard

I speichern X Abbrechen [ Loschen < Widget hinzufiigen

Risikobewertung - 7 Tage Riickblick : W  Scans-7 Tage Rickblick i W Scan- & Analyseergeb. H |
Geplant (1) |Heute (1)
i o Al ° Diese Woche (3)
Erfokgreich
234 4558 Scan : W Scan : W Reporte : B
.
Wird ssge Geplant
Kalender )
April 2024 A v 5.4.2024 - Analysen, Anderungen und Reporte
M M £ =] cusatum.de 05.04,1824
sl oo t S. Py Rk & ComplisaceA
1 2 ERN @ 6 7
8 9 10 m 12 13 1 | [ Abteilungen (fleserver) osou. 1430
5 16 17 18 19 220 2 @

22 23 24 25 26 27 28
29 0

Letzte Bereinigungen - Verlauf (Wochen) H

Hinweis: Bitte beachten Sie, dass die Dashboards eine feste Breite besitzen. Im Bearbeitungsmodus werden

hierzu Gitternetzlinien als Orientierungshilfe angezeigt. Die Hohe eines Dashobards wird dagegen automatisch
an die konfigurierten Widgets angepasst.

Widget-GroBe andern

Sie kdnnen die GroBe der einzelnen Widgets anpassen. Dazu in der rechten unteren Ecke mit der Maus einfach
.ziehen”und die GréBe nach Ihren Winschen verandern. In der dabei dunkel hinterlegten aktuellen GréBen-An-

zeige sehen Sie die aktuelle Breite und Hohe des Widgets ..
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Kalender A |

A N 5.4.2024 - Analysen, Anderun|
m und Reporte
0. DL Mi. Do. Fr. Sa. So.

e cusatum.de 0504, 1824

1 2 3 4 @ 6 7 ® Account Risk- & Compliance-
Assessment

(/) Abteilung... 05041430
Zugriffsrechte-Rekorder

22 23 24 25 26 27 28 EFE

8 9 10 11 12 13 14

15 16 17 18 19 20 21

29 30

Haben Sie alle Widgets angeordnet, bzw. neue hinzugefiigt oder entfernt, dann missen Sie |hr Dashboard ab-
schlieBend noch speichern.

Ein neues Widget hinzufliigen

Sie konnen beliebig viele Widgets auf Ihren Dashboards anordnen. Gehen sie dazu im MenU auf Widget hinzufi-
gen, um die Seitenleiste mit allen verfiigbaren Widgets anzuzeigen.

Kalender

112)
Letma persiigungen
g440d I
E——
Reporte
= Herechtigungen e
= Aingen 100

ungen
« Wia hat das Konta ZugrfF> ar

=
Reporte

» Berechtigungen 12
s « Anderungen 100
» Wo hat das Konto Zugriff?

& Hinzufiigen
Fiigt das Widget dem aktuellen Dashboard hinzu

s [

Hinweis: Sie kénnen mehrere Widgets mit der gleichen Funktionalitat hinzufliigen. In einem spéateren Schritt
kdnnen Sie die Inhalte eines Widgets mit Filtern an |hre Bedirfnisse anpassen.
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Ein neues Dashboard erzeugen

Sie kdnnen jederzeit ein neues Dashboard erstellen iber das Menl CARO-Dashboard. Die Anzahl an Dashboards
ist dabei nicht begrenzt.

CARO-Dashboard % & Bearbeiten

+

Erstellen

Alle Dashboards anzeigen...
«” CARO-Dashboard

Neues Dashboard

Initial wird nach dem Erstellen ein leeres Dashboard angezeigt. Durch Klick in die Mitte des leeren Dashboards
oder Uber Widget hinzufiigen wird die Seitenleiste mit den verfligbaren Widgets ge6ffnet. Alternativ kénnen
Sie Uber die Funktion

Empfohlene Widgets verwenden

das neue Dashboard mit Default-Widgets fullen. Durch Speichern wird ihr Dashboard in der CARO-Datenbank
abgespeichert.

Somm=

Dieses Dashboard ist noch leer. Sie kbnnen Widgets hinzufiigen, um
hier die Informationen zu erhalten, die Sie benétigen.

Klicken Sie hier, um in den Bearbeitungsmodus zu gelangen.

Einen Uberblick (iber Ihre Dashboards erhalten Sie tiber die Funktion Alle Dashboards anzeigen. Sehen Sie,

wann Sie |hre Dashboards das letzte Mal bearbeitet oder verwendet haben. Die Anzahl der Widgets wird eben-
falls in der Ubersicht angezeigt.

Wahlen Sie ein Dashboard oder erstellen Sie ein neues

# Neues Dashboard erstellen i L&schen

Name

Widgets Erstellt Zuletzt bearbeitet Zuletzt verwendet

Heute, 17:44 Heute, 19:42
R g A Vor 2 Stunden Gerade eben
4.4.2024 Heute, 19:35
Neues Dashboard 1 4.4.2024 Vor 23 Stunden Vor 7 Minuten
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Die Widgets und ihre Funktion
CARO bietet Widgets fiir die verschiedenen Aufgaben rund um die Bereinigung lhrer Zugriffsrechte an.

Widget

w0
1.435.707

Scan- & Analyseergebnisse
Geplant (5)  Heute (1)
Diese Woche (3)

Letzte Wache (8)

Dieser Monat (6)

Name

Risikobewertung

Letzte
Bereinigungen

Kalender

Scans

Reporte

Scan-und
Analyseergebnis
se

Widget Risikobewertung

Gruppe

Analyse und
Risk Assessment

Fortschritt der
Bereinigungen

Status und
Aufgabenplanung

Status der Scans

Reporte

Status der Scans

Wofiir ist dieses Widget?

Analyse der Berechtigungsprobleme, sor-
tiert nach gescanntem System, filterbar
nach Zeit

Anzeige aller Bereinigungen Uber einen
zeitlichen Verlauf von Tagen oder
Wochen,

Filterung nach einzelnen gescannten
Systemen maglich

Anzeige aller Scans im Journalmodus,
Wann findet der nachste geplante Scan
statt, Filterung nach Scans, Anderungen
oder Reporten maglich

Anzeige der Scans gefiltert nach deren
Status, erfolgreich ausgeflhrt, mit
Warnungen oder mit Fehlern

Alle mit CARO erstellten Reporte werden
in einer Ubersicht angezeigt

Alte Home-Ansicht der CARO-Suite zur
kompakten Darstellung aller Scans,
sortiert nach Datum.

Alle Analyseergebnisse von Berechtigungsfehlern bzw. -auffalligkeiten in Zugriffsrechten werden in die 3 Risi-
kogruppen einsortiert und in diesem Widget angezeigt. Fir diese Ansicht kdnnen Sie zeitliche Filter setzen:

- Heute

- Gesternund Heute
- 7Tage Rickblick

- 14 Tage Rickblick
- 30 Tage Rickblick

Nach Klick auf das Widget 6ffnet sich die Detailansicht mit einer tabellarischen Anzeige aller Systems, wo im

gewahlten Zeitbereich Berechtigungsprobleme gefunden wurden.
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g - 30 Tage Riickblick #

Auffallig (1]

Kritisch

19.274 1.435.707

Detailansicht

g - 7 Tage i Yr Favoriten
[7 Ubersicht
Name Kritisch Wichtig Ruffillig
A, CUSATUM 156 6.837
i fileserver 1 0

Nach Auswahl eines Systems in der Tabelle 6ffnet sich die Liste aller dazugehorigen Analysen:

Risikobewertung - 7 Tage Riickblick 7'~ Favoriten

f Ubersicht
£ CUSATUM x
Name Analysen cusatum.de
| /] cusatum.de 1824 .
A CUSATUM A MY c e A vmtanant Account Risk- & Compliance-Assessment
BN 245 (2243 E& A
o E & © Reporte (0)
B fiesccrer (] cusatum.de Do. 04.04. B
Account Risk- & Compliance-Assessment Erka"nte Risiken
Wl 2445 [ 2343 E&
(/] cusatum.de ML, 03.04 » CARO hat 2.445 Probleme auf 2.343 Ressourcen gefunden.
Account Risk- & Compllance-Assessment Kritisch Auffallig « 52 Berechtigungsprobleme kbnnen von CARO automatisch bereinigt werden.
Wl 2es 2 " 114 2.279 * 2.9 Proieme erfordem manuelle enutzeincrskion. Losungshinwese werden
Probleme bewerten
I Alle Risiken (6 Analysen) & Alles auswahlen [0 Alles abwiahlen
] ] |_ ] 3 Nach GroBe sortieren
@ @ @ —
& @ -
Benutzer-Kennwort Inaktive Comput Inaktive Benutz: Benutzer mit
lauft nicht ab B e veraltetem Kennwort @ _752 s
N S :— @ 2014
104 10 52 2.014 @¢ m
0 0 S
Leere Gruppen Gruppen ohne
Beschreibung
173 92
Bewerten
Widget Scans

Im Widget Scans kdnnen Sie alle Informationen zur Ausfihrung und Konfiguration lhrer Scans einsehen.

Scans - 7 Tage Riickblick ]

0 0 S

Fehler Warnung Erfolgreich
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Detailansicht
Scans - 7 Tage Riickblick Favoriten
|0 0 5 | %
| Fehter Warnung Erfolgreich |} Alle Kategorien anzeigen

Scans

/] cusatum.de
'

) Abteilungen (fileserver)
[ens]

[ ] cusatum.de

[ /] Abteilungen (fileserver)

1824

A Ausfiihrung

P> Erneut ausfiihren

X Loschen @ Fehlerdetails ein- oder ausblenden

cusatum.de
Account Risk- & Compliance-Assessment

&

Erfolgreich beendet Konfiguration
Start: Fr, 5.4.2024,18:24
& 1 Min, 5Sek

Ressourcen erfassen

Einlesen aller relevanter Informationen der konfigurierten Ressourcen.

Scan fir LDAP://DC=cusatum,DC=de um 18:25:08 beendet mit 4.826 Ressourcen.
Konten analysieren

Alle eingelesenen Ressourcen analysieren. Die fiir Konten relevanten Informationen extrahieren und verarbeiten
0 Objekte wurden analysiert und 0 Ergebnisse gespeichert

Unbekannte Konten analysieren

Einlesen aller relevanter Uber

10 Konten getestet

Konten analysieren

Alle eingelesenen Ressourcen analysieren, Die fiir Konten relevanten Informationen extrahieren und verarbeiten
0 Objekte wurden analysiert und 0 Ergebnisse gespeichert

e [T [ s F
[ /] cusatum.de Mi, 0304

O 0 0 0

Uber die Leiste der Scan-Kategorien im oberen Bereich kénnen Sie die Scan-Ausfiihrungsstatus filtern.

Sie kdnnen Scans neu ausfihren, umplanen (fir geplante Scans) oder I6schen. Fiir Analysen, bei denen bereits
eine Bewertung durchgefiihrt wurde, kdnnen Sie Uber Letzte Bewertung fortsetzen zum Risikobewertungs-
Widget navigieren und damit an |hre letzte Bewertung anknipfen.

Widget Kalender

Kalender

Marz 2024 A Vv 16.3.2024 - Analysen, Anderungen und Reporte

= Q Tests 16.03,14:10
Mo. Di. Mi. Do. Fr. Sa So o A o
Erlaubte Besitzer tellen

i 2 3 g s &

4 5 6 7 8.9 10 (/] Testshare_MARS (fileserver) 16.03,, 08:00
Erforderliche Kontozugriffsrechte analysieren
1 (12 13 14 15 17 L ass |
18 19 20 21 22 23 24 (] Tests 16.03, 0500
— Erlaubte Besitzer sicherstellen
25 (26)F275 #1288 29 F308 31 1oy Baks =&
HEUTE (/] Tests 16.03, 02:30
Erlaubte Besitzer sicherstellen
(.) BAKS é/)

Im Widget Kalender werden alle Analysen, Anderungen oder Reporte zeitlich einsortiert und angezeigt. So ha-
ben Sie sofort einen Uberblick, an welchen Tagen Ihre Analysen liefen, oder wann Sie Anderungen vorgenom-
men haben. Sie kdnnen den Anzeigemodus dieses Widgets festlegen iber das Widget-Mend:

- Heute

- Kalenderund Liste
- Kalender.
Oder Sie setzen den Anzeigefilter fir Ihre Aufgaben:
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Kalender
April 2024 L 3.4.2024 - Analysel Aus Favoriten entfernen
| E— -
Mo. Di. Mi
8 Anzeigemodus » | L} Einstellungen »
12 @ ‘ |
8 9 10 Y Aufgaben filtem » « Alle Aufgaben anzeigen
15 16 17"

T — ‘Account Risk-& Cor Scans & Analysen
22 23 24 25 26 27 28 m
Anderungen

- Geplante Aufgaben

Reporte

Detailansicht
In der Detailansicht kénnen Sie wahlen zwischen verschiedenen Ansichten. Die Auswahl eines bestimmten Ta-
ges im Kalender aktualisiert die Liste auf der rechten Seite.

Kalender
< > August-Seplember 2024 ~ HEUTE ~ WOCHE ARBEITSWOCHE MONAT JAHR 22.8.2024 - Analysen, Anderungen und Reporte
Montag Dienstag Witwech Donnerstag freitag samstag sonmag + Neue Analyse Ee)

i 20 2 5 ] Anderungen o 1200 2
10:28 cusatum, cusatum, c... [| 2020 Abteilungen, Finanz | 143 finderungen o cusatum, cusatum, cusatum
&

1028 cusatum inderungsreport - s cusstum.com

. - ] Mein eigener Name 22.08,1058
2198 Mein eigener Name ein eigener Name
12:00 knderungen

Beschreibung, Noch eine Bescheibung, Noch sins Beschraibung

150 Vereinfachte Zugriffs..

P Emeutausfihren & Letzle Bewerlung fortsetzen

ration (1)

Erfolgreich beendat
@ 1 Min, 58 Sek

abewertung

2 27 Ed 2 30 3 Sep 1

1722 Abteilungen, Finanz, 10:00 cusatum 0053 Mein eigener Name
2051 Abtellungan

58 19
Ana
2 4 s 3 7 a
19
208,105
9 10 " 2 1 1 15
[ cusatum.de 22.08.,0931
Account Risk- & Compliance-Assessment

53] Berechtigungen - \dev-filer01 208,162
e

=] vereinfachte Zugriffsrechte - IT 2081508
p—

Fiir jede Aufgabe (Analyse, Anderung oder Report) kdnnen Sie {iber ein Kontextmenii Funktionen ausfiihren. In
diesem Beispiel wurde eine Analyse gewahlt, welche bereits eine Bewertung beinhaltet. Uber Letzte Bewer-
tung fortsetzen kann man direkt zum Risiko-Dashboard navigieren.

(]| Mein eigener Name 2208, 1058
Noch eine ibung, Noch eine ibung, Noch eine
E#

P> Emeutausfiihren & Letzte Bewertung fortsetzen

Konfiguration (1) Analyse

Ausfilhrung )
B Emneut ausfithren

Erfolgreich beendet
O Start: Do., 22.8.2024, 10:58 & Gehe zur Scaniibersicht
& 1 Min,, 58 Sek

Risikobewertung
Risikobewertung

Bl s @ [E Gehe zur Risikobewertung
Analysen
I
I X Loschen
I
19

Letzte Bewertung fortsetzen

( ) Seite 28/63 Das CARO-Dashboard
Handbuch Version: 2024.8



CARO-Suite (
Handbuch CARO-Suite - WebClient

Widget letzte Bereinigungen

Verlauf
Sehen Sie in dieser Ansicht den zeitlichen Verlauf Ilhrer Bereinigungen, wann und auf welchen System Anderun-
gen durchgeflhrt wurden. Ein Balken steht dabei fiir einen Tage, 1 Woche oder 1 Monat.

Letzte Bereinigungen - Verlauf (Wochen)

[ DEV-

@ fileserver

Wurden fiir Bereinigungen einzelne Anderungen nicht ausgefiihrt, wird CARQ diese Rot markieren:

Letzte Bereinigungen - Verlauf (Tage) Y

13.1.2024

Erfolgreich beendet: 2 (100%)
Fehlgeschlagen: 0
Gesamt: 2 T

[ Filer-Berlin-001

Letzte Bereinigungen - Verlauf (Tage)

[ Filer-Kain-123

Ruckblick
Der Anzeigemodus Riickblick werden alle Anderungen bzw. Bereinigungen fiir einen bestimmten Zeitbereich
zusammengefasst.

Letzte Bereinigungen - 30 Tage Riickblick

[ DEV-|

.

Folgende Filter sind moglich:
- Heute
- Gesternund Heute
- 7Tage Rickblick
- 14 Tage Riickblick
- 30 Tage Rickblick
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Neue Bereinigung: In 5 Schritten Ihr System bereinigen

Einen Scan konfigurieren

Im ersten Schritt konfigurieren Sie lhren Scan und die Analysemethoden. Wahlen Sie zuerst die Bereinigungs-
bausteine aus, was CARO analysieren und bereinigen soll (linke Seite). Als Nachstes wéhlen Sie den Ort, wo ge-
scannt und analysiert werden soll: das sind die Scan-Einstiegspunkte. Sie konnen hier mehrere Einstiegspunkte
gleichzeitig zum Scan nutzen. AbschlieBend konfigurieren Sie noch zusatzliche Parameter, wie z.B. den Stan-
dardbesitzer, der nach der Analyse beim Bereinigen wieder gesetzt werden soll.

. .49 Minuten
CARO-Suite
Konfigurieren
CARO-Suite 2022.12.16 s Drraloporar ()
@ Scan konfigurieren

@ Wahlen Sie lhre Aufgaben & o @ Wahlen Sie lhre Scan-Einstiegspunkte @ Konfigurieren der Aufgaben
orvevee () Alle O ARCA BAKS  (QVERBE
() LaRs  OTEUS  QVASS

Risk-Assessment
Wahlen Sie weitere Risiko-Analysen fur die zu scannenden

{ Account Risk- & Compliance Assessment Q]

Analysiert Konto basierend auf “Best-practice™Kriterien

v o cusatum.de 4 Ressourcen aus.
&b LDAPJ/DC=cusatumDC=de
Eraubte Besitzer sicherstellen o e e e s oo
|dentifiziert Abweichungen von Besitzem zu den .
Kanfgurierten enaubeen Sesitzem e v Gocatocy Allgemeine Einstellungen (1)

AzureAD\UteWagner | Maximal 8 Ordnersbenen | Lokale Konten n Maximale Ordner-Tiefe fir die

Direkte Benutzerzugriffsrechte analysieren Administration
Erkennt und analysiert direkte Benutzerzugriffsrechte.
Berechtigungseintriige mit verwaisten
3 birektzugriffsrechte ungewollter Konten Kontenreferenzen analysieren
entfernen

Identifiziert Zugriffsrechte der konfigurierten ungewoliten -

Konten und entfernt diese. Einstellungen fiir Besitzer o
Diese Einstellur finden wahrend der Anafysen von
Besitzern Anwendung

Zugriffsrechte-Rekorder

Zeichnet alle Zugriffsrechte der konfigurierten Systeme auf. |: Verwaiste Besitzerkonten analysieren

Standard-Besitzer

Administrator ‘

EE3 Entfernen von Erstellern und Besitzern °
Uberpriift und korigiert die Ersteller-Besitzer-Eigenschaften
Ihrer Verzeichisse. Abweichende Besitzer werden wieder
durch den Administratar ersetzt.

Andere erlaubte Besitzer

(Dl

Listgruppen analysieren und korrigieren (@)
Listgruppen Analyse- und ResirukiLrlerungs Software

Erforderliche Kontozugriffsrechte
analysieren

<4 Home P Jetzt ausfiihren '

EBIS
O Hinweis: Bei einigen Analysen, z.B. fir , missen nur die Einstiegspunkte konfiguriert werden. Wei-

tere Einstellungen neben Scan-Einstellungen sind nicht notwendig.

Solange Sie eine unvollstandige Konfiguration haben, kdnnen Sie keinen Scan starten. Einen entsprechenden
Hinweis sehen Sie im unteren Bereich:

/1\ | Scan-Konfiguration ist unvollsténdig! Jetzt ausfihrer v

Wenn Sie |hre Bausteine fir die Analysen, die Einstiegspunkte zum Scannen und die notwendigen Parameter
konfiguriert haben, wéhlen Sie abschlieBend aus, wann Sie lhre Analyse starten wollen:
- sofort ausfihren
- jetztim Hintergrund ausfihren
- heute Nacht oder
- aneinem geplanten Zeitpunkt in der Zukunft. Sie kdnnen hier den Scan auch zeitgesteuert oder wie-
derkehrend planen und ausflhren.
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O Best Practice-Tipp: Falls Sie eine Listgruppenanalyse mit dem Baustein durchfihren méchten, be-
w achten Sie bitte, diesen Scan ausschlieBlich mit LARS zu starten. Andere Analysen sollten Sie separat ausfiihren.
Sie kénnen daflr weiterhin den gleichen Scan-Einstiegspunkt nutzen. Bei gleichzeitiger Nutzung von LARS mit
anderen Analyse-Bausteinen wird CARO zusétzlich verlangsamt, es kann zu unnétig langen Scan- und Analyse-

zeiten kommen.

Konfiguration fiir ARCA
ARCA
Fir Ihre Kontenanalysen kénnen Sie das Modul nutzen. CARO bietet dazu verschiedene Analysen fur

die Technologien Active Directory und Entra ID an. Nach der Auswahl lhres Einstiegspunktes erhalten Sie eine
gefilterte Ansicht der pro Technologie vorhandenen Risiko-Analysen:

Analysen flr Active Directory

Risk-Assessment ®
Wahlen Sie weitere Risiko-Analysen fiir die zu scannenden Ressourcen aus.

Risiko-Analysen (8/8) (]

Deaktivierte Benutzer mit x Tagen inaktiv
Active Directory - Deaktivierte Benutzer, die mindestens x Tage nicht
angemeldet waren
Leere Gruppen
Active Directory - Alle Gruppen analysieren, die keine Mitglieder besitzen.
Gruppen ohne Beschreibung
Active Directory - Alle Gruppen analysieren, die keine Beschreibung
besitzen.
Inaktive Computer
Active Directory - Analysiere alle Computer, ob sie zu lange inaktiv waren.
Deaktivierte Benutzer
Active Directory - Analysiere alle Benutzer, die deaktiviert sind.
Inaktive Benutzer
Active Directory - Analysiere alle Benutzer, ob sie zu lange nicht
angemeldet waren.
Benutzer-Kennwort lauft nicht ab
Analysiere alle Benutzer mit nie ablaufenden Kennwértern
Benutzer mit veraltetem Kennwort
Active Directory - Analysiere alle Benutzer, ob sie zu lange nicht ihr
Kennwort verdndert haben

Analysen fur Entra ID

Risk-Assessment D
Wahlen Sie weitere Risiko-Analysen fir die zu scannenden Ressourcen aus.

Risiko-Analysen (9/9) g 0

Best Practices: Cloud-native-Konten Rollenzuweisungen

Entra ID - Best Practices fir die ausschlieBlliche Nutzung von CLoud-native-Konten fiir
Rollenzweisungen

Best Practices: Globale Admin-Rolle

Entra ID - Best Practices fir die Globale Administrator Entra-Rolle.

Best Practices: Gruppen Rollenzuweisungen

Entra ID - Best Practices fiir die ausschlieflliche Nutzung von Gruppen fiir Rollenzuweisungen.
Best Practices: Privilegierte Rollen

Entra ID - Best Practices fir privilegierte Entra-Rollen

Ablaufende Clientschliissel

Entra ID - Analysiere alle Anwendungs-Registrierungen nach ablaufenden Clientschlisseln.
Globale Administratoren

Entra ID - Analysiere alle Globalen Administratoren.

Inaktive Gast-Benutzer

Entra ID - Analysiere alle Gast-Benutzer, ob sie zu lange nicht angemeldet waren

Reine Online-Benutzer

Entra ID - Analysiere alle Benutzer, die nicht mit einem On-Prem-AD synchronisiert sind.
Inaktive Reine Online-Benutzer

Entra ID - Analysiere alle inaktiven Benutzer, die nicht mit einem On-Prem-AD synchronisiert sind.

[ < <

(I I I
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Fir einige Analysen konnen Sie zusétzliche Einstellungen fur Ihren Scan und den spateren Bereinigungspro-
zess vornehmen:

Konfiguration fiir das Risk-Assessment von Konten [ ]
Zusétzliche Einstellungen fiir die Risk-Assessments von Konten.

LDAP-Pfad fiir deaktivierte Benutzer
Verschiebe alle deaktivierten Benutzer in diese OU

‘ LDAP://CN=DeletedUsers, DC=CUSATUM,DC=DE

Maximale Anzahl an Tagen, die ein Benutzer nicht angemeldet war

1-9.999

Maximale Anzahl an Tagen, die ein Computer nicht angemeldet war

1-9.999

Maximales Password-Alter in Tagen

1-9.999

In der Bewerten-Ansicht sehen Sie dann zuséatzliche Details zu den ARCA-Analysen:

Inaktive Benutzer 1 Hinweis

Hinweis
o [Inaktiv seit mehr als 30 Tagen. Letzte Logon-Zeit war 27.07.2022 12:51:54.

Automatische Bereinigung
Sie kdnnen die Bereinigung auch automatisch durchfiihren lassen. Dadurch werden Ihre Prozesse automati-
siert, eine manuelle Uberpriifung ist nicht notwendig.

Automatische Bereinigung
Die automatische Bereinigung umfasst die Schritte Bewerten und Bereinigen

Bereinigung automatisch durchfiihren

Weitere Details zu diesem Modus lesen Sie bitte im Kapitel Automatisches Bereinigen mit der CARO-Suite.

Risikobewertung und Analyse
Risikobewertung

Nach dem Start des Scans kdnnen Sie zum Home-Screen der CARO-Suite zurlickkehren. Sie sehen hier das
Dashboard der CARO-Suite.

CARD-Suite

CUSATUM Apoess Rights Optimizar

I CARO-Dashboard W & Bearbeiten
Risikobewertung - 7 Tage Riickblick i Kalender

spri 2022 A v 342024- Analysen Anderungen und Reporte

Wichtig Auffallig m,a[..m de
o =

™ Scans - 7 Tage Ruckblick i Scan- & Anslyssergebnisse

Heute (1)

Letrte Bereinigungen - 30 Tage Riickblick T Scans 1 Scoms-6. T Reporte

[ ]

[ ]
3t
.

o
IF
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Das Dashboard ist dabei in Widgets aufgeteilt, wobei im linken Bereich die Risikobewertung und Bereinigungen
im Fokus stehen. Auf der rechten Seite sind die Status-Informationen der Scans und Aufgaben zu finden. Sie

konnen sich eigene Dashboards konfigurieren, um den Fokus auf Ihre jeweiligen Aufgaben zu legen. Sie kbnnen
pro Widget verschiedene Filter (iber Zeit- oder gescannte Systeme setzen. Naheres dazu im Kapitel Das CARO-

Dashboard.
Fehler Warrn
Scans-.. v § =
(

Die Widgets kdnnen direkt mit der Maus angewahlt werden. Man gelangt dann in die jeweilige Detailansicht ei-
nes Widgets. Zur Anzeige des ersten Scans klicken Sie einfach das Scan-Widget fir Wird ausgefilihrt-Scans an.
Danach 6ffnet sich diese Detailansicht:

Scans - Wird ausgeflhrt Favoriten
1 Y ]
Wird ausgefihrt Alle Kategorien anzeigen §
Scans o
A Ausfiihrung
k@) cusatum.de 1814
- X Abbrechen @ cin- oder

cusatum.de
Account Risk- & Compliance-Assessment

#™™. Ressourcen erfassen Konfiguration
174 Start: Mi,, 3.4.2024,18:14

Ressourcen erfassen
~
) Einlesen aller relevanter der s
1.877 Ressourcen eingelesen. Letzte Ressource: LDAP.//CN=Profile_Test_Group60,0U=TESTGROUPS,DC=CUSATUM,DC=DE
= Konten analysieren
£ Alle eingelesenen Ressourcen analysieren. Die fiir Konten relevanten Informationen extrahieren und verarbeiten
=  Unbekannte Konten analysieren
& Einlesen aller relevanter (iber unbekannte
—  Konten analysieren
FS

Alle eingelesenen Ressourcen analysieren. Die fiir Konten relevanten Informationen extrahieren und verarbeiten

Nach Fertigstellung Ihre ersten Scans flr Filesystem und Active Directory finden Sie im Dashboard automa-
tisch Ihre ersten Risikobewertungen auf der linken Seite im Widget Risikobewertung.

CARO-Suite

CUSATUM hte Optimizer

| CARO-Dashboard % & Bearbeiten
Risikobewertung - 7 Tage Ruckblick 1 Kalender
u April 2024 ~ v 3.4.2024 - Analysen, Anderungen und Reporte
Kritisch Auffallig o P abteilungen (fleserver) e
d v w n IR ans [0E B e e D 3
cusatum.de
15 16 17 18 18 22 oK Fisk &
4.558 2mm s aww
n 0
Letzte Bereinigungen - Verlauf (Wochen) i HEUTE
. Scans - 7 Tage Rickblick H Scan- & Analyseergebnisse
s Geplant (1) Heute (1)
Diese Woche (2)
el Wamung Erfolrech
Letzte Bereinigungen - 30 Tage Rikckblick i Scans-.. i Scans-G.. ¥ ¥  Reporle
| -
an -
Vi susgeditet Goplart

Die Risiko-Bewertung ist sortiert nach den gescannten Systemen und ist sortiert nach den Risikogruppen.
Dadurch erkennen Sie auf einen Blick, wo genau bei lhnen die groBten Risiken zu finden sind.
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Sie kdnnen den Zeitraum im Widget (ber das Menl des Widgets anpassen:

Risikobewertung - 7 Tage Riickblick

Kritisch © B Wichtig 1 Auffallig o Aus Favoriten entfernen

£} Einstellungen » | {9 Zeitbereich & Verlauf » Heute

Gestern & Heute
1 05 4 558 7 Tage Rickblick
.

14 Tage Rilckblick

30 Tage Riickblick

Wenn Sie z.B. nur den Zeitraum Heute einstellen, wird die Risikobewertung entsprechend angepasst:
Risikobewertung - Heute

L Auffallig (1]

Kritisch

2.279

Zuordnung der Analysen zu Risiken
CARO fuhrt fir jede Analyse eine Risikobewertung durch und sortiert die gefundenen Fehler in die drei Risiko-
gruppen ein: kritisch, wichtig und auffdllig.

Hinweis: Die Einstufungen der einzelnen Analysen in die Kategorien kritisch, wichtig oder auffdllig kdnnen Sie
in Ihrem CARO-System anpassen. Wenden Sie sich dazu unseren Support support@cusatum.de

Risikobewer-

Bereinigungsbausteine Erklarung Analysen

tung

Erlaubte Besitzer-Analyse
Direkte Benutzer-
Berechtigungen

Diese Analysen finden Be- Redundante Zugriffsrechte

rechtigungsfehler, die von
unseren Experten als kritisch
eingestuft werden.

Kritische Fehler entstehen
durch unzulassige Zugriffs-
rechte und sollten vorrangig
bereinigt werden.

Unterbrochene Vererbung
Inaktive Computer
Kennwort lauft nie ab
Aktivierte Vererbung

in Freigaben

Offene Freigaben
Privilegierte Rollen

Globale Administrator-Rolle
Anzahl Globaler Admins
Ablaufende Clientschlissel

<>
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Diese Analysen finden wei- Ersteller-Besitzer
tere als wichtig eingestuften Mindest-Berechtigungen
Probleme in Ihrem System. Verschobene Verzeichnisse
Ungewollte Konten
Solche relevanten Probleme Inaktive Benutzer
sollten zeitnah behoben Listgruppenanalyse
werden. Jeder-Vollzugriff Freigaben
Gruppen-Rollenzuweisun-
gen
Cloud-Native Konten Rollen-
zuweisungen
Inaktive Gastbenutzer
Verwaiste Kontoreferenzen
Es werden Sicherheits-auf- Veraltetes Kennwort
falligkeiten in den Zugriffs- Deaktivierter Benutzer
rechten gefunden. Leere Gruppen
auffallig Gruppen ohne Beschreibung

Auswahl der Systeme

Diese Auffalligkeiten sollten
nach unserer Erfahrung
durch Ihre Administratoren
Gberprift werden.

Nicht-administrative
Freigaben

Inaktive Cloud-Native
Benutzer

Cloud-Native Benutzer

Nach Klick auf das Widget Risikobewertung im Dashboard 6ffnet sich die Detailansicht mit einer Tabelle. Fir
jedes gescannte System sehen Sie Anzahl der gefundenen Probleme, jeweils einsortiert in die Risikogruppen

kritisch, wichtig und auffallig:

A, CUSATUM 228

104

@ fileserver 6

Die gefundenen Berechtigungsprobleme werden zusatzlich tber einen vorher definierten Zeitraum pro System

einsortiert. StandardmaBig ist ein Rickblick auf 7 Tage konfiguriert, d.h. alle Scans der letzten 7 Tage werden

fr die Risikobewertung herangezogen.

Bei Selektion eines Systems in der Tabelle, z.B. die Domane CUSATUM 6ffnet sich die Detailansicht:
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Risikobewertung - 7 Tage Rulckblick Favoriten
T2 Obersicht
A CUSATUM x
Analysen cusatum de
A cusaTisa [Jouestmde Acccunt Rsk-& Gomphance-Assessmen
@ fleserver EEm2us @200 A fustiving @ [ Rishebewertung g fincerungen (0) ) Reporte (@)
(] cusatum.de T
I Erkannte Risiken
Wl 2as 23

Auffallig
2.279

Probleme bewerten

sungsiinmeice werdsn von CARD angeboten

Alle Risiken (6 Araiysan) B Alles suswehlen ] Alles abwihlen

&% Nach Grife sorlieren

(@) — o
(=) -
om-
@
23]

[G]

Gruppen chne
92

Hinweis: CARO zeigt tabellarisch alle erkannten Risiken fiir den konfigurierten Zeitraum an. Wenn Sie einen
groBen Zeitraum, z.B. 30 Tage angeben, dann kann es vorkommen, dass Sie in der Detailansicht weniger oder
gar keine Analysen sehen.

A cusatum.de -

Hintergrund: CARO speichert Detail-Informationen zu den Analysen maximal 10 Tage (Standardeinstellung). Die
Risikobewertungen mit den Statistiken hingegen werden dauerhaft in der Datenbank hinterlegt.

Auswahl der Berechtigungsfehler nach Analysen sortiert

Im Analyse-Dashboard sehen Sie noch einmal zusammengefasst alle Analysen mit den gefundenen Fehlern und
Auffalligkeiten. Wahlen Sie hier die Probleme flr eine erste Bewertung aus.

Sie kdnnen die einzelnen Risikogruppen als Filter selektieren, um z.B. nur kritische Analysen anzuzeigen. Das
Zuricksetzen des Risikofilters fiir eine bestimmte Risikogruppe, hier kritisch, erfolgt durch nochmaliges Anwah-
len der Risikokachel(,Togglen”).

@ Analyse-Dashboard

Risiko-Bewertung

Details
Auffallig « camo
> Soa
25
o

2.279

M Kritisch (2Analysen) & Alle Kritischen auswaihien [ Alle Kiitischen abwahien

Seite 36/63 Neue Bereinigung: In 5 Schritten Ihr System bereinigen
Handbuch Version: 2024.8



CARO-Suite
Handbuch

CARO-Suite - WebClient

Analyse-Dashboard

»

Risiko-Bewertung
4 Details

Kritisch Auffallig

490

125

B ABe Risiken - 7Anaysen @ Allesauswilien  [) Alles abwilven
Y
Lrsertrochins verersng Ustbrschigungen
| S

106

ver

125

Bewerten der Probleme
Nach dem Dashboard sehen Sie alle gefundenen Berechtigungsprobleme im Detail in einer tabellarischen Uber-
sicht. Fur jeden Pfad konnen Sie die Probleme einzeln ansehen und auswerten. Sehen Sie fiir jedes Problem die
Zugriffsberechtigungen sowie die Vererbungslage auf der rechten Seite.

Markieren Sie die Probleme einzeln oder im Bulk zum Bereinigen.

Bewerten der Berechtigungsprobleme

terengtwider
g v e v CARD sngbatan

@

Creter eaoer

144

Problem

o

Plade Seiten
1 10

414 Analyson w |

Alles suswalen - | | Alles abwihlen <

18 Resamuren | S Probleme 52 Hinweiaz
© resscarce vhad * nonsn Hinwess s

@ roto [IPS—

@ saRAAuhenticatady Ereryone

@ saRA Auhenticatedy. e fler1SARA_AuthenticaredUsers_EveryoneInherited

@ saRA_tuhenticated!) \dew-Fer011SARA_AutherticatedUsers_FullCortrol

@ SARA_Domainusess_F.. (G11SARA_Domainusers. Fullcontrol

W SARA_Everyone_Doma SARA_Everyone_Demainlsers

@ SARA_Preryone foma A_Feryane Domainlssrs_Inhetited

] Fveryone_Fvesy. A_Fveryone._fveryane @

@ 5884 Bvorne B 01\SARA Everyane. Everyone Ineried

@ saRn_fverone fulco. Wlew-fier0 1 \SARA_Everyone fuliConel

@ SARAUsers Domainl. \ew HerONSARA sers_DorainUsers @

@ SaRA sers Demainy ey fler0TISARA.Users.DomainUsers.Inherted

W saRa_sers_Users e fler01VSARA_Users_Users

@ Testatealex Udew-flero T TestDate Alex

@ TestamChistien \devflerD T\ Testnate Christon

@ TesiDaiaFelix \dev-fler01\TesiDale el

& TesDabike ey flerd 1\ TosiData Mike i 4

& Tesbamine Ve flera Testoata e o s

<Zuriick

ausgeihit

= \\dew-filer01\SARA_Users_DomainUsers

& aktionen (1) (@ Hinweise (1) /2 Berechtigungen

& Alles auswéhlen [0 Alles abwahlen =3 Blockansicht fiir Einzelrechte

1 Problem

Offene Frelgabe:

= Berechtigungen eatfemen
48 CUSATUMAom dnen Serutzes

o EEETTE = G B

cracrt
indern.

v L ZURFraea von
Jedtern auf sicse Frerg

1 Problem ausgewshlt Bereinigungs-Vorschau>

Uber den Analyse-Filter in der Leiste oben kdnnen Sie zusétzlich auf einzelne Analyse-Ergebnisse in der An-

sicht filtern:
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Pfade Seiten
o e 4/38 Analysen |

Alles auswshlen =| Alles abwahlen "

a

Ersteller-Besitzer Analyse
1.283 Pfade  53.234 Probleme 7244 Hi

Ressource o% Direkte Benutzerberechtigungen
\Wileserver\Testshare_Prototype2
(e TR of Erforderliche Zugriffsrechte

\\fileserver\Testshare_Prototype2\Abteilu

\\fileserver\Testshare._| o  Besitzeranaly

\\fileserver\Testshare_Prototype2\Abteilu Redundante Zugriffsrechte

%

Wileserver\ Testshare_| e

Wileserver\Testshare_Prototype2\Abteilul Verwaiste Kontoreferenzen
\\fileserver\Testshara_Prototype2\Abteilu
Konten

\\fileserver\Testshare_|
]
\fileserver\Testshare_Prototype2\Abteilu

Listgruppen Analyse- &
Restrukturierungs-Software

A S O Y T T N ¢

F o

\\fleserver\Testshare_Protatype2\Abteilul
Auslands

7.0
160 Hinwe|se Total
- 1 3
Gio:
,
1.196 0 1
;

518 0

51445 0! 1 2

s
Glo

.

0 7244 1
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Bereinigen

Alle geplanten Anderungen sind in einer kompakten Liste zusammengefasst, damit Sie abschlieBend Ihre Berei-
nigungen einfach und schnell verifizieren kénnen. Nach Eingabe Ihres Anderungskommentars wird CARO alle
Probleme bereinigen. Dies kdnnen Sie ebenfalls sofort oder zu einem spateren geplanten Zeitpunkt ausfihren.

. 49 50 Minuten 2
@ CARD-Suite
B CARO-Suite

@ Bereinigen der Berechtigungsprobleme

Probleme Seiten

347 T 13 Pfade wurden zum Bereinigen ausgewahit
Ressource Anderungen Aktionen
Wileserver\Testshare_Prototype2 + & 2
Wfileserver\Testshare_Prototype2yAbteilungsablage\HR\extermn 0 1
Vifileserver\Testshare 4 SO kL
Wileserver\Testshara_Protol ffizielles Warding =)@ a8
Wileserver\Testshare =) @ 38
Vifileserver\Testshare_PrototypeZiAbtallungsablage\ITiLinue =) @ L
Wfleserver\Testshare_Protol W 0 1
Wifileserver\Testshare, =) @ 38
Wileserver\Testshare_Protatype2iAbiellungsablage\ TWWindows g 1
Wifleserver\Testshare. Software =) @ 38
wileservenTestshare Y ProjekieWVLK | SIO 38
Wfileserver\Testshare_PrototypeZbAUtomatismus\ Al A gorhmentoglk S) @ a8
Wileserver\Testshare | Deep =) & 38
2 Aktionen 4 & \ifileserver\Testshare_Prototypez
w4 Berechtigungen hinzufiigen 1 Aktion
() CUSATUMITestUserMars o Andem ISy |
+ & Besitzerindem 1 Akdion

88 Administrators =3 Daménen-Adminstratoren
[ Besitzer von Unterordnern nicht andern
[ Besitzer von Dateien nicht dndem

4 Zuriick 347 Probleme ausgewdhit P Jetzt bereinigen p

Dokumentieren
Nach dem Aufraumen sehen Sie in einer Ubersicht den aktuellen Status Ihrer durchgefiihrten Bereinigung.
Werden alle in diesem Scan gefundenen Probleme bereinigt, betragt der Fortschritt 100%.

126 100 %

Probleme bereinigt Bereinigungsfortschritt

126 @ Bereinigt
0 Verbleibend

Die Anzahl der Anderungsaktionen wird ebenfalls dargestellt:

66 100 %

Anderungsaktionen Erfolgsquote
insgesamt

66 @ Erfolgreich
0 @ Fehlgeschlagen

Anzeige aller Anderungen im Detail
Im Tab Anderungen sehen Sie alle durchgefiihrten Anderungen noch einmal als Liste.
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@ ussmmentsssng & Aderungen D) Repone

© Report erstellen

Whleserveri Testshare_ten

Wileserver! Testshare,

fleservers Testahare_4evsghot

fleserveriTestshare s o

© Erfolgreich
© Erfolgreich
© Erfolgreich
© Erfolgreich

@ss2im

1 Aktisn

o EEETTT e - W

Weitere Probleme auswihlen

Hinweis: Die Anzahl der entfernten Probleme stimmt nicht immer mit der Anzahl der Anderungsaktionen tber-
ein. Die Anderungsaktionen werden vom CARO-System berechnet und werden aus Performance-Griinden zu-
sammengefasst als Bulk-Anderungen.

Hinweis: Haben Sie bei einer automatischen Bereinigung den Modus Speicherbedarf minimieren ausgewahlt,
werden in der Ergebnis-Liste keine Details zu den Anderungen angezeigt. Ein Report wird dann nur die Zusam-
menfassung ausgeben.

Sie kénnen einen Report {iber alle durchgefiihrten Anderungen erstellen. Die Anderungen sind in der CARO-Da-
tenbank revisionssicher protokolliert und kdnnen zu einem spateren Zeitpunkt wieder als Report aus dem Sys-
tem gezogen werden.

Seite 39/63
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A CARO Report - Modifications Seite 1/6
Report iber durchgefiihrte Anderungen
Titel Meuer Anderungsreport
Autar AzureADY
Datum 19.05.2021 10:00:19
Kemmentar Mach weq
Plad-Aktionen ausgefihrt k)
\\localhost\drived\global share\Vertrieb\iffentlicher ag
Zugriffsberachtigungen ndern o

Berechtigungen entfernt

@ 5-1-15-2-838406684-4213621001-B24832031-8 1886
@ 5-1-15-2-533605060 -4 20405725 MBI 244 T4-BATTD
& 5-1-15-2-856858112-11 TB4E2H36-136624577-50538

@ 5-1-15-2-248780015-4254 0672053471265 24-5:2088

\localhost\drived\global share\Vertrieb\Projekte

W FcoRi [HM L SPR-L- MDY
WwEmwe r WL spR-L- BMED
W rcoRs [Hle L SPA-L- MDY
W FrEMmE R W L se[HL- W

Zugriffsberechtigungen andern v
Berachligungen entfernt
@ 5-1-15-2-128926072- 263275 567-340116068-1827] W FCMIRY R W L SPH-|| M
@ 5-1-15-2-TIBREZIDL-2DIE4ELTTI-444926442-5B022 o FEER: R W L SPA-L- MED)
@ 5-1-15-2-434264630- 4284 957205-5000984 75-4 3822 W rcroR: R [l sPR-L- MED
@ 5-1-15-2-807%37327- 172005616 76-17EA07251-63604 e[ R WL SER-L- MED
@ 5-1-15-2-826866144-4294967295-013075641-54285 wrcror: R [l sPR-L- MED
@ 5-1-15-2-70652 T614-4, 28436 T296-E77 23 T317-54701 W FCMIRY R W L SPR-[5] Mm
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Scan und Analysen wiederkehrend planen

Alle geplanten Scans und Analysen werden im Dashboard im Widget Scans - Geplant zusammengefasst und
kdnnen von dort zentral eingesehen und nachtraglich geandert werden:

Scans - 7 Tage Riickblick

Scan- & Analyseergebnisse

0

Fehler

0

| Warnung

Scans - ...

0

ve

Wird ausgefiihrt

5

Geplant

Scans-G.. ¥ }

Geplant (5)| | Heute (1)

Diese Woche (3)

9 Letzte Woche (8)

W Erfolgreich Dieser Monat (6)

Reporte

Wo hat das Konto Zugriff? 1
% Anderungen 4
Berechtigungen D

Klicken Sie auf das Widget und Sie gelangen in die gefilterte Ansicht fiir geplante Scans:

Scans - Geplant Favoriten
1 i X {
Geplant : Alle Kategorlen anzeigen |
[+
Scans

b cusatum.de
@

Account Risk- & Compliance-Assessment

A Ausfiihrung

9 Umplanen P> Jetztausfilhren ¥ Konfiguration bearbeiten 3¢ Loschen
cusatum.de
Account Risk- & Compliance-Assessment
il Geplant Konfiguration
‘l‘a Start: Fr, 5.4.2024,18:24 G Wochentlich
|_| & Noch nicht gestartet
X Ressourcen erfassen
Einlesen aller relevanter Informationen der konfigurierten Ressourcen.
=  Konten analysieren
o Alle 1 R y . Die fur Konten relevanten Informationen extrahieren und verarbeiten
x Unbekannte Konten analysieren
Einlesen aller relevanter Ir iber K weise.
= Konten analysieren
2 Alle ei 1 y . Die fir Konten relevanten Informationen extrahieren und verarbeiten.
%  Analyseergebnisse bewerten
a Bewertet alle Ergs der yseergebnisse h
2 Anderungen vorbereiten

Bereitet die Anderungen fiir alle bewerteten Ergebnisse vor.

Sie kdnnen diesen Scan umplanen oder sofort neu starten. Sie kdnnen sich hier auch alle Scans anzeigen las-
sen, indem Sie den Filter temporar zurlicksetzen:

Scans wiederkehrend planen

Vor dem Ausflhren eines Scans kénnen Sie wéhlen, ob Sie den Scan sofort ausfihren méchten. Eine genaue
Zeitplanung ist ebenfalls méglich iber den Menieintrag Ausfiihrung planen...

<
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P Jetzt ausfiihren

2F Jetztim Hintergrund ausfiihren

(@ Heute Nacht ausfiihren

© Ausfiihrung planen...

p Jetzt ausfiihren v

Sie kdnnen die Scan-Wiederholungsart individuell konfigurieren, z.B. jeden Freitag in jeder Woche:

Zeitplan bearbeiten

Wiihlen Sie den Zeitpunkt fiir den Start der Aufgabe:

Ersterstant

24.2.2023 =i 1112

Wiederholungseinstellungen

Wiederhole alle

O Nie 1 | woche(n)
O\ Tigheh an icsen Wochentsgen

Mo []oi []mi vo [ Fr
® Wiochentich o O

© Monatlich

O Jahrlich

Ubernehmen Abbrechen

Auf einer bestehenden Analyse aufsetzen

Sie kdnnen Ihre begonnenen Bereinigungen einfach fortsetzen, ohne das System neu scannen zu missen. Gehen

Sie dazu im Dashboard auf das Widget Risikobewertung und_éffnen SiedieD

etails-Ansicht:

Scans - 7 Tage Riickblick : Scan- &
Gepla

u Diese
0 0 9 Letzte

N Fehler Warnung Erfolgreich Diese

Scans-.. v :  Scans-G.. :  Reporte

% Anderungen

0

Wird ausgefihrt

Berechtigungen

Wo hat das Konto

Alternativ finden Sie Ihre ,alte” Scan-Ubersicht im Widget Scan- und Analyseergebnisse wieder.

Die zuletzt ausgefiuhrten Analysen werden in der Liste immer als erstes
schnellen Auffinden Ihrer bestehenden Analysen, Anderungen oder Reporte
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Scan- & Analyseergebnisse

Fr,5.4.2024,18:24

cusatum.de

Favoriten

o © Abteilungen (fileserver) 2

Zugriffsrechte-Rekorder

Scan

Fr, 5.4.2024,14:30 & 9 Sek
Abteilungen (fileserver)

Konfiguration

Erfolgreich beendet
0 Start: Fr, 5.4.2024, 14:30
3 9 Sek

Do, 4.4.2024,18:24 (& 1 Mir
cusatum.de

i 2445 (3§ 2343

1 Bewertung

Mi, 3.4.2024,18:17 & 21 Sek
Abteilungen (fileserver)

B2 w7

1 Bewertung

Mi, 3.4.2024,18:14 (& 1 Mir
cusatum.de

= 2445 (g§ 2.343

Fir jede Analyse werden in der Liste auf der linken Seite folgende Vorschau-Informationen angezeigt:

e Startzeit

e Laufzeit

e Name (Einstiegspunkte-Scan-URLs)

e Status des Scans

e Risikobewertung des Scans

Anzahl bereits angefangener Bewertungen, falls vorhanden

Anzahl der durchgefiihrten Anderungen basierend auf dieser Analyse, falls vorhanden
Anzahl der gescannten Pfade

Anzahl der Reporte, falls vorhanden

Do., 4.4.2024,18:24 & 1 Min
cusatum.de

] 2.445

1 Bewertung

(B9 2343

Was sind ,Elemente aus geloschten Analysen™?

Alle Reporte und Anderungen, bei denen die urspriingliche Analyse geldscht wurden, werden in diesem Samm-
ler aufgelistet, bis sie endqgdiltig durch den Benutzer geléscht werden. Eine Zuordnung Gber eine vorher ausge-
flhrte Analyse ist nicht mehr vorhanden, da die zugehdrigen Analysen vorher geldscht wurden und somit aus
der Datenbank entfernt wurden.

Weitere Elemente (1)

Elemente aus geldschten Analysen

E 1 Anderung ] 1 Report]
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Weiter Aufraumen nach einer durchgefihrten Analyse

Sie kdnnen weitere Berechtigungsfehler bereinigen durch ,Letzte Bewertung fortsetzen”, indem Sie auf einer
bereits durchgefihrten Analyse wieder aufsetzen. Gehen Sie dazu Uber das Risikobewertungs-Widget auf das
Tab Risikobewertung.

A Ausfihrung @ £ Risikobewertung &> Anderungen (0) Reporte (0)

Sie kénnen |hre Bewertung fortsetzen, eine neue Bewertung starten, vorherigen Anderungen ansehen oder
einen Report Uber durchgefiihrte Anderungen erstellen, welche CARO durchgeflihrt hat.

Risikobewertung - 7 Tage Rilckblick Favoriten
T Ubersicht
[ fileserver X
Name Analysen Abteilungen (fileserver)

A CUSATUM J
= fileserver

Erlaubte Besitzer sicherstellen | Direktzugriffsrechte ungewollter Konten entfernen | Entfernen von Erstellern und Besitzem | Listgruppen analysieren und korrigieren | Redundante Zugriffsrechte | Entfernen
sibs |

A s 0 E & ) [E) Reporte (0)

Erkannte Risiken

« CARO hat 20 Probleme auf 7 Ressourcen gefunden.
« 8 Berechtigungsprobleme kannen von CARO automatisch bereinigt werden
« 12 Probleme erfordern manuelle Benutzerinteraktion. Losungshinweise werden von CARO angeboten

Bewertung fortsetzen e Eine neve Bewertung beginnen

Erstell

@ In Bereinigungsvorschau 1 Problem bewertet und in der Bereinigungsvorschau Mi, 3.4.2024, 18:20 cusatum\uwadmin

Nach einigen Bereinigungen weiter aufraumen

Falls Sie noch nicht alle Probleme in einem Schritt bereinigt haben, kdnnen Sie die restlichen Probleme auch zu
einem spateren Zeitpunkt bereinigen. Dazu einfach Ihre letzte Berechtigungsanderung auswahlen und Fortset-
zen klicken. Sie werden direkt zur Bewerten-Ansicht geleitet und kdnnen hier weitere Probleme zum Bereini-

gen auswahlen:
0 [ Bereinigung von Mi., 3.4.2024, 18:20 fortsetzen ]

Reporte anzeigen oder herunterladen

Zu jeder durchgefiihrten Anderung kann ein Report erstellt werden. Die Daten dazu sind in der CARO-Daten-
bank hinterlegt. Alle bereits erstellten Reporte werden bei der Analyse aufgelistet und kdnnen dann zu einem
beliebigen Zeitpunkt vom Server heruntergeladen oder angezeigt werden. Reporte sind derzeit im PDF-Format
verfigbar. Wenn Sie im Browser ein PDF-Plugin installiert haben, konnen Sie sich den Report sofort im Browser
anschauen, da ein neues Tab-Browser-Fenster gedffnet wird.

Alle Reporte sind Uber das Report-Widget einsehbar. Die CARO-Suite sortiert die verschiedenen Report-Typen
in die Tab-Ansichten ein: Berechtigungs-Reporte, Berechtigungs-Differenz-Reporte, Wo hat ein Benutzer-Zu-
griff-Report oder Anderungsreporte.

Reporte Favoriten

Alle (2) ‘D Berechtigungen (2)

tatu: Statu Statu Tite Autor Sprache Aktionen
(] So.,7.4.2024, 20:05 \\fileserver\Abteilungen\IT Neuer Berechtigungs-Report - IT cusatum\uwadmin Deutsch (Deutschland)
(/] So., 7.4.2024, 20:05 \\fileserver\Abteilungen Neuer Berechtigungs-Report - \\fileserver\Abteilungen cusatum\uwadmin Deutsch (Deutschland)

Das Reporte-Widget zeigt jeweils die Anzahl der erzeugten Reporte pro Kategorie an:
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Reporte
Wo hat das Konto Zugriff? 1
I% Anderungen 4
Berechtigungen 2

Hinweis: Alle Reporte kdnnen im Design an |hre Cl(Corporate ldentity) angepasst werden, da sie auf Word-
Templates basieren. Fir Ihre Anpassungen kontaktieren Sie bitte unseren technischen Support unter
support@cusatum.de

Automatisches Bereinigen mit der CARO-Suite

Der automatische Modus sorgt dafur, dass CARO automatisch bereinigt durchfiihrt, wenn Berechtigungsfehler
bei der Analyse gefunden wurden. Dadurch werden Ihre Prozesse automatisiert und eine manuelle Bewertung
nach der Analyse ist nicht mehr notwendig.

Scannen [ u Bereinigen

& Automatisierter Vorgang erfolgreich beendet

Finanz (localhost)

Erlaubte Besitzer sicherstellen

Fortschritts-Anzeige

Bereinigen System scannt noch, Bereinigen ist noch ausstehend.

Scannen mit Analyse abgeschlossen, Bereinigen wird gerade durchge-

E Scannen |- -IE Bereinigen flhrt.

Scannen und Bereinigen konnten erfolgreich ausgefiihrt werden.

-----------

Scannen mit Analyse abgeschlossen. Bewertung abgeschlossen (eine
Bereinigung muss manuell erfolgen).

T

Scannen und Bereinigen waren nicht erfolgreich.

-----------

Konfiguration

Fast alle Bereinigungsbausteine bieten die Méglichkeit einer automatischen Bereinigung. Uber Bewertungsre-
geln legen Sie fest, wie viele Probleme durch CARO automatisiert bewertet und anschlieBend bereinigt werden
sollen.
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Automatische Bereinigung
Die automatische Bereinigung umfasst die Schritte Bewerten und Bereinigen

Bereinigung automatisch durchfiihren

Bewertungsregeln (1/9) E 0

Bereinige alles
Alle gefundenen Probleme werden automatisch bewertet und bereinigt

[ ] Bereinige 1.000
Bis zu 1.000 gefundene Probleme werden automatisch bewertet und bereinigt

[ Bereinige 5.000
Bis zu 5.000 gefundene Probleme werden automatisch bewertet und bereinigt

[ | Bereinige 10.000
Bis zu 10.000 gefundene Probleme werden automatisch bewertet und bereinigt

[ ] Bereinige 20.000
Bis zu 20.000 gefundene Probleme werden automatisch bewertet und bereinigt

[ Bereinige 50.000
Bis zu 50.000 gefundene Probleme werden automatisch bewertet und bereinigt

[ | Bereinige 100.000
Bis zu 100.000 gefundene Probleme werden automatisch bewertet und bereinigt

[ ] Bereinige 200.000
Bis zu 200.000 gefundene Probleme werden automatisch bewertet und bereinigt

[ Bereinige 500.000
Bis zu 500.000 gefundene Probleme werden automatisch bewertet und bereinigt

Kommentar

Automatische Bereinigung

Bei '‘Bewertungsvorschau’ anhalten zum Priifen

Der Bereingungsprozess wird mit der Vorschau gestoppt. Sie konnen alle nach der Bewertungsregel
gefundenen Probleme noch einmal tberpriifen. Die Anderungen werden in einer Bewertungsliste
abgespeichert und kénnen spater manuell bereinigt werden.

[ ] speicherbedarf minimieren und auf Details verzichten
Die Anzeige der vorgenommenen Anderungen beschrénkt sich auf die Statistik und verbraucht dadurch
deutlich weniger Datenbankspeicher.

Hinweis: Falls Sie hier andere Bewertungsregeln bendtigen bzw. eigene angepasste Bewertungsregeln benut-
zen mochten, dann wenden Sie sich bitte an unseren Support support@cusatum.de.

Wenn Sie alle Bewertungsregeln anwahlen, wird immer die ,h6chste Regel” gewinnen, d.h. Bereinige alles ist
héher bewertet als Bereinige 20.000.

Bei Bewertungsvorschau anhalten (nur Bewerten)
In der Konfiguration kdnnen Sie festlegen, ob Sie im automatischen Modus nur bis zum Schritt Bewerten gehen
wollen. Dazu wahlen Sie bitte die Auswahlbox: ,Bei '‘Bewertungsvorschau’ anhalten zum Prifen”an:

Bei '‘Bewertungsvorschau' anhalten zum Priifen

Der Bereingungsprozess wird mit der Vorschau gestoppt. Sie kénnen alle nach der Bewertungsregel
gefundenen Probleme noch einmal iberpriifen. Die Anderungen werden in einer Bewertungsliste
abgespeichert und kénnen spéter manuell bereinigt werden.

-----------

Diese Option ist z.B. dann sinnvoll, wenn Sie noch einmal manuell Gberprifen wollen, welche Fehler CARO ge-
funden hat. Das System speichert die Bewertung ab und alle gefundenen Fehler kénnen Sie nachtraglich in der
Bewerten-Ansicht einsehen und kontrollieren.
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Schritte zum Navigieren in die Bewertungsvorschau

Gehen Sie dazu auf die Risikobewertung im Dashboard, selektieren Sie Ihr System und lhren Scan und navigie-
ren Sie abschlieBend Uber ,Fortsetzen” zur Ansicht flr alle gefundenen Fehler und den daraus resultierenden
Bereinigungen bzw. Anderungen.

1.Risikobewertung-Widget selektieren

Risikobewertung - 30 Tage Ruckblick i thlen

Kritisch chtig Auffallig (1]

1.435.707 W

2.System auswahlen
Wahlen Sie in der Liste lhrer gescannten Systeme das System aus, fuir welches Sie eine Bewertung fortsetzen

wollen.
Risikobewertung - 7 Tage Riickblick Favoriten
{7 Ubersicht
e Kriisch Wichtig hutfallig
A CUSATUM 228 104 4.558
o fileserver 6 1 0

3.Berinigungsvorschau ist vorhanden
Alle vorhandenen Analysen fiir ein System werden in einer Liste angezeigt. Jede Analyse zeigt durch farbige
Symbole an, ob eine Bewertung, eine Bereinigung oder Reporte vorhanden ist. Die Symbole stellen Platzhalter
dar und sind standardmaBig grau dargestellt.

Analysen

()| cusatum.de Do, 04.04

Account Risk- & Compliance-Assessment
B 2.445 (g9 2.343

()| cusatum.de Mi., 03.04
Account Risk- & Compliance-Assessment

[ | 2.445 [ 2.343

Eine vorhandene Bewertung wird farbig markiert.

Das gleiche Prinzip gilt fiir eine vorhandene Anderung oder einen erstellten Report, der Platzhalter ist dann
auch jeweils farbig markiert.

Risikobewertung - 7 Tage Riickblick Favoriten
[T Ubersicht
[ fileserver X
Name Analysen Abteilungen (fileserver)

Erlauble Besitzer sicherstellen | Direktzugriffsrechte ungewollter Konten entfernen | Entfernen von Ersteller und Besitzem | Listgruppen analysieren und korrigieren | Redundante Zugriffsrechte | Entfernen
SiDs | Vererbung

A CUSATUM
i fileserver

A o E 9 & () Reporte (0)

Erkannte Risiken

Kritisch chtig + CARO hat 20 Probleme auf 7 Ressourcen gefunden.
: .8 Konnen von CARO bereinigt werden.
8 + 12 Probleme erforder manuelle Benutzerinteraktion. Losungshinweise werden von CARO angeboten.

Bewertung fortsetzen & Eine neue Bewertung begianen
et Erstelt Autor
@ InBereinigungsvorschau 1 Problem bewertet und in der Bereinigungsvorschau Mi, 3.4.2024, 1820 cusatum\uwadmin
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4.Bereinigung fortsetzen
Sie kdnnen die Bereinigung nun manuell fortsetzen, welche beim automatischen Bereinigungsvorgang ange-
halten wurde.

o [ Bereinigung von Mi., 3.4.2024, 18:20 fortsetzen ]

Weitere Informationen zur generellen Benutzung des CARO-Dashboards finden Sie im Kapitel Widgets und ihre
Funktion.

Speicherbedarf minimieren

Diese Option bewirkt, dass fiir die Ergebnisse der Anderungen, welche CARO vornimmt, nicht mehr die Details
abgespeichert werden. Die Ergebnis-Seite mit den Einzelanderungen bleibt dann leer, ein Report mit dem Ge-
samtergebnis kann trotzdem erzeugt werden.

D Speicherbedarf minimieren und auf Details verzichten

Die Anzeige der vorgenommenen Anderungen beschrankt sich auf die Statistik und verbraucht dadurch
deutlich weniger Datenbankspeicher.

Ergebnisse
Wenn die automatische Bewertung und Bereinigung abgeschlossen sind, dann sehen Sie das Ergebnis der Be-
reinigung auf der Home-Seite: alle Probleme wurden beseitigt.

Auf der Ergebnis-Seite der Anderungen kdnnen Sie ebenfalls sehen, wieviel Berechtigungsfehler bereinigt wur-
den.

Ergebnisse der Anderungen

[2 Zusammenfassung o Andenngen B Reporte

Bereinigung durchgefiihrt
Es qibt in dieser Analyse weitere Probleme, die auf eine Bereinigung warten.

enutzerkommey

Do, 22.8.2024, 1200
e )
% Plaungungen, i ngenp P n 4 100 % 4 @ Efolgreich
gun g gen Pl g gung . )
Anderungsaktioner Erfolgsquote: 0 @ Fenigeschiagen
usithrung

@& Erfolgreich beendet

4 @ serinig

1152 Verblebend

Startzait
22.8.9024,12:00:00
Laufzeit

288k

Es sind keine Fehler aulgetreten

Jereinigungsprozess-Detail

@ E28m20120000  nderumgen
S Diek i auf dei

Anderungen durchfuhren

@ Dekor
00%
eru

den ausgewshien Ressourcen ausfoiren
choben (4 von 4 Problem(e]). 1007% der dafii nGtigen Anderungs

iden ausgefihit (4 von 4

Auch die ,Pipeline-Leiste” rechts oben zeigt die Informationen kompakt an:

A ' = 13.7.2022, 10:04:35 -
» 4 scannen }-- ¥ Bereinigen | ‘ [Tl | (2 23 1372022100435 (D)

Sie kdnnen einen Report erstellen, um sich die Anderungen im Detail anzusehen. Auch nicht durchfiihrbare An-
derungen werden dokumentiert:
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v

/ CARO Report - Modifications

Seite 1/10

Report iiber durchgefiihrte Anderungen

Titel Unit-Test report title
Autor Rudy Report

Datum 27.03.2020 13:08:34
Kommentar comment

Anderungszusammenfassung

93 Probleme wurden bereinigt.

behoben werden.

1Problem konnte auf Grund von Fehlern wahrend der Ausfiihrung nicht

Anderungsiibersicht
Einstiegspunkt Analyse Ergebnis Anzahl
C:\temp Unresolved Account References + Erfolgreich 93
X Zugriff verweigert 1
Anderungsdetails
B C\temp\testl
Change permissions v

Rgmove unrg§nlved S]D 5-1-75-327-17273457-67890-00742 Vwilhr access righ!sﬂ'quirfy‘.

B C:\temp\testi\failed

Change permissions
Remove unresolved SID S-1-5-32-12345-67890-00742 with access rights 'Modify".

B C\temp\test2

X Zugriff verweigert

Change permissions
Remove unresolved SID S-1-5-32-12345-67890-00743 with access rights 'Read & Execute'.

Hinweis: Wenn mehr als 100 Berechtigungsfehler gefunden und automatisch bereinigt wurden, wird der Report
nur eine Zusammenfassung der Fehler anzeigen. Die Anderungsdetails als Liste werden nicht mit im Report

aufgelistet.

Ressourcen-Ansicht zur Berechtigungsanalyse

Offnen Sie die Ressourcen-Ansicht direkt tiber die CARO-Menileiste: E

Die Ressourcen-Ansicht zeigt zu einem gewahlten Datum fir alle durchgefiihrten Scans die Berechtigungslage
an. Derzeit werden AD-Strukturen und Fileserver-Strukturen (mit lokalen Konten) unterstitzt. Sie kdnnen Uber
eine Navigationsleiste durch die Ordner-Strukturen navigieren, Ordner suchen und sich die Berechtigungen

und Zugriffsrechte anzeigen lassen.

Auffalligkeiten Auffalligkeiten

£ Name Scan-Zelt hier unterhalb
@ Filesystem
- [ \\localhost\drived 8.11.2022,18:19 082
4 Active Directory

[ cusatum.de 8.4.2022, 18:32 24

2 Lokale Konten

localhost 8.11.2022,18:19
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StandardmaBig werden immer die neuesten Scans pro Technologie angezeigt. Die Auswahl eines alteren Scans
erfolgt Gber die Kalender-Datumsauswahl. Der Kalender zeigt nur den Zeitraum zwischen dem altesten und
dem neuesten Scan-Datum an. Alle Scan-Zeiten dazwischen kdnnen Sie frei auswahlen. CARO wahlt automa-
tisch die passenden Scans zu dem ausgewahlten Datum aus.

411.2022 18119 B o

November 2022 ~

Mo. Di. Mi. Do. Fr. Sa. So

~J
(o) =

HEUTE

Berechtigungsreporte erstellen

In dieser Ansicht kdnnen Sie ebenfalls Berechtigungsreporte erstellen: einen Report tber die IST-Berechti-
gungslage, einen vereinfachten Zugriffsrechte-Report fiir Data Owner, einen Differenz-Report Gber gednderte
Berechtigungen unterhalb oder den Use-Case-Report: Wo hat ein Benutzer/Gruppe Zugriff.

=3 2
- . . .. { Report erstellen
In der Navigationsleiste wird dazu das Reporte-Kontext-Meni angeboten:

2 [ \\fileserver\Abteilungen
V &£ Berechtigungs-Report erstellen
@ Berechtigungs-Differenz-Report erstellen
B3 Vereinfachten Zugriffsrechte-Report erstellen

@ Alle Reporte anzeigen

Von einem Konto in die Kontenansicht navigieren
Fir jedes angezeigte Konto in der Ressourcenansicht kdnnen Sie in die neue Kontenansicht wechseln, um sich
mehr Details zu einer Gruppe oder einem Benutzer-Konto anzeigen zu lassen. Selektieren Sie dazu den Ac-

count, um die Schaltflache zu aktivieren.
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5.4.2024 18:24 & C
Auffalligkeiten Auf b
88 fileserver\Administrators [ ¥
«” Berechtigungseintréige [ Freigabe @ Eigenschaften
. H Berechtigungsfilter
b ) —
o Konto 2 @ a Berechtigung
o & Lokales System o Vollzugriff
a 28 fileserver\Administrato... 24 ! o Vollzugriff
a & CUSATUM\abadmin o Vollzugriff
o 88 CUSATUM\Group 0 6 o ‘Lesen & Ausfiihren
« »
Details 28 CUSATUM\Group 0 E
P Berechtigungen ‘ Mitglieder (6) g Mitglied von (0)
Y Filtern...
@ Alle O Direkte Bezi O Indirekte Bezi 1 O Mehrfache Beziehungen
Konto LDAP-Container Direkt Indirekt Ebene
& CUSATUMM\Andreas Angestellter Testusers, [©) 1
& CUSATUM\Caro Weg ARO—Tesiing @ 1
& CUSATLI I et = 1
£ Kontenansicht
& CUS| Offnet die Kontenansicht und zeigt die Gruppenmitgliedschaften des Kontos an 1
‘ CUSATUM\Michael Manager Testusers @ 1
& CUSATUM\musterfrau beate Testusers, @ 1

Die Benutzung der Kontenansicht mit Suchfunktion wird im Kapitel Account-Ansicht mit Suchfunktion naher
erlautert.

Eine IST-Berechtigungsanalyse starten

EBIS
Fir die Anzeige Ihrer IST-Berechtigungslage ist nur der Baustein notwendig. Zum Scannen der Be-

rechtigungen gehen Sie links im CARO-Men( zu ,Neue Bereinigung starten” n und wahlen Sie nur den Bau-
stein EBIS aus. Nach Auswahl Ihrer gewlinschten Scan-Einstiegspunkte starten Sie den Scan mit der Analyse.

Zugriffsrechte-Rekorder

Zeichnet alle Zugriffsrechte der konfigurierten Systeme auf.

@i Scan konfigurieren

@ Wahlen Sie Ihre Aufgaben a @ Wahlen Sie Ihre Scan-Einstiegspunkte @ Konfigurieren der Aufgaben

e %X un l L4 >
| g% Scan-Einstellungen [ ]

- i Filesy i
Zugriffsrechte-Rekorder 4
Zeichnet alle Zugriffsrechte der konfigurierten Systeme auf. [ te Eil fir alle Filesystem:
Einstiegspunkte Uberschreiben

4 | Maximale Scantiefe

Wahlen Sie Ihre aus en aden, : qu Begs g der P ]
mit der Konfiguration der maxmalen Scan-Tiefe und den Scan-
Anmeldedaten

Einstiegspunkte wihlen @

Es wurden noch keine Einstiegspunkte fiir den Scan gewshit
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Hinweis: Auch fir bereits durchgefiihrte Scans mit anderen Bausteinen, wie z.B. ERBE, TEUS oder BAKS wer-
den Zugriffsrechte in der Ressourcen-Ansicht angezeigt. Diese Bausteine erfassen ebenfalls die Berechtigun-

gen, mit lhnen kénnen zusatzlich noch Bereinigungen mit CARO durchgeflhrt werden.

Ein erfolgreicher Scan mit EBIS ist dann im Dashboard im Widget Scans oder Kalender zu finden:

Kalender

April 2024

Mo

22

29

Di

23

30

Mi. Do. Fr. Sa. So

10 11 12 13 14

17 18 19 20 21

5.4.2024 - Analysen, Anderungen und Reporte

cusatum.de 05.04,18:24
Account Risk- & Compliance-Assessment

() Abteilungen (fileserver) 05.04, 1430
Zugriffsrechte-Rekorder

D

24 25 26 27 28

Scans - 7 Tage Riickblick

0

Fehler

0

Warnung

Scan- & Analyseergebnisse
Geplant (1) | |Heute (1)
Diese Woche (3)

4

Erfolgreich

0

Scans - ...

Wird ausgefiihrt

Y% ¢ Scans-G.. ¥¢ i

Reporte

Es sind noch keine Reporte verfiigbar.

Offnen Sie (iber das CARO-Men(i E direkt die Ressourcen-Ansicht, um die IST-Berechtigungssituation an-

zuzeigen.
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Anzeige von Berechtigungs-Anomalien

In der Ressourcen-Ansicht sehen Sie veranderte Berechtigungen und veranderte Besitzer unterhalb auf einem
Blick. Ebenfalls werden unterbrochene Vererbungen, nicht kanonische ACL-Strukturen oder leere ACLs er-

kannt und angezeigt.

Verteilung von Berechtigungen (Statistiken)

Auffalligkeiten

Auffalligkeiten

hier unterhalb Besitzer
022 ®g Unbekannt

oL (1} B 28 Administratoren
[ 1] L1] 28 Administratoren
[1] 82 Administratoren
(4] ('} 2% Administratoren
o2 & Administrator
o2 o2 & Administrator
(1] (1] 22 Administratoren
o [ ] 2% Administratoren
o2 (1] & Administrator
(4] (1] 28 Administratoren
o (1] 22 Administratoren
[ 1] 28 Administratoren
(1] (1] 88 Administratoren
(1] o222 2 Administratoren

Die Verteilung der Berechtigungskategorien sehen Sie jeweils rechts als farbiges Balkendiagramm pro Ver-
zeichnis. So haben Sie einen schnellen Uberblick iber Abweichungen in Ihrer Berechtigungsvergabe. Verglei-
chen Sie direkt die Ordnerberechtigungen einer Verzeichnisebene miteinander auf der linken Seite oder sehen

sich pro Verzeichnis die Details auf der rechten Seite an.

8112022 18:19 [c]
= global share
5
8 Adminisiretonen [ 1) 012
v
|

3 a Barechgung »
# Local System - Vallzugrifl
8 somasmatoren L+ ] Ll [ Vol ]
& fushenticared Users | Dieges Konto enthalt 3 Mitglieder. o [ Andern ] 2
a# Bonuzee T o«
Details g8 Acimmistataen
oo wgen [ o Migien

2 P A & B B> wucshosdind > @ gobalshae

s et oo Derechooun

L B.11.2022, 1819 LIE] @o |

- g glokal share B12m2 1819 080 L1 # administiatoren [N

. Kinder von i glotal share

+ g Archive B1.2022 1819 @ ] # adminisiialoren [ | | |

i Bociaup B2 @ o Adminisiooren [ m
BNANREY O (1] & hdministratoren | |
B2 1819 08 & ndministiator -
BIL20221819 OB [ 1} & Adrministrator |
B2 1819 © o & Administratoren [ | |
B11.2022181% © o & Adminisusoren [ | [}
B2 1819 ©O2 e 8 Administrator [ | | B |
81120221819 © o # Administratoren [ | [ |
B11.2022181% @ ] # Adminisusioren [ ] |
B112022 1819 @ # Administratoren | ]
- 81120221819 @ ] # Administratoren [ | m
+ g uianal snare B1L2022,1809 @ LTE] # aominisoren [N -
w©
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|Y Ressourcen unterhalb von ‘global share' filter - l

@ e e S e

> \Wocalhost\drived 811.2022,18:19 0t @g Unbekann I

> (g global share 8.11.2022,18:19 0L [} 3! 8% Administratoren I

1 Kinder von [ global share

=+ g Archive 81120221819 @ [ ] 88 Administratoren .
g Backup 81120221819 @ 8 Administratoren [ |

=+ [gFinanz 81120221819 @ oz % Administratoren .
g Friedhof 8.11.2022,18:19 ©8 & Administrator [

= mgGF 8.11.2022,1819 O 8 [ T} & Administrator I

= lgHome 8.11.2022,18:19 @ [} #* Administratoren | [ m

=+ yT 81120221819 @ [ ] 8 Administratoren .

=+ g lligal 81120221819 @8 o & Administrator [ [ B B

+ g Marketing 8.11.2022,18:119 @ ['] 28 Administratoren [ B

=+ lig Personal 8.11.2022,18:119 @ [1] 28 Administratoren | B |
g This is a very long .. 81120221819 @ 28 Administratoren [ ||

= g Vertrieb 8.11.2022,18:19 @ [} #* Administratoren | | |

= [ global share 81120221819 @ [ ] 3 88 Administratoren .

Elemente pro Seite: 100 1-13von13 1< < > > Gehe zu Seite -

Uber einen Tooltip bei Mouse-Hover sehen Sie zusatzlich die Anzahl der Berechtigungseintrage pro Berechti-
gungskategorie:

HECIENIEE |
[T Andern

17 Berechtigungseintrdge enthalten

Anzeige von Scan-Fehlern und Scan-Warnungen
Aufgetretene Fehler oder Warnungen vom Ressource-Scan werden direkt an der Ressource als kleiner Kreis
dargestellt, bei Fehlern in Rot, bei Warnungen in Orange.

&g Folder 15.6.2022, 10:35
- [, NFS-Testshare 10.2.2023,15:07
&= Newshare 10.2.2023, 15:07

In den Details rechts werden alle Fehler und Warnungen aufgelistet:

Besitzer Auffalligkeiten
& Administrator

L]
« Berechtigungseintréige A Scan-Probleme (1)

Warnungen (1)

/4 Ignoriert - maximale Scantiefe iberschritten.

Informationen zu einzelnen Berechtigungseintragen werden rechts auf der Seite angezeigt:

Seite 53/63 Ressourcen-Ansicht zur Berechtigungsanalyse
Handbuch Version: 2024.8



CARO-Suite ’
Handbuch CARO-Suite - WebClient

Besitzer Auffslligkeiten Auffslligkeiten unterhalb 2l
A& Domianen-Adminstratoren Keine Keine
@ Eigenschaften 28 Mitglied von (7)
[y o | —
Konto : @ a Berechtigung B F Anwenden auf
28 Windows Authorization Ac... 3 o @ &b B
£8 RAS and 1AS Servers o 4
88 CUSATUM\Exchange Trust... 1 @ a 18
88 CUSATUM\Exchange Wind 2 a 23
28 VORDEFINIERT\Pre-Windo... 1 a 14
88 CUSATUM\Delegated Setup a TR
88 CUSATUM\Exchange Serv.. [0 20t a 21
88 CUSATUM\Organization M... 5 & 14
28 Ersteller Besitzer a - =

Details 8% CUSATUM\Exchange Servers B

& Berechtigungen & Mitglieder (2) &8 Mitglied von (2)

Y Filtern.. 2 l
@ Alle O Direkte Mitglieder (O Mehrfach berechtigte Mitglieder

Konto LDAP-Container Direkt Indirekt Ebene

88 Exchange Install Domain Servers Microsoft Exchange System Objects @ 1 -
) EXCHANGE Servers ® ® 0 2
Elemente pro Sefte: 100 ¥ 1-2von2 1< < > >|  Gehezu Sefte: v

Anzeige von geldschten Konten mit Konteninformation
CARO zeigt nun auch an, wann Konten beim Scannen als geléscht erkannt wurden, mit Datumsanzeige im

Tooltip. Sie erkennen solche Konten an einem kleinen roten Kreuz @eo . Der Name des Kontos wird weiterhin
angezeigt, da CARO in einem vorherigen Scan diese Kontoinformation gespeichert hat.

% AUTIIISUELOIEN LT

l Y Fittern...

Konto 2

&8 Administratoren 1
Konto 2

& o Mary Dole
& Mary Dole

& o Mary Dole ID S-1-5-21-1332380298-4281389868-1580002489-1227
Als geloscht erkannt am 10.11.2022, 13:37:43

28 Administratoren 1

& Nereo Ferrall

@ 5-1-5-21-1332380298-428 ..

& Jeder

Anzeige der Gruppenmitglieder
Fir Gruppen werden die Mitgliedschaften aufgeldst und auf direkte oder indirekte Berechtigung analysiert:

— & Aron Aal 3¢ & FKTest

[ Direktes Mitglied von 'Hygienegruppe’ l [ Indirektes Mitglied iber andere Grupppenmitgleidschaften. ]

T T e S
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Falls Mitglieder direkt und indirekt in einer Gruppe enthalten sind, wird dies ebenfalls pro Benutzerkonto in der
Detailansicht angezeigt:

2 Administrator Users ® ®» 2

Filter fUr schnelles Auffinden von Mehrfach-Berechtigungen
In der Anzeige der Mitglieder oder Mitglied von kénnen Sie nun filtern, ob Sie nur die direkten oder nur die mehr-
fach berechtigten Relationen sehen wollen.

2 Administrator

& Doménen-Adminstratoren E Keine
# Berechtigungseintrige @ Eigenschafter
@® Alle () Direkte Mitglieder () Mehrfach berechtigte Mitglieder
Konto LDAP-Container Direkt Indirekt Ebene
28 Administratoren Builtin &) o 2 2
#& Administratars oA 2
28 Users ® 0 2
8 Enterprise-Administratoren Users ® 1
&2 Domain Users Users &) 1
8% Denied RODC Password Replication Group Users |’)'>; 4 2
8% Hygienegruppe Users ® 0 2
#* Group Palicy Crealor Owners Users ® 1
2 Gruppe 3 Testgroups o0 2
&2 Remote Desktop Users Builtin ® 1 2
8t Users Builtin o0 2
% Schema Admins Users @ 1
28 |_CompanyShare_Folder A_mx fileserver |’;:) 1 2
8% li__Testshare_bb_Geda_lst fileserver ® 0 3
8% |_Testshare_bb_Geda IT_PDF Scan_mx fileserver ® 1 2
2% Domain Admins Users @ 1
O Alle O Direkte Mitglieder @ Mehrfach berechtigte Mitglieder
Konto LDAP-Container Direkt Indirekt Ebene
82 Administratoren Builtin ® ® 2 2
28 Denied RODC Password Replication Group Users ® 2

Hinweis: Wenn Sie keinen Doméanenscan durchgefiihrt haben, werden in der Detailansicht Gruppen nicht auf-
geldst, bzw. es werden keine Mitglieder der Gruppen angezeigt.

O Hinweis: Ein Ausblenden von Mitgliedern von bestimmten Gruppen als Blacklist-Konfiguration ist derzeit noch
nicht moglich. Fir Gruppen mit einer groBen Anzahl an Mitgliedern werden diese seitenweise vom Server abge-
holt. StandardmaBig werden 100 Eintréage pro Seite angezeigt.

Elemente pro Seite: 100 - 1—2von2 Gehe zu Seite

Berechtigungs-Reporte

Uber die Ressourcen-Ansicht kdnnen Sie fiir alle Verzeichnis-Ebenen Berechtigungsreporte erstellen. Alle Re-
porte werden im CARO-Dashboards im Widget Reporte gesammelt und kdnnen von dort heruntergeladen, ge-
I6scht oder neu erstellt werden, z.B. wenn Sie den Report in einer anderen Sprache erstellen wollen.
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Report (ber die IST-Berechtigungssituation
Fur diesen Report werden folgende Standardparameter genutzt:

Anzeige aller gednderten Unterverzeichnisse unterhalb des ausgewahlten Verzeichnisses
Bis zur Ebene 8

Zeige Anomalien an

Zeige Propagation-Flags an

Zeige den Besitzer an

Zeige die Zugriffsrechte-Verteilung als Farb-Balken an

Die Details fiir ein Verzeichnis werden im Report so ausgegeben:

I DontTouch

D:\GF\DontTouch
= Administrators ._
Vollzugriff
| B Administrators
3] H Creator Owner
mED H Local System
4| = Administrators
mED A demoadmin
w0 @ 5.1-5-21-1545227963-2195427628-2857504095-9608
mED @ 5-1-5-21-1545227963-2195427628-2857504096-9609
Andern
mED £ _D$_6F.md
Lesen & Ausfiihren
mED B _GF_re
Eingeschranktes Auflisten
] 48 1i_GF_DontTouch_lst

Gruppen und deren Mitglieder werden am Ende der Berechtigungsliste im Report aufgelistet, dabei werden di-
rekte und indirekte Mitglieder angezeigt:

& | Vertrieb_Hersteller_md

» A Sales-APAC
»» 2L Eyva N Gelium

Berechtigungs-Differenz-Report

Fir diesen Report werden folgende Standardparameter genutzt:

Anzeige aller gednderten Unterverzeichnisse unterhalb des ausgewahlten Verzeichnisses
Anzeige der hinzugekommenen Berechtigungseintrage

Anzeige der weggenommenen Berechtigungseintrage

Bis zur Ebene 8

Zeige Anomalien an

Zeige Propagation-Flags an

Zeige den Besitzer an

Zeige die Zugriffsrechte-Verteilung flir das Verzeichnis als Farb-Balken im Header an
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Die Details fiir ein Verzeichnis werden im Report so ausgegeben:

= DontTouch

D:\GF\DontTouch
2 Administrators e )

Verénderungen zu GF (D:\GF)

Vollzugriff

+ 6 mED @ 5-1-5-21-1545227943-2195427628-2857504096-9408

+ 0 mED @ 5-1-5-21-1545227963-2195427628-2857504096-9609

Eingeschranktes Andern
' -f mED @ 5-1-5-21-1545227963-2195427628-2857504096-9608

Eingeschrinktes Auflisten

+ o I 4 1i_GF_DontTouch_lst

Use-Case-Report: Wo hat ein Benutzer/Gruppe Zugriff?

Diesen Report konnen Sie derzeit nur direkt in der Detail-Ansicht beim selektierten Konto erstellen. In der Ac-
count-Headerleiste rechts unten finden Sie die Schaltflache zum Starten des Reports. Ab diesem Pfad werden
alle Pfade unterhalb analysiert, wo und welche Zugriffe das selektierte Konto hat:

Button zur
[ Das Konto ] Reporterstellung | .
g :
Details |’ Administratoren
P Berechtigungen ‘ Mitglieder (2) s Mitglied von (0)
| |
Das Verzeichnis
@ 51-5214262257557-526714673-2123679.. Keine 0L2
lY"-“"” I il
Konto 2 @ a8 Berechtigung T
@ 5-1-5:21-4262257557-526.. o -
#8 Administratoren 2 a
&* Lokales System a
(@ 5-1-5-21-4262257557-526... o _
& Authentifizierte Benutzer a ~ Andem
88 Benutzer 2 a Lesen & Ausfihren
Im Reportdialog kdnnen Sie die Sprache und einen Titel festlegen:
Reporterstellung
Report 'Wo hat das Konto Zugriff?'
Titel
|Repon Wo hat das Konto 'Benutzer' Zugriff?"
Format Sprache
PDF-Dokument Deutsch (Deutschla.. +
- SchlieBen
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Fur diesen Report werden folgende Standardparameter genutzt:
- Uberpriifung aller gednderten Unterverzeichnisse unterhalb des ausgewahlten Verzeichnisses
- BiszurEbene8
- Zeige Berechtigungszugriffe des Kontos an mit Gruppenmitgliedschaften
- Jeder-Konto ist nicht eingeschlossen in der Suche
- Authentifizierte Benutzer ist nicht eingeschlossen in der Suche
- Domanen-Benutzer ist nicht eingeschlossen in der Suche

Das Erstellen des Reports wird im Hintergrund ausgeflhrt, sie werden mit einem Hinweis darlber informiert:

(@ Report wurde gestartet

Nach erfolgreicher Erstellung kann der
Report heruntergeladen werden.

Sie finden den fertig erstellten Report spater im Dashboard im Widget Reporte. Alle anderen erstellten Re-
porte, auch Ihre Anderungsreporte von Bereinigungsprozessen, kdnnen Sie dort 6ffnen oder auch Ischen.

Beispiel fur einen Use-Case-Report:

v

CARD Wo hat das Konto '‘Blom, Mattias' Zugriff?' Seite 2/3

L Blom, Mattias

Name ugriffse Berechtigtes Ko
B Marketing - Organization\Marketing Andern 1 Blom, Mattias
Eingeschrinktes £ li__Organization_Marketing_|st
Auflisten
™ Archive il Organization\Marketing\Archive Andern 1 Blom, Mattias
= 2009 W Organization\Marketing\Archive'\2009 Andern 2 Blom, Mattias
= 2010 W'y ST Organization\Marketing\Archive'2010 Andern 2 Blom, Mattias
2011 s ST Organization\Marketing\Archive\2011 Endern 2 Blom, Mattias
2012 =ewlep= Organization\Marketing\Archive\2012 Andern 1 Blom, Mattias
2013 sy == Organization\Marketing\Archive'2013 Andern 1 Blom, Mattias
™2014 s B Organization\Marketing\Archive\2014 Endern 2 Blom, Mattias
=2015 ¥ 8 Organization|Marketing\Archive\2015 Andern 1 Blom, Mattias
™ 2016 W' @@ Organization\Marketing\Archive\2016 Andern 1 Blom, Mattias

Data Owner-Report

Dieser Report zeigt die Berechtigungsfehler auf einen Blick in einer einfachen Ubersicht, die auch von
Dateneigentimern mit wenig technischem Hintergrundwissen genutzt werden kann. Die Zugriffsrechte-
Kategorien werden dabei tabellarisch aufbereitet. Zeilenweise werden die einzelnen Berechtigungseintrage

auggelistet.
E @
-]
£ £ E EE
& CUSATUM\LG_Abteilungen_IT_30_TestDatenRW ~ § § & £z
5 & % 83
= < §<
g @
30_TestDaten v
Wileserver\Abteiungen\TI30_TestDaten
Berichte v
il IM30

Fir diesen Report werden folgende Standardparameter genutzt:
- Uberpriifung aller gednderten Unterverzeichnisse unterhalb des ausgewahlten Verzeichnisses
- BiszurEbene8
- Zeige Berechtigungszugriffe mit Gruppenmitgliedschaften

Am Ende des Reports werden die Gruppenmitgleidschaften aufgeldst:
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CUSATUM\LG_Abteilungen_IT-LIST

—»P»  CUSATUM\Adelhard Wiechert

—»P»  CUSATUM\Adalbert Weide

—»»  CUSATUM\Adelgund Mundt

—»»  CUSATUM\Adelgund Rahm

—p»  CUSATUM\Adam Bohne

—pp»  CUSATUM\Léschen Bernd

—»»  CUSATUM\FG_RunScriptAfterDisable

—» CUSATUM\LG_Abteilungen_IT_30_TestDaten-RW
—> CUSATUM\LG_Abteilungen_IT_30_TestDaten_Berichte-RW
—»p»  CUSATUM\Adalbert Rinke

—»»  CUSATUM\Caro.Weg

—»»  CUSATUM\Adelgunde Sondermann

—pp  CUSATUM\Adalbert Miihle

Erstellen von umfangreichen Reporten

Beim Erstellen von Reporten flir sehr groBe Datenmengen kann es zu einem Abbruch der Reporterzeugung
kommen. Die Report-Engine hat hier leider das Maximum von 2GB erreicht, welches das Operating-System zur
Verfligung stellt.

Reportaufgaben-Details

21.2.2023,17:46:44  Report-Erzeugung
4ek Erzeugt den Report fir die gewshiten Daten.

Report-Erzeugung
€)  Erzeugt den Report fir die gewshiten Daten.
Report konnte nicht erzeugt werden: The report exceeds the maximum size of 2 GB. Please reduce the report data and try again.

O Hinweis: Reduzieren Sie die Report-Datenmengen, z.B. bei den Berechtigungsreporten durch Auswahl von
Unterverzeichnissen anstelle von ganzen Shares.

Konten-Ansicht mit Suchfunktion

Die neue Accounts-View gibt lhnen einen klaren Uberblick tiber Benutzer-, Gruppen- und Computerkonten.
Entdecken Sie Auffalligkeiten in der Berechtigungsstruktur des Active Directory oder suchen Sie nach auffalli-
gen Konten.

Die neue Accounts-View bietet Ihnen:
- Anzeige von Benutzer-, Gruppen- und Computerkonten fur Ihre gescannten Doméanen und lokalen Fileser-

ver

- Ubersicht iiber vorhandene Gruppenmitgliedschaften, direkte und indirekte Beziehungen, auch von ver-
schachtelten Gruppen

- Anzeigen von Auffalligkeiten in der Berechtigungsstruktur des Active Directory

- Schnelle, individuell einstellbare Suche von einzelnen Konten oder Inhalten von Konten-Eigenschaftsfel-
dern, dadurch einfache Uberpriifung von firmenspezifischen Berechtigungskonzepten

Durch das Active Directory navigieren
Die neue Kontenansicht wird in 3 Bereiche unterteilt: Suchergebnisse, Selektion und Gruppenmitgliedschafts-
beziehungen:
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Suche.
( 1 5.4.2024 18:24 8 A\ CUSATUM e 4
2 wid |
® ehst O begmtmn O endetmt () et gleich
Ausgewshites Konto aus der letzten Selektion
8
omt s 2 AP Contaten 3 8

3 1
® 1

G S
® '
-~ ® 1

CUSATUM\Doménen-Benutzer =
CUSATUM ® Y
A1 domain users ® 1
» y
2,990 & CUSATUM\COOhmddeny ® 1
£ CUSATUM\OWrkdnTx 5 1
ke £ cusatum > 1
@ 2.990 8 CUSATUM! 3 1
- £ CUSATUMWOSxp4 1zt ® 1
8 CUSATUM\OSxreniry » 1
g0 ® 1

Eigenschaften

8 CUSATUMIE1Tbtguyo piss3lat ® 1
BR Export Excel & CUSATUMIS; 1 1bs3qsh ® 1
L & CUSATUMICO12t1xkid 5twoloan ® 1
£ CUSATUM\ISidr2wiv Ftwoiodn ® 1
& CUSATUMIS)Taiwnmay 5fwoldn > 1
U & CUSATUM\1jcxkuha ® 1
o 8 CUSATUM\RTigsdcda ® 1

J SATL ®
= 24 £ CUSATUM: > 1
930593761-1806467659-513 8 cusaTum, 53 ® 1
SAM-Account Neme Doman Users 8 CusATUM ® 3
3 cusarum ® 1
& cusaTumy ») 1

10 > 2l

Suche konfigurieren

Mit der Suche kdonnen Sie Konten gezielt suchen. StandardmaBig wird immer nach dem Anzeigenamen ge-
sucht. Sie kdnnen aber auch weitere Eigenschaften fiir die Suche hinzufligen. Ebenfalls kdnnen Sie wahlen, wie
der Suchstring gesucht werden soll: enthélt, beginnt mit, endet mit oder ist genau gleich.

Suche

ﬂQtest X 30 D

@™ thilt () haninntmit ) andat it () ict alaick

Such-Einstellungen

30/ 1.245 &g

Definieren Sie, in welchen Eigenschaftsfeldern die Suche durchgefiihrt werden soll

In diesem Beispiel wurden 3 Eigenschaften fir die Suche konfiguriert:

; 5.4.202
HQ test £ X 30/1.339 m M)
i ™ thilt () haninntmit ) andatmit () ict nlninh-
3 Suchkriterien konfiguriert
3
¥ company #F department £¥ description
o Bitte beachten Sie, dass die Erweiterung der Suchkriterien um viele Eigenschaften
u die Suche verlangsamt.

In der Suchergebnis-Liste werden dann die einzelnen Eigenschaften noch einmal aufgelistet, in denen der

Suchstring gefunden wurde. Dazu einfach tUber das Symbol

30/ 1.339 Ergebnisse der aktuellen Suche K < » 3 Seite1/45

3 Suchkriterien konfiguriert Q x
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Sie kdnnen nun die gefundenen Accounts einzeln selektieren. In der Mitte wird das jeweils selektierte Konto

aktualisiert:

company: autotest gmbh
v & CUSATUM\ArcaTest DontCh...

company: autotest gmbh
v L CUSATUM\ArcaTestDeacCo...

Name: cusatul

v 88 CUSATUM\ArcaTestEmptyGr...

m\arcatestdeaccomp

description: empty group for arca autotest

<

Eine Kontext-Suche fir eine bestimmte Eigenschaft starten

82 CUSATUM\ArcaTestNoDescr...

Computer

Groups

Groups

In der Mitte werden im unteren Bereich jeweils die Eigenschaften des selektierten Kontos angezeigt. Sie kon-
nen hier eine Kontext-Suche starten. Wenn Sie z.B. alle Konten mit der Eigenschaft Autotest GmbH suchen

wollen, dann wahlen Sie die Zeile an und klicken Sie auf die Schaltflache Suche.

Eigenschaften

FH Export Excel

Name
Account-Expires
Common-Name
Company
Department

Display-Name

Wert

1/1/1970
Christiana Gerling
Autotest GmbH

Contracts

Q, Suche
Neue Suche starten mit diesem Eigenschaftsfeld

Christiana G

ON_OChricti

Eine neue Suche mit diesen Suchkriterien wird gestartet:

Suche

30/ 93 Ergebnisse der aktuellen Suche

Q, autotest gmbh

O enthalt O beginnt mit

£¥ company ist gleich autotest gmbh

compa

compa

combna

Konto
ny: autotest gmbh
& CUSATUM\Dietwulf Feiler

ny: autotest gmbh
& CUSATUM\Dietz Bernhardt

nv' autotest ambh

Excel-Kontenreport erzeugen
Fir jedes Konto kdnnen Sie einen Excel-Export aller Eigenschaftsfelder starten. Gehen Sie dazu auf die Schalt-

flache Export Excel.

O endetmit @ ist gleich

Seite 1/4

O X e
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5.4.2024 1824 8 O A cusatum - >

o1 -

»

PPV ®

CUSATUM\Christiana Gerling
CUSATUM # CUsATUMY

28 Nleserverisers

Eigenschaften
 Export Excel

08/09/2020 144513

2 Gerting

Mitgliedschaftsbeziehungen darstellen
Fir jedes Konto werden die Gruppenmitglieder (,Kinder”, bei einer Gruppe) und die Gruppenbeziehungen
(,Eltern”) angezeigt. Sie sehen sofort, ob es direkte, oder auch indirekte Gruppenmitgliedschaften gibt.

CUSATUM\Gruppe 3
WD CUSATUM

Beschreibung von Gruppe 3

(2.995)

Kinder-Beziehungen

® 2} ' 2993 ]
Direkte Beziehungen I

Falls ein Konto direkt und indirekt in einer Gruppe Mitglied ist, dann wird diese durch CARO mit einem War-

(A1

&

nungs-Indikator —— - angezeigt:
Kontenbeziehungen
5.4.202418:24 B © A CUSATUM - - & Miglede
v
@® Alle O Direkte Beziehungen () Indirekte O rf
Konto LDAP-Container Direkt Indirekt ih"”
8% CUSATUM\Administrators Builtin @ 1 2
88 CUSATUM\Denied RODC Password Repl. Users ® 1 2
88 CUSATUM\Domain Admins Users ® 1
(14) 2% CUSATUM\Domaln Users Users ® 1
z 8% CUSATUM\Gruppe 3 Testgroups ® 00 2
. CUSATUM\Testadmin 8% CUSATUM\Hygienegruppe Users » 1 2
@ CUsATUM 88 CUSATUM\I_CompanyShare_Folder A_. fileserver ® 0 2
88 CUSATUM\I__Testshare_bb_Geda_IT_PD... fileserver @ 1 2
88 CUSATUM\li__Testshare_bb_Geda_lst fileserver @ 1 3
88 CUSATUM\Remote Desktop Users Builtin @ 1 2
S8 CLSATI M\ 1cor Builtin ®n 2
[ ©  # fileserver\Administrators ] @ @ 1 2
»® 2

88 fileserver\Users
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AUTOMATE SECURE

RISK ASSESS

CARO

CARO-SUITE

VON DEN MACHERN
VON 8MAN

CUSATUM Service GmbH

Die CUSATUM Service GmbH mit Sitz in Berlin/Brandenburg ist ein Software- und Beratungsunternehmen mit
dem Fokus auf Berechtigungsmanagement und Automatisierung von Mitarbeiterprozessen. CUSATUM entwi-
ckelt die Software CARO, den CUSATUM Access Rights Optimizer. Die CARO-Suite ist eine Ldsung zur automati-
sierten Bereinigung von IT-Strukturen in Microsoft- und virtuellen Serverumgebungen und unterstitzt Unter-
nehmen beim Berechtigungsmanagement zur Erfillung gangiger Sicherheits- und Compliance-Richtlinien.

S

CARO-SUITE

VON DEN MACHERN
VON BMAN

Herausgeber
CUSATUM Service GmbH

Hauptsitz
Wiesenweg 16
16548 Glienicke / Nordbahn

www.cusatum.de
info@cusatum.de

Wir haben den 8MAN als Core-Team von seinen

Support Anfangen an 10 Jahre entwickelt und den Grundstein
Telefon: +49 30 9486 340 1 gelegt, dass Protected Networks so erfolgreich im
Mobil: +49 175 22111 04 deutschsprachigen Raum geworden ist. In diesen

support@cusatum.de Jahren durften wir uns taglich mit dem Thema DSGVO

mit Schwerpunkt Berechtigungsmanagement und
Rollenkonzepte auseinandersetzen. Nun dirfen unsere
Kunden von den gewonnenen Erfahrungen profitieren,
indem wir die CARO-Suite entwickelt haben.

Nun kénnen unsere Kunden von den gesammelten Er-
fahrungen profitieren, indem wir die CARO-Suite ent-
wickelt haben. Mit ihr sparen Sie Zeit und Geld durch
saubere Berechtigungsstrukturen mit optimierten Zu-
griffsrechten.

Berlin, im August 2024

Seite 63/63 CUSATUM Service GmbH
Handbuch Version: 2024.8


http://www.cusatum.de/
mailto:info@cusatum.de
mailto:support@cusatum.de

