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Echtzeit-Management

Mit der CARO-Suite an lhrer Seite
schlieBen Sie gezielt Sicherheitslicken
in lhren Zugriffsrechten und schatzen
automatisiert Ihre wertvollen Daten.
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- GERMANY

@ Zugriffsrechte live sehen - Risiken sofort erkennen.
@ Volle Kontrolle - Keine Wartezeiten mehr.

@ Priifen und Managen - Echtzeit statt Datenbank.

@ Power-Boost - Fiir Inr Access Rights Management.

@ Security Made in Germany - Von den Machern von 8MAN.

CARO - Risk Assess © - FUir lhren Durchblick

RISK ASSESS

CARO - Automate © - Fir Ihre Entlastung

AUTOMATE

CARO - Live © - Fir Echtzeit-Transparenz

<‘> CARO - Secure © - FUr lhre Kontrolle
CARO-SUITE

VON DEN MACHERN
VON 8MAN
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CARO-Suite

Live-Anzeige der Ist-Berechtigungen

Mit der Live-Anzeige fur Ist-Berechtigungen sehen Sie in Echtzeit, wer
welche Zugriffsrechte hat - und das ganz ohne aufwendige
Datenbankabfragen. Sobald Sie die Ansicht o6ffnen, sind alle
Berechtigungen direkt verfigbar, ohne Verzdgerung und ohne zusatzliche
Infrastruktur. So behalten Sie jederzeit den kompletten Uberblick und
sparen wertvolle Zeit bei der Berechtigungsprifung.

o Sofortige Sichtbarkeit aller Berechtigungsanderungen
« Ubersichtliche Darstellung komplexer Zugriffsrechte auf einen Blick

o Weniger"Blindflug" bei der Verwaltung kritischer Zugriffsrechte
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Live-Ansicht der Ist-Berechtigungen in der globalen Ressourcenansicht

Direktes Berechtigungsmanagement

Verzeichnis-Besitzer dndern

Keine umstandlichen Prozesse und komplizierten Befehlszeilen mehr! Mit
dem neuen CARO-Management greifen Sie direkt in Ihre
Berechtigungsstrukturen ein.
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Verfugbare Technologien

itungsaufganen

@ O X
E—

Anzsigen

Filesystem

e Verzeichnis-Vererbung einschalten
oder ausschalten

e Neues Verzeichnis erstellen mit oder
ohne vererbte Zugriffsrechte

e Verzeichnis-Besitzer andern

e Verzeichnisloschen

e Verzeichnis verschieben*

e Verzeichnis umbenennen*

e Verzeichnis-Zugriffsrechte
hinzufligen*

*Diese Aufgaben sind als Preview-Feature verfligbar.
Sie kénnen Uber unser Support-Team freigeschaltet
werden support@cusatum.de

Active Directory
e Benutzerkonto aktivieren
e Benutzerkonto deaktivieren
o Gesperrtes Benutzerkonto wieder freischalten (unlock)
Entra D
e One-time Passcode erstellen
o Einmaliger Zugriffspass(Temporary Access Pass, TAP)ist sinnvoll
fur

= Registrierung von Methoden fir Microsoft Authenticator App
= Wiederherstellung von Authentifizierungsmethoden
= Sicherheitsrichtlinien und Compliance: Zeitfenster fur
Zugriffsberechtigungen nutzen
o Der Code wird direkt an eine ausgewahlte E-Mail gesendet, z.B. den
Manager des Benutzers
Account aktivieren

o Schnelles Reagieren von versehentlich gesperrten Benutzerkonten
Account deaktivieren
o Deaktivieren von Gastkonten fur Zugriffsbeschrankungen
Passwort zurtcksetzen
o Zuricksetzen eines vergessenen Passworts flir ein Benutzerkonto
Berechtigungen der CARO-Suite-App-Registrierung wiederherstellen
o Alle erforderlichen ReadWrite.All Berechtigungen werden flr
die CARO-Suite M365 Connector App-Registrierung
wiederhergestellt
o Diesist nur moglich, wenn die CARO-Suite M365 Connector
App-Registrierung bereits folgende Berechtigung hat:
AppRoleAssignment.ReadWrite.All
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chtzeit-Ansicht Ihrer Berechtigungen

Unsere neue Live-Ressourcen-Ansicht verschafft Ihnen unmittelbare
Transparenz Uber lhre gesamte Berechtigungsstruktur. So erkennen Sie
potenzielle Sicherheitsrisiken, bevor sie zum Problem werden.

Eine einfache Anbindung von eigenen Skripten fiir direktes Managen ist ebenfalls
maoglich.
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Ad-hoc Scannen ohne Wartezeit

Anderungen revisionssicher im Logbuch

Die erweiterten Logbuch-Eintrdge dokumentieren jede CARO-Anderung
lickenlos:

e Perfekte Vorbereitung fur lhr ndchstes Audit

o Nachvollziehbarkeit aller Anderungen auch
nach Jahren

¢ Schnelle Identifikation von ungewollten
Berechtigungsanderungen

Globale Konfiguration

Mit der neuen globalen Konfiguration setzen Sie durchgéangige
Sicherheitsstandards fur Ihr gesamtes Unternehmen:

¢ Einheitliche Berechtigungsregeln
unternehmensweit

e Reduzierter Schulungsaufwand durch
standardisierte Prozesse

e Vorbereitung fir die Einbindung
von Dateneigentimern

*Namen und Firmeninformation sind aus Datenschutzgriinden gek(irzt. Gerne geben wir lhnen
in einem persénlichen Gesprdch diese Referenzen weiter.
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CARO-Suite - Zugriffsrechte sicher im Griff!

Historisch gewachsene Berechtigungsstrukturen gehoren mit CARO
der Vergangenheit an. Probleme in Zugriffsrechten werden beseitigt
und automatisch reduziert. CARO sorgt in Ihren IT-Strukturen fir
Ordnung!

Die Caro-Suite Im Detail

Risikobewertung mit Expertenwissen

Detaillierte Analysen flir Berechtigungsfehler mit Handlungsempfehlungen
Fir Filesystem, Active Directory und Microsoft Entra ID

Analysen fir hybride Szenarien verfigbar

Zugriffsrechte live in Echtzeit einsehen und analysieren

Globale Ressourcen-Ansicht der Zugriffsrechte mit Gruppenmitgliedschaften
Konten-Ansicht mit direkten und indirekten Gruppenmitgliedschaften

Hoch performante Scans und umfangreiche Analysen zur Anderung hrer
problematischen Zugriffsrechte

Planbarkeit von Scans, Anderungen und Reporten fiir einen beliebigen Zeitpunkt
Integration in andere Systeme ber Rest-API
Automatisierung von Mitarbeiterprozessen mit dem Zusatzmodul C-MAN

Basis-Reporte im PDF-Format, durch Word-Office-Report-Vorlagen einfach an eigene
Corporate-ldentity anpassbar

Revisionssichere Protokollierung aller durchgefiihrten Anderungen
Mehrsprachiger WebClient mit Multi-User-Support
Datenspeicherung in MS-SQL-Datenbank

Einfaches Lizenzmodell

CARO-SUITE
VON DEN MACHERN
VON 8MAN
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CUSATUM - Gemeinsam fur mehr Sicherheit!

Die CUSATUM Service GmbH am Standort Berlin/Brandenburg ist ein Software-
und Beratungsunternehmen mit dem Fokus auf Berechtigungsmanagement und
Automatisierung von Mitarbeiterprozessen.

Als ,Macher der ersten Stunde” haben wir den 8MAN von Protected Networks
entwickelt. Dieser heiBt jetzt SolarWinds-ARM und ist bis heute ein groBer Erfolg
im deutschsprachigen Raum.
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Unsere Erfahrungen aus eineinhalb Jahrzehnten im Berechtigungsmanagement
haben wir heute in unserer CARO-Suite vereinigt. Sie ist die notwendige Erganzung
zum ARM, die bisher gefehlthat! Die CARO-Suite unterstltzt Unternehmen im
Berechtigungsmanagement zur Erflllung gangiger Sicherheits- und Compliance-
Richtlinien.

Mike Wiedemann, CEO
Seine Leidenschaft ist
Kundenzufriedenheit. Fir zufriedene
Kunden geht er auch die ,extra Meile”!

Ute Wagner, CDO

Ein User Interface muss nicht nur
einfach zu bedienen sein, es muss
auch Freude machen, es zu nutzen!

Christian Schonfeld, CEO
Meine Erfahrungen direkt umwandeln in
CARO - dasist mein Anspruch! Fur alles
gibt es eine Lésung. Packen wir es an!
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( ) CUSATUM Service GmbH Telefon: +49 30 94 86 3401
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