Fileserver-Clean

lhr Service fur blitzsaubere
Zugriffsrechte!

Wir raumen lhre Fileserver auf!

Mit dem Fileserver-Clean-Service Uberarbeiten wir mit Ihnen |hr Berechtigungskonzept
von Grund auf. Unser Service besteht aus den Bausteinen Beratung und
Softwareeinsatz.

Wir beraten Sie auf Basis unserer jahrzehntelangen Expertise, setzen unsere
Staubsaugerroboter-Software CARO-Suite ein. Bei Nutzung einer Access Rights
Management-Ldsung passen wir diese an |hr Gberarbeitetes Konzept an. Sie behalten
jederzeit die volle Kontrolle Gber Ihr System, maximale Sicherheit ist Ihnen gewiss!
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Wir kimmern uns!

Historisch gewachsene Zugriffsrechte und keine Zeit,
sie aufzuraumen?

Sie hatten einen Vorfall und wichtige Daten sind
verloren gegangen?

Der Auditor/ Revisor findet zahireiche Mangel und
Sie wissen nicht, wie Sie diese beseitigen sollen?

Sie wollen Ihre Data-Owner mit Genehmigungsworkflows
einbinden und auf klare Berechtigungsstrukturen aufsetzen?

lhnen fehlen wichtige KPIs lhrer Systeme
oder Reporte sind uniibersichtlich?
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Das sagen
unsere Kunden

*Namen und Firmeninformation sind aus Datenschutzgriinden gekdirzt.
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Sie haben den Uberblick verloren
in IThren Dashboards?
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EinUnternehmenaus der Transportbranche mit ca. 6.000 Mitarbeitern hatte folgenden
Sicherheitsvorfall: Ein Mitarbeiter hat nach einem Abteilungswechsel auf Daten
zugegriffen, auf die er nicht mehr zugreifen durfte.

Flr derartige Mitarbeiter-Prozesse verwendet der Kunde ein IDM- und ein Ticket-
System. In diesen sind alle Prozesse sauber dokumentiert und als durchgefihrt

hinterlegt. Ein Access Rights Manager wird hier nur als Auditierungswerkzeug
eingesetzt.

Herr R., User-Helpdesk und Herr G.
Security Verantwortlicher*

.Die Experten von CUSATUM haben
uns sehr schnell geholfen! Allein
hatten wir das so nicht

Wie so oft, kann die IST-Situation aus Zeit-
und Personalmangel nicht nach jeder
Anderung nachvollzogen werden. Denn dann
hatte der Helpdesk-Mitarbeiter die direkten

Berechtigungen des Benutzers sofort
angepackt...” . .
festgestellt, die der Grund fir den

Sicherheitsvorfall waren.

Bei der Uberpriifung des Vorfalls wurden die Direktberechtigungen gefunden.
Unterstltzt durch unsere Expertise untersuchten die Security-Spezialisten des
Kunden zusatzlich die hohe Anzahl an Direktberechtigungen, die im Dashboard
angezeigt wurden. Die Anzahl der Direktberechtigungen betrug ca. 1,2 Millionen!

Diese Zahl ist schlicht und einfach viel zu hoch, ein manuelles Aufraumen ist nicht
moglich!

Durch den Einsatz der

CARO-Suite ermittelten wir schnell den
Handlungsbedarf: Als Erstes stellte sich heraus, dass sich ca. 800.000
Probleme auf User-Home-Laufwerke bezogen und damit fir

den
Sicherheitsvorfall nicht relevant waren.
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Gerne geben wir lhnen in einem personlichen Gesprdch diese Referenzen weiter.
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Ubrig blieben ca. 400.000 Direktberechtigungen. Diese lassen sich mit dem Baustein
GRAZ der CARO-Suite sehr einfach in Berechtigungsgruppen umwandeln. Zusatzlich
wurden mit dem Baustein DUKE global zugangliche Verzeichnisse mit JEDER-
Berechtigung bereinigt. Nebenbei wurden alle verwaisten SIDs entfernt und die
Verzeichnisbesitzer auf die lokalen Administratoren korrigiert (Bausteine TEUS und
BAKS).

Herr R., Regionaler Kommunikationsanbieter,
IT-Administrator*

' ,Am Anfang waren wir uns unsicher und

haben die Expertise und den Service in
Anspruch genommen. Nach einem Jahr
haben wir die CARO-Suite gekauft, weil sie
so einfach zu bedienen ist und einfach
lauft und lauft und lauft...”

Herr B., IT-Administrator*
,Es gibt zwei Arten von
Administratoren:

Die einen, denen der Job am
Herzen liegt, die Ihre Systeme

unter Kontrolle haben und immer .
nach Maglichkeiten der Damit konnte der Kunde sehr

Verbesserung suchen und alle schnell seine aktuellen Probleme bereinigen.
anderen, die keine Zeit haben'...” Gleichzeitig ist er durch den dauerhaften
Einsatz der automatischen Bereinigung der
CARO-Suite flr zuklnftige Sicherheitsvorfalle gewappnet. Der Helpdesk kann sich
zukUnftig sicher sein, dass seine durch das Ticket-System durchgefihrten
Anderungen sauber sind.

Fileserver-Clean fur mehr Sicherheit

Entlasten Sie lhre IT von zeitaufwandigen Routinearbeiten

Mit FS-Clean setzen wir |hre Bereinigungsprozesse auf einfache
Art und Weise um.

Raumen Sie tausende von Schwachstellen gleichzeitig auf

Mit FS-Clean bereinigen wir automatisiert tausende Probleme
nach lhren Anforderungen, ohne lhre IT zu belasten.

Kontrollieren Sie die Bereinigung
Mit FS-Clean erhalten Sie revisionssichere Dokumentationen Ihrer
durchgefiihrten Anderungen.

Vermeiden Sie unangenehme Nachfragen im IT-Audit oder

einer internen Revision

Mit FS-Clean haben Sie lhre IT-Prozesse im Griff. Nachfragen der
Auditoren kdnnen Sie entspannt entgegensehen.
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*Namen und Firmeninformation sind aus Datenschutzgriinden gekdirzt.
Gerne geben wir lhnen in einem personlichen Gesprdch diese Referenzen weiter.
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Saubere Fileserver - Wir kUmmern uns!

Kontrolliertes Aufraumen mit Fileserver-Clean

Mit Fileserver-Clean erhalten Sie die volle Ubersicht iiber Ihre Fileserver-Zugriffrechte und
damit die Kontrolle Gber Ihre schitzenswerten Firmendaten! Historisch gewachsene
Berechtigungsstrukturen gehoren der Vergangenheit an. Sicherheitslicken werden
beseitigt, Ihre IT-Strukturen sind ordentlich.

Service aus Beratung & Software

Der Fileserver-Clean-Service besteht aus den Bausteinen Beratung und Softwareeinsatz.
Im Zuge der Beratunginstallieren wir die CARO-Suite als zentrales Tool zum Aufraumen |hres
Systems. Bei Nutzung einer Access Rights Management-L&sung optimieren wir lhre IT-
Prozesse entsprechend.

Teil 1: Individuelle Beratung

Mit Gber 25 Jahren Erfahrung im Berechtigungsmanagement beraten wir
Sie umfassend auf Basis unserer Expertise im Microsoft-Umfeld.
Gemeinsam mit Ihnen erstellen wir ein auf Ihre Bedurfnisse

optimal abgestimmtes Berechtigungskonzept.

Dabei haben wir unseren Service so aufgestellt, dass Sie genau den
Servicegrad erhalten, den Sie sich vorstellen. Auf diese Weise
bestimmen Sie das Verhaltnis von eigenem Arbeitsaufwand und
Investition. In jedem Fall behalten Sie die volle Kontrolle!

<

25 Jahre
Erfahrung

Teil 2: Die CARO-Suite - Notwendige Erganzung

Unsere CARO-Suite ist das Herzstlick des Fileserver-Clean Services. Sie ist die
notwendige Ergénzung, die fir dauerhaftes und effizientes Aufrdumen bisher gefehlt
hat!

Ubersicht & Klarheit: CARO analysiert Ihre Zugriffsrechte. Die Fehler in lhren
Berechtigungen werden Gbersichtlich dargestellt und Sie erhalten
Handlungsvorschlage fir die Optimierung.

Einfach & kundenspezifisch: CARO bereinigt Ihre Zugriffsrechte. Ihre
Berechtigungen sind einfach strukturiert und nach |hren Bedirfnissen optimiert.

Entlastung & Sicherheit: Wie ein Staubsaugerroboter halt CARO
Ihre Zugriffsrechte automatisch sauber. Sie sind befreit

von stupiden Arbeiten und konnen einer erh6hten Sicherheit
vertrauen.
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Ihre nachsten Schritte —
Fileserver-Clean-Service L
Wir schonen |hr Zeitbudget und belasten Ihr =
finanzielles Budget nur dann, wenn Sie von PoC mit First Clean
unserem Angebot Uberzeugt sind. — -
Expertenrunde
—

f

Anliegenklarung

Anliegenkldrung - 30 Minuten

Wir geben Ihnen einen kurzen Einblick in unseren Clean-Service, diskutieren die
grundlegenden Schritte unseres Services miteinander und tGberprifen gemeinsam,
welche Mehrwerte wir flr Sie generieren kénnen.

Expertenrunde - 1Stunde
Unsere Expertenrunde hilft lhnen zu klaren, wie lhre Anliegen technisch umgesetzt
werden. Vielleicht mdchten Sie auch weitere Kollegen hinzuholen, die an der initialen
Anliegenklarung nicht teilgenommen haben. Hier sprechen Sie direkt mit unseren
Experten flr Berechtigungsmanagement.

PoC mit First Clean - max. 1 Tag**

Im Rahmen des Proove of Concept geben wir Ihnen eine
Einstiegsberatung zu Ihren Berechtigungsproblemen,
installieren eine Testversion der CARO-Suite und diskutieren
mit Ihnen den méglichen Handlungsbedarf. Dabei werden Ihre
Berechtigungsmanagement-Konzepte, auch beim Einsatz
eines Access Rights Management-Tools, berlicksichtigt. Am
Ende des Tages haben wir die ersten Berechtigungsprobleme
fur Sie bereinigt.

**Hierflr berechnen wir einen Beratungstag, den wir lhnen bei Buchung des Fileserver-
Clean-Services verrechnen.

Fileserver Clean-Service

Wir stimmen die Handlungsempfehlungen mit Ihnen ab und setzen diese fir Sie um.
Dabei entscheiden Sie individuell, ob wir die Aufréumprozesse mit Ihnen gemeinsam
oder selbstandig durchfihren.

Sie buchen ein Pauschalpaket. Mit diesem ist Ihr System erfahrungsgemaBig nach 1-3
Monaten in einem bereinigten Zustand. AbschlieBend besprechen wir mit Ihnen einen
moglichen weiteren Einsatz der CARO-Suite. Alternativ kdnnen Sie spater erneut
unseren Clean-Service buchen.

Herr L., System-Administrator*

Jchwill gar nicht so euphorisch FI Cl

sein, dass wir so viele Fehler l ese rve r_ ean
gefunden haben. Aber nun bin oo . Y
ich wirklich froh, dass hier die fu r mehr SICherhelt .

CARO-Suite so schnell
aufgeraumt hat!”

SECURITY
*Namen und Firmeninformation sind aus Datenschutzgriinden gekdirzt. ' Ny
Gerne geben wir Ihnen in einem personlichen Gesprdch diese Referenzen

weiter.
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CUSATUM - Gemeinsam fur mehr Sicherheit!

Mit Uber 25 Jahren Erfahrung im Berechtigungsmanagement und der Automatisierung
von Mitarbeiterprozessen sind wir seit 2017 als eigenstandiges Unternehmen fiir unsere
Kunden da.

Unser Ziel: Ordnung ins Berechtigungschaos bringen!

AUTOMATE

<

CARO-SUITE

25 Jahre
Erfahrung

Mit unserer CARO-Suite, dem CUSATUM Access Rights Optimizer, bieten wir eine smarte
Ldsung fur automatisiertes Berechtigungsmanagement, mit der Sie Daten-und
Zugriffsrechte schnell, sicher und automatisiert managen kénnen.

Kurz gesagt: Weniger Klicks, weniger Chaos, mehr Sicherheit.

Mike Wiedemann, CEO
Seine Leidenschaft ist
Kundenzufriedenheit. Fir zufriedene
Kunden geht er auch die ,extra Meile"!

Ute Wagner, CDO

Ein User Interface muss nicht nur
einfach zu bedienen sein, es muss
auch Freude machen, es zu nutzen!

Christian Schonfeld, CEO
Meine Erfahrungen direkt umwandeln in
CARO - das ist mein Anspruch! Fur alles
gibt es eine Losung. Packen wir es an!
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